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Définition

» Le commerce électronique consiste a
acheter, vendre ou échanger des produits
et services a travers des réseaux
informatiques incluant internet.
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Contexte managerial

Types de commerce électronique

» Business-to-Business (B2B)

* Business-to-Consumer (B2C)

» Consumer-to-Consumer (C2C)

e Consumer-to-Business (C2B)

» Government-to-Citizens (G2C)

* Mobile Commerce (m-Commerce)
» Etc.




Figure 1-3

Comportement du consommateur

7. Destruction et Recyclage ]

6. Service Evaluation ]

5. Paiement et livraison ]

4. Négociation ]

3. Recherche de fournisseur ]

2. Recherche de produit ]
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1. Identification des besoins




Contexte

e Profil du consommateur
— Informations démographiques
» Age,
» Sexe,
 Statut marital,
 Nombre d’enfants,
» Salaire,
* Niveau d’éducation,
» Golts, préférences,
* Intéréts,
 Loisirs,
 Etc.

Profil consommateur (suite)

— Comportement d’achat
* Qu’achéte le client ?
e Ou achete-t-il ?
e Combien dépense-t-il ?

— Comportement de navigation
e Sur quels sites ?
« A quelle fréquence ?
e Accepte-t-il les “cookies” ?
o Utilise-t-il des “proxy” ?




"

Edition  Affichage  Aller &  Margue-pages  Outls 7 ‘

5 - & ) [ retpagpmn.cofr by cof v @ x G

kmarrage [ Dernitres nowvelles ...

Y" Acheter Vendre Mon eBay Communauté Aide
a -ca Bienwvenue! Ouwrir une session ou sinscrire @ Aide immédiate | English | Plan du site

‘ ‘ |TUutas les catégories V‘ [ Fiechercher ] Recherche approfondie

Se ) . .
TERMINANT AVEC 5 (T d ' '
O ENCHERES Abercrombie |

Catégories v | Auto-Moto ‘ Boutigues

Mirtenda Vil Macle: PSPs

Chaussures Téléphon

e i e e Camérassie

Planches Aneige

o e iPhones Cellulsires “oitures

LecteursMP3 Lingerie Lunettes de soleil

kS

Vous aussi célébrez
les 100 ans de votre club
de hockey.

Suivez la loi, pensez
a acheter vos pneus d'hiver.

Tichier . Eoton Aichage  Aler 8 Merque-pages  OUOE

@ - E> - I%I @ ‘Q http: ffwww, amazon. caflivres-manuels-scolaires-livres-doccasion/brie=UTF8&node=916522 Vl @ 0K “Q,,
’ Démarrage @ Dernigres nouvelles ...
5"" 7 It's never too early|
Bonjour Y \“h: and get FREE Super Saver g
A : : ’ . i = v
aITIaZOII,Ca Identiflez-vaus pour décauwit nos canseils personnalisés Nouveau client ? Cammencez ici ‘;_ H ey
S

| Chez Vatra Wos envies cadeau Chéques-cadeausx Yotre compte | Aide

Rechercher JRYGH v

Livres Recherche détsilée | Rechierche par suet | Nouveautgsetépardlire | Meilewresverles | Livres | Manuels scolares | Loonie Desls | Livies

Livraison super-économique GRATUITE au-dela de 39 § d‘nr:hats.;m,rg.gh

NOS RUBRIQUES Livres Nos Boutiques Francophones

Actualité et Docurmnents

Adfaires ef Finances Bienvenue | Identifiez-vous pour découvrir nos conseils personnalisés, : %
Nouveau dient 7 Laissez-nous vous guider. Husigue
personnelles . VD
Arts Les incontournables québécois ! littérature jeunesse + vidéo
5 . y .
Bandes dessinées Mouveau parent ou grand-parent ? Pas toujours facile de Lﬂm,
+ leux vidéo

faire le bon chaix en matiére de littérature enfantine. Pour
vous aider dans cette noble tiche, notre éguipe
redactionnelle vous présente la liste des S0 ouvrages qui
constitueront votre bibliothégue jeunesse de base,
offrant auxr enfants et adolescents de 3 3 17 ans poésie,

Biographies et Mémaires
Cuisine et ¥ing

Dictionnaires, Langues st

Encyclopédies Nos Meilleures Yentes

Histaire et Sciences €vasion et enrichissement de leurs connaissances. En Mis & jour toutes les heures
huraines téte de natre sélection
Humour * Viauy Thomas at fa petite fée, Dominique Demers
Internet et Infarmatigue + Le Villaoe auwx infinis sourires et sutres histoires, Barrie Baker
Jeunesse L) .Gra’na' Voyage de Monsiour, Gilles Tibo
) * juit d'arage
Litterature + Zunik, Bertrand Gauthier

Policier et Suspense 1. Hésitation (Saqa Fascination, Tome
Religions et Spiritualité 3) de Stephenie Meyer CDN$ 29.95
< il |

Termingé

> Les incontournables guébecois : Livres, musigue et films




Site touristique officiel du gouvernement du Québec Accusil | Pan dusite | FAQ Nous joindra

Découvrez Planifiez Réservez Recherche

» Le Quebec » Hébergement » Chambres

Toutle site v

» Idées de vayazes » Déplacements » Farfaits

Recherche avancée
» Régions touristiques » Restauration » Aubaines -
> Activités et attraits » Infos pratiques » Spectacles et divertissements

Météo "=

» Vacances sur mesure » Brochures. » Certificats-cadeaux
> E-Magazine » Tourisme daffaires » Avion, train, voiture
Festivals et événements. A la une
Salon des artisans de Québec Cencours Destination Québec CONCOURS
Quibec, 4-14 adcembre Vous vouiez vivre une semaine d’aventures hivernales  DESTINATION
No#l dans le parc au Québec et partager votre expérience dans Quebec

Mancrdal, 421 aécombre Internet? Inscrivez-vous maintenant au concours!

Salon des métiers d'art du Québec
Montreat, 5.21 cécemore

Cet hiver, cap sur I'Est!

Emotians, flacens, frissons... LEst québécois vous en
met plein la vue avec des offres variées et alléchantes
Féeries du Vieux-Montréal au départ de la France. Vivement [hiver!

Montrést, & ddcambra - fer janvisr

Séjours de réve au Québec

Championnats du monde de traineau a chiens Profitez des offres des voyagistes et choisissez fun cesji ﬁ'

de la Riviere Daaquam nombreux séjours offerts au départ de la France!
Saint-Just-de-Eratenidres, 16-25 janvier
Red Bull Crashed lee Cinéma du Québec i Paris.

Les films québécois se retrouvent pour une 12e année
surles écrans parisiens du 26 novembre au
2 décembre. Un événement a ne pas manquer!

Québec, 2324 janvier

Grand Prix de ski acrobatique
Slce-Aaite, 2429 Janvier Réservez votre vol

Vetre voyage au Québec commence ici-méme!
Réservez vos places sur un vol dAir Canada
directement dans bonjourquebec. com.

» En savoir plus sur nos festivals et événements...

http://www.bonjourquebec.com/fr-fr/accueil.html

- i

Aide _Plan gu site__Pour nous joindre _Eng

au GOUVERNEMENT DU

A
ThiEn TAILEG TESTE

Chercher

A PROPOS DU QUEBEC

- - ‘ACCES RAPIDE
Parlement et gouvernement Portrait du Québec

Services Québec = Assemblée nationale = Emploi et travail = Emploi Québac
CITOYENS / = Premier ministre = Economie = Guide Santé

= Ministéres et organismes » Tourisme = Québec 511 Info

= et plus. = stplus e
Services Québec N ol e Bt = Programmes st
ENTREPRISES y services

ACTUALITE GOUVERNEMENTALE E) | = Publications
= Répertoire téléphonique

Découvrir = Des élections générales seront tenues au Québec le 8 du personnel de la
Services Québec décembre 2008 fonction publique

= Investissements en patrimoine religieux - 15,6 M$ pour la | =

a’i':""“lm restauration de 110 batiments religisusx
= Rappart spécial du Vérificateur général du Québec
concernant les Comptes publics .
Québec = et plus... QuébecEa
= Fil de presse
) oo
A SURVEILLER Québecza
= Campagne nationale dactions ~ * Grands dossiers
contre Ia violence faite aux Ml sl o )
TEITineS événements Emplois d'été
= Protégez votre carte de crédit AR i
avant les grands achats de S pour étudiants
publiques
No&l!
o o = Prix du
= Infections transmissibles GoGe el
sexuellement et par |e sang : Gaahac Les algues
un portrait de la situation bleu-vert

= et plus.

Derniére modification de cette page : 2008-11-25

Apropos ce ce portall | Aide | Pour nous joindre

i i | Paiitique de ialité | Conditions dutilisation

http://www.gouv.gc.ca/portail/quebec/pgs/commun




Site chinois offrant des services informatiques a I'étranger

P it < THEcomasara =7 G =g Gomge . ¥ o O

+ cof o v kIngroutecn com

Who we are?

W are 3 spun-ofl Hom & Big outsourong company Lo dedcate ourseles for
Small and Mechum Site Engich Soesing Custorws.

Our Expertive:
Dutsourcing Management/ Process Consulant
Thus wervice i provided locall in US b2 help vou SEart the cutsourcng eficrrs [T SITRIEN
weith tima proven

]

Outsourcing delfvery
Wa are vour one-stop shop for vanous technologees on both preject and time
material Baved models. Net oy me have eur own debvery center, we aisa

Pty pteribin with 8 vacety of o

urcang delivary tadms in Chin to be
able to mest your business needs.

Our Differastiatises:
We differertiste oursebees by 3 presence of strong LS based sutsournng

EFOIOC MAABOAMANT Sarveca Team. Tou wil ba daBEng with & 143m f Serr

eugncurong axperts kocally t QuATantes YOl KR o,
Partsers:

W are actively looking for partners in US to resell oo outsourtng
management servace in US. [f you are 3 smal/medum seed consulng
ecengiany and wank to grow, plee talk s i

Don't know how o star outsourcing?

http://www.kingroutecn.com/

Site indien offrant des services informatiques a I'étranger (site d’encheres)
I T ) L T e L T TS R et e+ Qe | Owomee &+ \COMMSICHR
* cf oo o, bizreel ca » Or Fr
Postamow project  ACEty  Castser  Sefhiegs g
25,000+ FREELANCERS WILL BID FOR YOUR PROJECT!
Outsource your projects 1o rated freslancers in web design. programming, graphics, writing. iranslation and mere
Free Post
o v Tt Wik you fudd) i) O
Tena? Ty Fast Pust
e . MOSTACTIVE PHOTO PROFESSIONALS
oy , e R i
Graptec Desegn. » - -
Bursress & Marsetng . g — naciol ) [T ki
ECT &
Ve Al Veew Al n
http://www.bizreef.ca/




Créer un site de commerce
électronique en 10 étapes

Déterminer les objectifs d’affaire et mesures de
rendement

Faire une recherche sur vos produits et services
sur le web

Trouver un hébergeur local proche de la
clientele

Acheter des noms de domaines (s’assurer qu'il y
a un seul nom de domaine principal)

Choisir une technologie et fournisseur Web
(Considérer un CMS open source)

10 étapes (suite)

Créer le site web

Adapter le site et préparer le contenu en
fonction du public cible

Inscription du site a des repertoires
gratuits exemple : strategis, iCriq

Mettre le site en ligne

Mesurer la performance (achalandage
dans le site exemple : nb de visites,
sessions, etc.)




Référencement

« L'art de construire un site web permettant
de bien figurer dans les résultats des
moteurs de recherche

« Etre au sommet de l'iceberg.

Photo prise du site :
http://www.ralphclevenger.com/

Ralph A. (levenger
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Certains critéres de
reféerencement

» Externe
» Liens entrants
~ Pertinence des liens entrants
» Mots-clés dans I'ancre du lien
~ Lien interne
» Interne (pertinence)
» Motclé
balise de titre, de sous-titres, d'attributs, de description et alternative
Nom de domaine, sous-domaine, répertoires, fichiers
Densité des mots
Ordonnancement
Hyperliens externes
Positionnement des mots dans le corps du texte
Proximité des mots-clés
Emphases bold et lfalique
Langage naturel

VNV NYNYYYYN

Le Web Analytique : Une
définition
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Le processus Web Analytique :
KPI / Métriques

Les indicateurs clés de performance (KPI)

(- Taux de conversion (par visite ou visiteur) \

« Ratio de nouveaux visiteurs

¢ Pourcentage de visiteurs engagés

« Pourcentage de recherches internes infructueuses

« Pourcentage de visites Web qui se traduisent par des
appels téléphoniques (support, etc.)
Taux de visualisation (jusqu’a I’'achévement) des
vidéos/podcasts

.
* Etc.
K Source: The Big Book of Key Performance Indicators by Eric T. Peterson.

Le processus Web Analytique :
KPI / Métrigues

(. .
Rétention
Les métriques «  Nombre de visiteurs récurrents
* Fréquences des visites

+ Récences des visites, des achats

—_—

rPortée h
» Visiteurs uniques Acquisition
* Visites « Nombre de nouveaux visiteurs
Pages vues «  Nombre moyen de visites par
\ Clics -/ visiteur
Nombre moyen de pages vues par
~\ visite
Conversion < Nombre moyen de pages vues par
A s visiteur
. ::nz:tt::tr;‘;‘;zl:ﬁfCente . Nor_nbre de visites de 1 minute et
i moins
: Commandes par visiteur *« Nombre de visites d’'une seule page
L - ) K J




Contexte informatique

Les données

» Bases de données
— Mysql (open source)
— Microsoft-SQL
— PostgreSQL
— Oracle, Etc.

» Représentation des données
— XML
— HTML (xhtml)
— ebXML, Etc.
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Systemes d’exploitation et
langages

 Linux/Unix » Serveurs (C++, Java,
* Windows XP

_ _ Python, etc.)
* Windows Vista

_ » Clients (JavaScript,
* Windows 7 Flash, VBscript, etc.)

 Windows 8
e Mac OS

.net, PHP, Perl, Ruby,

Systemes de recommandation

 Filtrage par contenu
 Filtrage collaboratif
* Filtrage hybride

14



Introduction

<« Internet:
Quel fouilli !

Moteurs de recherche :
Meilleur ordre...

<4 Recommandations:
Claires and precises !

15



Quelgues eléements de sécurité
informatique

Serveurs Web sécuritairement configurés
Les applications doivent valider toutes les entrées utilisateurs
Les transactions via un protocole sécuritaire (i.e SSL)

Les communications entre I'application de e-commerce et le back-end
(serveurs de transactions, serveur de base de données, etc.) via des
canaux sécurisés (chiffrement)

Toutes les données de transaction et de carte de crédit doivent étre
stockées chiffrées dans les bases de données

Cryptographie

clé

Texte
chiffré

Texte
clair

Algorithme

O] Chiffrement >
< Déchiffrement L[]




Obijetifs de la Cryptographie

— Confidentialité
— Integrité

— Non-repudiation
— Authentification

ic o ELECTRONIC PRIVACY
@ INFORMATION CENTER
~isourtric | poucrissuis | sookstors | _riss_|__evemrs

Focusing public attention on emerging privacy and cvil liberties issues

SEARCH EPIC.ORG Take Action

» Patriot Act
o EPIC v. DHS

bod
scann

7 The Internet and

DONATE TO EPIC

&

e social 2‘§, Privacy
. nerwork @ el
Defend Privacy. O privacy g E Good to Really Know
Donate Now.- g o5,
; S ok o
EPIC 2012 BROCHURE (PDF) ; g EE rlvac -E: -3
= ok tswvex.i'lr:tnce @ ’L‘
- = Public
= gublie T PAVACY 52

CONNECT WITH EPIC

Latest News - February 19, 2012

F = N FTC Files Opposition / Motion to Dismiss in EPIC v FTC
The Federal Trade Commission today filed an opposition and a motion to

dismiss in response to EPIC's complaint to compel the agency to enforce
SUBSCRIBE TO ALERTS the October 2011 Consent Order against Google. The government stated
that EPIC would "deprive the Commission of the discretion to exercise its
Subscribe to the EPIC Alert enforcement authority.” The government also charged that EPIC's lawsuit
Previous EPIC Alerts is "completely baseless.” The papers were filed in federal District Court on
I _ the same today that the wall Street Journal reported that Google had
INTERNET PRIVACY subverted the privacy settings of millions of users of the Internet browser #PrivChat
INFOGRAPHIC software Safari. For more information see: EPIC: EPIC v. FTC (Google
Consent Order). 2

Visit International Privacy Day's
Facebook Page

Upcoming Events

v
] WHESTLING Posted on February 17, 2012 | Permalink u
Share this post: del.icio.us | diga | Linked In | Technorati | Twitter | Facebook
ONLINE PRIVACY
" T 5 N N Amie Stepanovich
RFOIa:tMatters EPIC Obtains Google Privacy Compliance EPIC National Security Counsel
epo

£, T3 A £ o+ + b s Codaral Tead February 21. 201
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ic o ELECTRONIC PRIVACY
[ ] INFORMATION CENTER
—

Focusing public attention on emerging privacy and civil liberties issues

SUPPORT EPIC

Defend Privacy.
Donate Now.

EPIC Online Guide to Practical Privacy Tools

Snoop Proof Email | Anonyi i | Surf v y | HTML Filters |
Cookie Busters | Voice Privacy | Email & File Privacy | Secure Instant Messaging |
Web Encryption | Telnet Encryption | Disk Encryption | Disk/File Erasing Programs |

SEARCH EPIC.ORG Privacy Policy Generators | Password Security | Firewalls | Other

Disclaimer: EPIC does not lebby for, consult, or advise companies, nor do we endorse specific products or services.

. This list merely ssrves as a sampling of available privacy-gnhancing tols. If you have a suggsstian for a tool that
MOBEDLIONNSSUES s blisvie sholle bo Trcidod, orif vort haue sarrmerks tashars rasacdng SRsior riors of the tools that Sie slregily
Body Scanners listed, send e-mail to epic-info@epic.org. If you have questions about a tool on this page, visit the affiliated company

Cionad Computing or individual's Web site for more information.

Childrens’ Online Privacy

DHS Privacy Office Snoop Proof Email
T » CenturionMail. A powerful, yet easy-to-use, security program for encrypting e-mails as well as files/folders.
(Trialware)
Facebook n " 2
s CryptoAnywhere. Powerful encryption so small it fits on a floppy disk. Can be used virtually anywhere with
Facebook Facial Recognition ne need for installation. Message recipient does not need CryptoAnywhere.

FAST Project CryptoHeaven (see also under "secure instant messaging”).

Cyber-Rights.Net. Secure Web-based email, offered by Cyber-Rights & Cyber-Liberties, a nonprofit civil

FBI Watchiist
liberties organization.

Fusion Centers
Google Street View
Inteligence Oversight Board

Ensuredmail. Easy-to-use encryption software that protects your email and attachments.

FastMail.

HushMail. Web-based secure email.

Locational Privacy KeptPrivate. Web email client accessible over an SSL connection.

Medical Record Privacy Legal LockBox. Snoop-proof email directed at law firms.

Naticnal ID Mail2web. Check your mail securely and privately on the road (or on your cellular phone).

NSTIC

Mute Mail. Anonymizing e-mail activites. Sending e-mails anonymously, securely and snoop-proff. all
messages are encrypted. Sender's identity is confidential.
Open Government

NeoCertified. Secure e-mail and messaging.

RARIOTACE « Neomailbox. Online privacy service provides private, anenymous, SSL encrypted IMAP, POP3, SMTP and
P Lo VWebmail access, secure anonymous Web browsing, choics of US or Netherlands hosted plans, spam and virus
5 e g s a iguriaie i g

* Neomailbox. Online privacy service provides private, anonymous, 550 encrypted IMAR, POP3, SMTP and
Webmail access, secure anonymous Web browsing, choice of US or Netherlands hosted plans, spam and virus
defenses, unlimited disposable e-mail addresses, and two-factor authentication for e-mail access with an
optional hardware token.

* S5-Mail - Secure mail.

* SafeMessage. Encrypted messages, delivery status, and automatic shredding.

* Sec-Ex Mail. Strong encryption that works with any e-mail client, no plugins needed. Supports automnatic key
exchange.

* SecureMail. For Bell South small business DSL customers,

* Securenym. Provides outsourced secure e-mail to businesses as well as individual mail accounts, supports
PGP & s/mime.

* Sneakemail.com.

* SoftClan E-Cryptor.

* Stealth Message. Web-based e-mail privacy with option to self-destruct.

* 71 SecureMail Gateway. Acts as an SMTP proxy server which automatically encrypts, decrypts and signs

e-mails as well as verifies e-mail signatures.

Anonymous Remailers
* Anonymize.net.
* AnonymSurfen. (In German) List of free online web-based proxies that can be used directly from the site.

* @nonymouse.com. Also offers anonymous Web surfing and newsgroup posting. Available in both German
and English.

* André Bacard's Anonymous Remailer FAQ.
* Mixminion: A Type [II Anonymous Remailer.

& Quicksilver: A Win32 Mixmaster Anonymous Remailer Client.
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Surf Anonymously

AnonymSurfen. (In German) List of free online web-based proxies that can be used directly from the site.
The Anonymizer.

beHidden.com. Provides users with a secure way to surf and browse the Internet, without others monitoring
and recording the sites visited.

BrowserSpy. Provides detailed information about what your browser supports and reveals.
BrowsInfo. See what can be discovered about your browser.

Connect In Private. Anonymous Surfing.

The Cloak. Free anonymous web-surfing.

Cotse.net. Also offers e-mail and Web hosting services, as well as links to other privacy tools.
CryptoTunnel VPN2GO. Also offers secure online communication.

Disable Facebook Beacon. Directions on process to disable Facebook Beacon feature.
Guardster.

I Can See You. Program from anonymizer.com shows you the information your browser reveals. (NOTE; this
program runs a Javascript file that may bring up a virus alert. The file is safe; however, if you experience any
further problems, please contact the web administrators at anonymizer.com.)

IDzap. Anonymous surfing and web hosting.
JAP.

MERLETN.ORG. Also available in French.
MisterPrivacy.

Neomailbox.

ProxyPortal. Ancnymous web surfing proxy that hides the user's IP and other personal information from the
Web stie they're viewing.

Public Proxy Servers. A list of thousands of public proxy servers with online check capability.

SpyNOT. Secures Javascript by re-writing it on-the-fly into a secure pseudo-script, retaining as much
functionality in the Web page as possible.

St Internet A ym. Hides your IP address from Web operators. Also includes InternetTrace
Destructor to delete all traces left on your hard disk after an Internet session.

Surfprivately.
SurfSecret Privacy Protector. Cache and cockie controls plus more; support for most browsers.

Tor. Anonymous web browsing, instant messaging, etc. Also allows users to offer "hidden" web servers and
other services, even from behind firewalls.

W3Privacy. Also includes many other privacy resources.

HTML

-

Filters

Camera/Shy. Stand-alone browser that offers encryption and decryption of steganography, automatic cache
and history clearing, and protection against malicious HTML.

InfoWorks Technology Company offers products to get rid of pop-ups, erase history, and others.

Junkbuster (Windows/UNIX). The Internet Junkbuster Proxy blocks unwanted banner ads and protects your
privacy from cookies and other threats.

PC Privacy Protection Program.
Peekabooty. A peer-to-peer application which can route web page requests around firewalls.

Privoxy. A Web proxy with advanced filtering capabilities for protecting privacy, modifying web page content,
managing cookies, controlling access, and removing ads, banners, pop-ups, etc.

Proxomitron (Windows). Get the web-surfing experience that you want.

Smasher (Windows). Block cookies and pop-up windows, squash web bugs, and more.
Surfer Protection Program.

SurfSecret Pop-Up Eliminator.

Mo Script (Firefox plugin).

Cookie Busters

-
.

Voice
-

-

-
-

-

Burnt Cookies (for Internet Explorer on Windows platform).
Spy Blocker.
Ghostery (Display web bugs) Mozilla Firefox plug-in.

Privacy
GSMK CryptoPhone.
PGP Phone (Mac). Turn a computer into a secure telephone.
o Mac international distribution (direct download from Norway).
Skype.
Speak Freely.

ZFone Public Beta Now available for Windows and Mac, secure
Voice over IP.
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Email and File Privacy

* Anonymous Surfing, inc.

Direct from Phil. Get the latest version of PGP from the original source.

-

Encryptionizer. File encryption (Windows).

GFI Mail Essentials for Exchange/ SMTP. Server bazed anti spam & email management solution for
Microsoft Exchange Server, Lotus Motes, and SMTR/POF3 mail servers.

GnuPG - the GNU Privacy Guard.

Hacktivismo & Cult of the Dead Cow's "6/4". Primarily designed to bypass large scale firewalls and allow
for the anonymous uploading and downloading of various protocols.

-

Icon Lock-iT. Encrypts, locks and password-protects files and folders.,

-

Index Dat Spy. This free utility is a viewer that shows you what information Windows and Internet Explorer
stores in its index.dat files. This information remains even after you have emptied your cache and deleted
wour history.

-

Keygloo. Webmail encryption tools, available for Gmail, Yahoo!, Hotmail, Lycos, Yahoo Briefcase, and Outlook
Express.

-

PC-encrypt. E-mail and File security for PC's operating Microsoft Windows software.

Pretty Good Privacy (PGP). Frotect privacy of electronic mail and files. fvailable for most machines.
o Distribution from MIT.

o Internaticnal PGP Home Page.

o International distribution from Finland.

o Private Idaho.

o "Where to Get PGP FAQ" via email. Mail ftp-request@netcom.com with the line SEND mpj/getpgp.asc
o André Bacard's PGP FAQ.

o Veridis. Open PGF library and software.

-

Privacy Master. Keeps online and offline data safe from theives, hackers and prying eves.

Private Eye. This free utility allows you to view all information stored in the area on your Windows machine
known as Protected Storage. This includes all the information saved by IE if you enable the Auto Complete
feature, as well as user names and passwords in plain text-even for secure sites. The registered/paid version
alzo allows you to remowve individual entries from the protected storage.

-

Steganos Security Suite. Encrypts and hides your data. Creates self-decrypting e-mails. Also includes
Portable Safe and Internet Trace Destructor featuring XP Privacy, Password Manager and Data Shredder.

VaultletSuite. Secure, spam-free email, password storage and file encryption from just about anywhere.
(Windows, Linux, OS X and Solaris)

Secure Instant Messaging

BitWise Chat. Encrypts not just messages, but also chat rooms and file transfers.

CryptoHeaven. Secure instant messaging, as well as secure e-mail, file sharing, and online storage.

Fire. A multi-protocel IM client for Mac OS X. Uses your existing PGP/GPG keys to encrypt all communication
between you and the recipient.

Gale. Public-private key encrypted instant messaging software distributed under the terms of the GNU General
Public License.

# Hush Messenger. Secure instant messaging for Hushmail users.

iGo Incognito. Instant Messaging system that ensures your privacy and security.

Project SCIM: Secure Cryptographic Instant Messaging. Runs on many different platforms.

# PSST. Encrypted instant message software for Windows and Linux.

Secure Shuttle Transport. Encrypted instant messaging, FTP, text chat, voice chat, and more.
» Skype.
Sonork. Set up and control your own Instant Messaging system.

Web Encryption

» Fortify (Windows 95/NT/UNIX). Upgrades weak international version of Metscape into strong 128-bit wersion.
Available worldwide.

Telnet Encryption
# F-Secure SSH. Secure Telnet for Mac/Windows/UNIX (Finland).
= DpenSSH.

Disk Encryption
Encrypt vour entire hard drive.
#» PGPdisk (was CryptDisk). Now included with PGP.

» Scramdisk.

# TrueCrypt. Free open-source disk encryption software for Windows XP/2000/2003 and Linux.




Disk/File Erasing Programs

Completely erase files so that they cannot be recovered or undeleted.

# AbsoluteShield File Shredder. Freeware to completely remove files/folders from the disk.

« Burn 2.5 (Macintosh).

* E3 Security Kit.

* Eraser 3.5.

» Evidence Eliminator (Windows).

» Evidence Neutralizer.

* Mac Washer. Washes away all traces of Internet and Mac activity.

= Privacy History Eraser. Eliminates visited Web site history, temporary files, most recently used file lists,
index.dat files and more from products including Internet Explorer, Media Player, and Windows.

» Total Shield Tracks Cleaner. Erases online and offline traces of your actions kept by Windows, browsers
and more than 200 third-party programs.

* Window Washer. Washes away all traces of Internet and PC activity.

* Windows CleanUp! This free utility deletes traces of much of your activity not just online, but offline {and on
the computer). Runs on all versions of Windows OS from 95 to XP and includes support for IE, Netscape,
Mozilla, Opera and Firefox.

* Windows & Internet Washer. Shareware to protect your privacy be cleaning up all tracks of your computer
and Internet activities.

» Wintracks (Windows). &vailable in English and French.

Privacy Policy Generators
* P3Pwriter Privacy Policy Editor. Online Privacy Editor to allow sites to meet the current F3F specifications
#» Policy Editor. Web-bazed P3P Folicy generator that creates valid W3C specfied F3F policies.

Password Security
= PW-Gen.

» VaultletSuite. Secure, spam-free email, password storage and file encryption from just about anywhere.
(Windows, Linux, OS5 X and Solaris)

+ WebCogs.com.

Firewalls
BlackICE Defender.
BrickHouse. For Mac OS X.

.

.

* Personal Firewall.

.

SurfSecret Personal Firewall.

.

Sygate Personal Firewall.

Tiny Personal Firewall.

.

ZoneAlarm. Freeware alternative.

Other Resources

AllTextEncryption.com. Data protection, spam prevention, personal and e-business encryption software.

.

Anonymous Hosting. Provided by Katz Global Media solutions for clients who would prefer to keep their
personal and business information to themselves.

Anti-Keylog. A solution that can protect important personal information such as ID, passwerd, credit card
number, bank account number etc. even if known and unknown hacking pregrams exist in users pc.

+ Chaos Mash. Free encryption utility for Windows. Can be run from a USB device.

* Cowvelight Percept. Full-time audit of application usage to protect the privacy of entrusted perscnal
infermation from theft, fraud and abuse.

.

"Cryptographic software solutions and how to use them.”

CryptOgraphy Research Labs . Links to cryptographic and other resources.

.

CryptoPad. Wordpad-like cryptography program, cryptography uses a single string of unlimited length as the
key for documents.

* Datacerner pwProtect. Provides browser-based online AES encryption of text

and messages.

.

DeleteNow. Fee service. Will contact many databases to remove your personal information from their listings.

FreeSecurity. Freeware, graphical, easy to use application that allows you to compress and use 128-bit AES
(Rijndael) to encrypt your files. Works on all major cperating systems (Linux, Windows, MacOS, Sclaris, etc...)
as long as Java is installed.

+ How To GPG. User friendly and informative step by step instructions to help people set up GnuPG on
windows.

+ Ingrian DataSecure. Data at rest encryption solution that features field, file, and column level encryption for
compliance of Visa PCI, SB 1386, HIPAA and other encryption privacy laws.

* InvisibleNet. Anonymous networking for communications.

+ JustiKey. Secure password manager, compatible with Windows, Mac, or Unix; handheld PDAs or mobile
phones with S5L Web browsers.

* My Personal Favorites. Secures lists of favorite sites and protects browsing privacy.

* MyPrivateLine. A prepaid telephone service that uses toll-free numbers to route all incerning calls
anonymously and safely to ancther, hidden phone number of each user's choice.

OkayCash. Shop enline without @ credit card.

PCWorld: 34 steps you can take to reclaim your online privacy. (June 2002)

.

Privacy Communications, Inc. (PrivCom). Encrypted faxes and voicemail.
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.

Chaos Mash. Free encrypticn utility for Windows. Can be run from a USE device.

Covelight Percept. Full-time audit of application usage to protect the privacy of entrusted personal
information from theft, fraud and abuse.

"Cryptographic software solutions and how tc use them.”

CryptOgraphy Research Labs . Links to cryptographic and other resources.

CryptoPad. Wordpad-like cryptography program, cryptography uses a single string of unlimited length as the
key for documents.

Datacorner pwProtect. Provides browser-based online AES encryption of text

and messages.

DeleteNow. Fee service. Will contact many databases to remowe your personal information frem their listings.
FreeSecurity. Freeware, graphical, easy to use application that allows you to compress and use 128-bit AES
(Rijndael) to encrypt vour files. Works on all major operating systems (Linux, Windows, MacOS, Sclaris, etc...)
as long as Java is installed.

How To GPG. User friendly and informative step by step instructions to help people set up GnuPG on
Windows.

Ingrian DataSecure. Data at rest encryption solution that features field, file, and column level encryption for
compliance of Visa PCI, SB 1386, HIPAA and other encryption privacy laws.

InvisibleNet. Anonymous networking for communications.

JustlKey. Secure password manager, compatible with Windows, Mac, or Unix; handheld PDAs or mobile
phones with 55L Web browsers.

My Personal Favorites. Secures lists of favorite sites and protects browsing privacy.

MyPrivateLine. A prepaid telephone service that uses toll-free numbers to route all incoming calls
anonymously and safely to ancther, hidden phone number of each user's choice.

OkayCash. Shop online without a credit card.

PCWorld: 34 steps you can take to reclaim your online privacy. (June 2002)
Privacy Communications, Inc. (PrivCom). Encrypted faxes and voicemnail.
Shields UP! Internet Connection Security Analysis.

SingleFin. Protect your company frem junk e-mail and viruses.

SnoopFree Privacy Shield. Protects against spyware.

SpamEx. Disposable E-mail Address Service.

SpamFreeze. Free service from SpamButcher for publicizing e-mail addresses on the Web without gstting
spammed.

SpyCop. Detects an ever-growing number of "spy programs” which moenitor computer usage.
SurfSecret PestPatrol. Detects and eliminates trojans, spyware, adware, etc.
uti

ties. Free with source code, deals with several browsers' cookies, history and cache files.

Who's Watching Me? Snooper Detector. Checks your system for "snoopers,” or software that is installed
on a computer to record actions and events.

WinSCP. A freeware SCP Secure CoPy client for Windows using S5H (Secure Shell.)

http:/ /www.exits.ro/ - Free tools and tutorials about online privacy and security.

Modes de paiement

Banques traditionnelles
Banques virtuelles (ING Direct)
Paypal (sous traitants)
WebMoney

World Pay

RosettaNET
FreebXML
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Allopass une filiale du groupe Hi-media, propose des solutions de marketing interactif et de paiement acquis par le
groupe Hi-media en février 2006.

Cashtronics Cashtronics est une plateforme de paiement en ligne qui s'adresse aux sites web de e-commerce.
Elle permet & ces derniers d'accepter le paiement par cartes bancaires Visa, Mastercard, American Express,
Diners et JCB. Cette solution est éditée par la société Cashtronics Integration SL dont le siége social se trouve a
Barcelone en Espagne.

Google Payment

Google Checkout est un service de paiement sur Internet qui permet a l'utilisateur d'envoyer et de recevoir ses
paiements par Internet, sans avoir a communiquer ses coordonnées de carte bancaire lors de ses transactions.
Ce service a été créé par Google, en janvier 2006, a la suite du lancement de Google Video Store, service d'achat
de contenus vidéo en ligne.

Paynet Paynet est un systéme de paiement sur Internet congu par la société SIX Telekurs et les banques suisses
qui s'adresse aussi bien aux clients privés qu'aux petites et moyennes entreprises (PME) et aux grandes
entreprises.

PayZen PayZen est un solution de paiement sécurisée en ligne développée par Lyra Network (Opérateur
monétique Leader en France). Elle permet a un site internet d’accepter le paiement par carte (bancaire ou
privative), par Paypal ou autres modes paiements innovants (mobile,SVI ...)

Free Digital Money projet open source de monnaie électronique fonctionnant en P2P avec une interface en AJAX

Google Wallet est un systeme de
paiement par téléephone mobile proposé
par Google

Le premier smartphone ayant cette
possibilité de paiement sera le Nexus S,
mais Google souhaite développer ce
moyen de paiement sur tous les systemes
d'exploitations mobiles, d'Android a I''OS
en passant par BlackBerry.
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Autorités de certification

e Entrust

 Verisign

& Information

FBI to use Entrust PKI

b Read the press release

Entrust teams with Northrop Grumman IT
to deploy PKI for 50,000 FBl employees

¥ Learn more about Homeland Security Solutions

Read Qur News

Download These White Papers

» Commonweath of Kentucky Deplays
Entrust IT Securty Solutions for Field
Operations

¥ Entrust CEQ Bill Conner to Address
International Officials at Eastivest
Institute Worldwide Security Forum

» Entrust Announces fts Membership in the
Microsoft Gold Certified Partner Program

¥ Ertrust Announces Third Quarter
Financial Results and Targets Breskeven
for Year-end 2003

» Morthrop Grumman Selects Ertrust to
Secure FBI Operations

Mare newes and events

Find Out More

Sarbanes Oxle:
Signing your 404 Certification with
confidence

Entrust Entelligence Security
Provider 7.0 for Windows
Product Ouerview

Securing Digital Identities &
Information
Can Transform Your Business

Why Secure Identity Management?
Add accountability snd privacy to 10

Secure Identity Management:
challenges, Meeds and Solutions

Get Customer Support

} Login » Help } Contact Us

Securing Digitel Identities ) About } Products | Solutions | Services | Partners ) Resources | Customers

Search

Find security for:
Identity Management
Web Portals
E-mail/Messaging
Desktops/Data
E-Forms
VPN
WLAN
SSL Web Sites
Government

. Entrust Solutions

1 In Action

! Transforming the weay
+ you do business

Compliance with
California SB 1386
Speaker from the
California State Senate

Secure Identity
.~ ) Management
© 7 Awsh Seminar from

‘ Entrust & Sun hficrosystems,

Source: www.entrust.com
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Contexte juridique

Contexte juridique

Vie privée

Propriété intellectuelle
Diffamation

Taxes

Cyber consommation
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1. Vie privee

Nom/prénom

Adresse postale/électronique
Numeéro de téléphone
Numéro de carte de crédit
Date/lieu de naissance
Sexe, taille, poids, etc.
Adresse IP

Etc.

Vie privée (suite) : législation

Code type sur la protection des renseignements
personnels : Normes Nationales du Canada

10 principes

1. Responsabilité

Une organisation est responsable des renseignements personnels
dont elle a la gestion et doit désigner une ou des personnes qui
devront s'assurer du respect des principes énoncés ci-dessous.

2. Détermination des fins de la collecte des renseignements

Les fins auxquelles des renseignements personnels sont recueillis
doivent étre déterminées par l'organisation avant la collecte ou au

moment de celle-ci.
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La législation

Code type sur la protection des renseignements
personnels : Normes Nationales du Canada

3. Consentement

Toute personne doit étre informée de toute collecte, utilisation ou
communication de renseignements personnels qui la concernent et

y consentir, @ moins qu'il ne soit pas approprié de le faire.

Mais pour des raisons d'ordre juridique ou médical ou pour des
raisons de sécurité, il peut étre impossible ou peu réaliste d'obtenir

le consentement de la personne concernée.

4. Limitation de la collecte

L'organisation ne peut recueillir que les renseignements personnels
nécessaires aux fins déterminées et doit procéder de fagcon honnéte
et licite.

La législation

Code type sur la protection des renseignements
personnels : Normes Nationales du Canada

5. Limitation de l'utilisation, de la communication et de la
conservation
Les renseignements personnels ne doivent pas étre utilisés ou
communiqués a des fins autres que celles auxquelles ils ont été
recueillis a moins que la personne concernée n'y consente ou que la
loi ne I'exige. On ne doit conserver les renseignements personnels
gu'aussi longtemps que nécessaire pour la réalisation des fins
déterminées.

6. Exactitude

Les renseignements personnels doivent étre aussi exacts, complets
et a jour que I'exigent les fins auxquelles ils sont destinés.

27



La législation

Code type sur la protection des renseignements
personnels : Normes Nationales du Canada

7. Mesures de sécurité
Les renseignements personnels doivent étre protégés au moyen de
mesures de sécurité correspondant a leur degré de sensibilité.

8. Transparence

Une organisation doit faire en sorte que des renseignements précis
sur ses politiques et ses pratiques concernant la gestion des
renseignements personnels soient facilement accessibles a toute

personne.

La législation

Code type sur la protection des renseignements
personnels : Normes Nationales du Canada

9. Accés aux renseignements personnels

Une organisation doit informer toute personne qui en fait la
demande de I'existence de renseignements personnels qui la
concernent, de l'usage qui en est fait et du fait qu'ils ont eté
communiqués a des tiers, et lui permettre de les consulter. Il sera
aussi possible de contester I'exactitude et I'intégralité des

renseignements et d'y faire apporter les corrections appropriées.

10. Possibilité de porter plainte a I’égard du non-respect des
principes

Toute personne doit étre en mesure de se plaindre du non-respect

des principes énoncés ci-dessus en communiquant avec le ou les

personnes responsables de les faire respecter au sein de
l'organisation concernée.
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2. Propriéeté intellectuelle

 Droit d’auteurs (copyright)
» Brevet (patents)
* Marques de commerce (trademarks)

2.1. Proprieté intellectuelle (droits
d’auteur)

» Droits d’auteur : 2 cas

a) Le produit vendu sur le site viole les droits
d’auteur d’un tiers. Exemple : vente d'un DVD
piraté

b) Le site marchand utilise un contenu protége
par droits d’auteur, exemple : utiliser un texte
appartenant a un tiers.

29



(Euvres protégees par les droits
d’auteur

(Euvre littéraire (livres, logiciels)

Musique

Piece de théatre

Peinture

Enregistrements audio, vidéo

Hendrickson fait un documentaire sur
Charles Manson

qui est copié et vendu par un client de e-Bay

Exemple E-bay gagne le procés aux U.S.A.
Fournisseur de service donc esponsable
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2.1 Droits d’auteurs (suite)

» Durée de droit d’auteur (e.g., 75 ans apres
le décés de I'auteur aux USA) 50 au
Canada et 30 en France.

Trois conventions internationales :

e Berne convention

» Universal Copyright Convention (UCC)
« WTO-TRIPS agreement. (OMC-TRIPS)

2.2.Propriéte intellectuelle (Brevet)

 Brevet: 2 cas

a) Le produit vendu sur le site viole le brevet
d’'un tiers. Exemple : technologie i-pod

b) Le site utilise une technologie brevetée,
Exemple 1 click de Amazon a été utilisé par
Barnes and Nobles (Amazon a gagné le
proces)
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2.3. Propriété intellectuelle (Margues
de commerce)

Principe : DMCA aux E-U - notice and
takedown

Art. 22 LTI au Québec - connaissance d’un
contenu illicite

Marques de commerce : 3 cas

a) Le produit vendu sur le site viole la marque
de commerce d'un tiers. Exemple : Louis
Vuitton, Dior

2.3 Propriéte intellectuelle

(margues de commerce)

(e-Bay a gagné aux USA)
(cas de Tiffany)
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Marques de commerce
e-Bay a perdu en France

Marques de commerce

b) Probleme des noms de domaines (.com,
.org, .net, .gov, .fr, .jp, .br, .dz)
» exemple : New York yankees.com, (site hommage
du petit garcon)
» « Cyber squatting » (hom de domaines pas encore
achetés par la marque)
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2.3. Marques de commerce (Suite)

Solution

» Enregistre un site web aupres d’'un
organisme certifié par ICANN (50 $)

* ICANN (Internet Corporation for Assigned
Names and Numbers) contréle le web

2.3.Propriéte intellectuelle (Marques
de commerce Fin)

c) Meta-Tags (étiquettes)
— Dans le code on écrit le nom d’'un compétiteur

» Exemple : si Pepsi écrit Coca Cola dans le code

* Quand on cherche sur Google, Pepsiva
apparaitre avant Coca-Cola alors que le client
cherche Coco-Cola
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e Aux E-U

3. Diffamation

— Aucune présomption de contréle éditorial
— Commentaires utilisateurs Expedia

— CDA — (Communication Decency Act) notice and

takedown
e Au Québec

— Art. 22 LTI au Québec - connaissance d’un contenu

illicite

— Question du pouvoir éditorial (Wikipedia vs.

Facebook), on ne doit pas toucher au contenu si on

ne veut pas étre responsable.

Eichier  Edition  Affichage  Aller 3 Margue-pages  Outls 2

@ - &) ) (@ rusiem spetiacoipubiagent diasr—dsprihi-2012

V\(BOK [Cle:

P Démarrage B Dernigres nouvelles ...

& Expediaca

accueil | vols | forfaits vacances

=

)

Houvelle recherche

Retour aux résuttats

Informations sur I'hétel
R

Comptes rendus de 'hatel

T

Hotel Belleclaire

Hétel new-yorkals abordable situé tout prés du musée

d'histoire naturelle
Yaer Catéoorie dhitel

A proximité de Central Park

Le Belleclaire estun hitel
farnilial et élégant situé dans
le quartier Upper West Side
de Manhattan, 4 deuy rues du
Arnerican Museum of Natural
History et @ trois de Central
Park.

® Localiser cet hitel sur une
carte

Accés & Internet sans fil

Un restaurant de Manhattan
situé & proximité propose un
senvice d'étage disponible
24 heures sur 24, sans frais
de livraison. Le centre de
fithess situé sur place
posséde une salle de
massage et une douche. Un
acces Internet sans fil est

Réfrigérateurs compacts

Les chambres de I'Hotel
Belleclaire sont pourvues d'un
bureau, d'un téléphone & deux
lignes, d'un radio-réveil avec
station d'accueil iPod ou dun
lecteur de CD, d'un
réfrigérateur compact, de la
télévision par cable avec

Bonjour.
Mes vovates |
Soutien clert | Com

Rechercher sur Expedia

chalnes spé ées etde

Transfert des données depuis expedia-ca_fr.baynote.net...
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w.expedia.ca/?rfrr=-27623&langid=3084

e

A la une - El Watan |20 Les plus visités

An error occurred @ Débuter avec Firefox = A la une

Bienvenue - D&ja membre? | Ouwrir une session ] Mes vovages | Mon compte | Soutien client | C Er

aExpedia.ca“

ccueil \ols Forfaits vacances

otels AUBAINES \oitures Rail Croisiéres Activités Assurance Mobile

VOTRE VOYi

@ vol ~) Vol + Hétel d\ + hr
) Hotel ©) Vol + Voiture ( °R

E

VOTRE GO

! Voiture. () ol + Hotel + Voiture Sserver ens,
Lo - et h, €mble yq,
) Activités ) Hatel + Voiture ‘"‘;efécon J
) Forfaits clés en main 00 sc=
vel : , En froid av
(@) Aller-retour () Aller simple () Plusieurs destinations
[C] mes dates sont Rexibies (itinéraires les plus prisés uniquerment)
se!
Départ de : Départ de : Heure :
iilmmiaa Nimporte quelle | w
A destination de : Retour: Heure :
iifmmiaa N'importe quelle | ~ Besoin d'un forfait tou
Adulte pinés Enfants vacances a la plage?
(18-64) (B5+) (0-17) &
7 = = - MNous avons la meilleure «

pour vous!
Masquer les options supplémentaires %

Remargue concernant les tarifs réduits | pour accroitre vos chances de trouver des tarifs réduits, ne Ed e LWL gt Lty

sélectionnez pas les cases suivantes.

[7] Vols directs uniquement
[[] Vels remboursables seulement MEILLEURES
Cies asriennes pref. : Classe: OFFRES DU JO

Aucune préférence ~  Classe Economie -

Gagnez le gros lot a Vegas

Plus de renseignements [
Le Japon en promo - 72H

RECHERCHER DES VOLS Le printemps a Cancun

[ Edtion  Affichage  Aller 3 Marque-pages  Oubls 2

-5 - & 2) (@ httpifiovems.expedia.cafpublsgent. difgscr=dsprihtid=201233 v @ ok [[GLexpeda

kmarrage By Dernigres nouvelles ...

iouter un sinet & ot Résumé du compte rendu d'hdtel pour I'"hétel Hotel Belleclaire, Hew York

it

jovover les Hiveau de satisfaction global 94 % des (55 de 58) ry cet hétel

przeignements sur cet ; " < e .

el par courriel & un ami 4 0 Service de Mhitel  Etst de 'hitel  Propreté de la chambre  Confort de |a chambre
" 4.2 4.0 4.3 3T

Les poirtages sont basés sur un systéme de notation de 1 (falbis) & 5 (excallent)
Comptes rendus et classements les plus récents pour Hotel Belleclaire a
Hew York

Tous les comptes rendus affichés ont été soumis par des clients qui ontrésidé 4 cethitel. Seuls les 3
plus récents comptes rendus sont affichés

Un voyageur de nancy recommande cet hitel asguer
Satisfaction Serwice de Etat de Propreté de la Confort de la
globale T'hiitel I'hiitel charmbre chambre
4 50 4.0 50 4.0

Reporté 16 nov. 2008

trés bon hotel,personnel trés sympathique,quartier trés agréable,heaucoup de
commerces

I'hotel esttrés bien placé, le quartier est calme, familial beaucoup de commerce, de restaurants
(ouvert 24 h sur 24) les chambres sont agréables, 4 notre arrivée |2 chambre &tait un peu petite, nous
avonhs changé dés |e lendermain avec beaucoup de gentillessel les réceptionnistes ne parlaient pas
francais mais aucun probléme pour se faire comprendre car trés patients. Pas de chaine francaise 4
latélé, ni TVS monde, un peu dommage mais pas vraiment embétant nous recommandons cet hitel

Conseil de voyageur pour tirer le maximum de votre séjour

il estimportant d'étre bien placé (c'était notre cas) 77 th 250w ne pas hésiter 3 utiliser le metro, trés
pratique et sans danger découwrir les quartiers un par un, en se baladant un peu au hasard et suivre
les conseils du guide du routard gui sont judicieus.

Colette K & Deni G de 13140 recommande cet hétel Adficher

Un voyageur de Var, France r le cet hitel Afficher

ert des données depuis expedia-ca_fr baynote.net




4. Taxes

Difficulté de taxation des entreprises sur le
web

Localisation
Horaire de la transaction
Quelle juridiction ?

5. Cyber consommation

 Lois applicable (lieu de résidence du
consommateur ou lieu d’affaire du
vendeur)

« Clause du contrat
— Externe (y accéder par un lien)
— Abusive

— Contrat caché sur le site
* (click wrap) on accepte les modalités
 (browse wrap) on accepte les modalités de Google
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2 CHIL - Commission nationale de: Finformatique et des libertés - Microsoft Internet Explorer

Fichier ~ Edition  Affichage  Favoris  Outils 7

(D précesents ~ () @ @ lj ) Rechercher \;n\?Favnris @reda £9 - :\; E 3

Adresse [ ] bttp s cri frf

v Boc | en

'] Approfondir

AISSION NATIONALE
EL'INFORMATIQUE
ET DES LIBERTES EEEEEEEEEEEEES

Rechercher

el

> Recherche avancée

rDossiers——  Tribune
Sélectionnez un théme

———*

rEspace Juniors—

— La CMIL aLille

par Alex TURK, Président de la CNIL

La CHIL commence & Lille un tour des régions de France qui, aprés le Nord-Pas-
de-Calais, se poursuivra en Bretagne en mars et en Midi-Pyrénées en mal, et

" MNotre ambition est d'aller, au cours des deux années & venir, dans chague région
de France au dewant et & 'écoute de tous ceux qui sont concemés par la loi

[ cinformatique et lihertéss, responsahbles de traitements de données personnelles
E Sa'ut | ou simples usagers de I'informatigue et d'internet.
A if L ° Cette Ini a 616 profondément modifiée, au moins dans ses procédures, par |a loi du B aolt 2004 [...]

= Toutes les trihunes
Vos traces

Actualité

- De’cuq:rez _cutmment
O rﬁtlésl-l-leetes piste sur Carte d'identité électronique : la CNIL au ceeur d'un débat de société majeur

18/02/2005 - En bref

Alors que l'emploi de [a biométrie se développe dans les procédures de contrdle et d'identification

des personnes tant dans les pays europeens qu'au plan intemational, en France, le ministére de

English

—Evénement
Les 5, 6 et 7 avril

Rencontres régionales
de la CNIL en Bretagne

= Tout sur les rencontres
régionales de la CHIL

® HNouvelle loi "informatigue et
libertés™
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Conclusions

» Sensibiliser les organisations gouvernementales,
les entreprises, les vendeurs et les
consommateurs au commerce électronique

« Etablir et renforcer la confiance numérique
» Construire des infrastructures sécuritaires
» Garantir la protection des données personnelles

 Utiliser les technologies du Web 2.0

38



Conclusions (suite)

» Prévoir d’avance une législation numeérique

» Former des cadres multidisciplinaires (TIC,
Management informatique, droit)

» Favoriser la création de nouveaux cursus
de formation liés aux métiers du numérique
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