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Cryptographie: un scénario symétrique
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Cryptographie: un scénario asymétrique

tir & pile ou face

Alice Bob
b & {0,1)
b
b & {0,1}
bl
cleée

~

c—bapd



Cryptographie quantique a deux partieS

Le modéle symétriqu€

Le modéle asymétriqu€

es deux parties se font confiance.

L’adversaire est un tiers.

La primitive fondamentale est la distri-
bution de C€l-

Des conditions de sécurité incondition-
nelle sont réalisables pour les deux par-
ties.

Les preuves de sécurité reposent sur la
théorie de I'information pour les deux
parties.

Les deux parties se méfient 1'une de
I’autre.

L’adversaire joue le role d’une des deux
parties.

Les primitives fondamentales sont la
mis€ en gage et le transfert inconscient.

Une hypothése calculatoire est néces-
saire pour au moins 'une des deux par-
ties.

Les preuves de sécurité reposent sur la
théorie de la complexité du calcul pour
I'une des deux parties.



Mise en gage de bit



Mise en gage de bit:

mise en gage et ouverture

Alice Bob

b = Q(b},[b])




Mise en gage de bit:

adversaire 3 la condition liante

Alice Bob
o,
0]
[1]
0 = Q(EI?LOJ)
ET
1 = Q(=[1])




Mise en gage de bit:

adversaire & la condition camouflante

Alice Bob




Transfert inconscient



Réduction entre primitives cryptographiques

P <P

On a une réduction de P; & P

On peut réaliser P; étant donnée P

P> est au moins aussi forte que P;

P y Py
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Paradigme de sécurité pour le coté calculatoire

des réductions entre

primitives cryptographiques

Pour prouver la sécurité du coté calculatoire de
Pl S P27
il faut montrer

Ap, < Ap,.



Hiérarchie de primitives en cryptographie classiqi®
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Hiérarchie de primitives en cryptographie quantique
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Mis€ en gage quantique: modélisation
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Adversaire 3 la condition liante

d’une mise en gage quantique:
modélisation
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Permutation & s€lis uniqi¢ quantique:

modélisation
Kk
X + X
yA ﬂL T z ®m(x)




Adversaire a une Bermutd@t} ta sens uniqu€
quan 1q IModadelisation
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Misg€ en gage < permutation a s€ns uniq=
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Transfert inconscient < mise en gage

Alice(c)

Bob(ag,a1)

Choisir I, et I; tels que:
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Qubit
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Mis€ en gage de mesure
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Adversaire a une mise en gage de mesure

Bit :
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Adversaire & une mise en gage

< adversaire a une mise en gage de mesure

Bit
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Base
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(1 de 4)

SN

(k)

n(K




Adversaire a une mise en gage
< adversaire & une mise en gage de mesure
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Adversaire a une mise en gage
< adversaire & une mise en gage de mesure

(3 de 4)
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Adversaire a une mise en gage
< adversaire & une mise en gage de mesure

(4 de 4)
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Hiérarchie des primitives

QOWP

_________>m

OTsg



Hiérarchie des adversaires

A Qowp



Avenues de recherche

e Compléter la preuve de sécurité du transfert
inconscient.

e Des réductions uniformes?

e Une théorie des canaux bruyants calculatoires?
(généralisation la mise en gage de mesure)

e Des bons candidats au titre de permutation a
sens unique quantique?

e D’autres réductions entre primitives crypto-
graphiques quantiques?



