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Text : Applications
Abstract world ot Edtor Game Compiler (uﬂger,, Drograms)

Hardware _
Concrete world (CPU, memory, screen, keyboard, disk, |...)

% QO

® SE = ensemble des composantes logicielles qui font le
pont entre les applications et le matériel

® Offre des services abstraits aux applications
(p.e. ouvrir le fichier "abc" ) et demande des services
concrets du mateériel (p.e. lire le secteur N du disque)

® Responsable de I'exécution des applications et la
gestion des ressources (physiques et logiques)

e Classification floue (compilateur = application ou
composante du SE? ca dépend du point de vue)

. OS components
Operating System (“systemp’ programs)
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Text

Abstract world

Game Compiler

Applications
(“user” programs)

M Editor
i

Operating System

OS components
(“system” programs)

Hardware

Concrete world (CPU, memory, screen, keyboard, disk, |...)

% QO

1) Faclilite la realisation des applications car il fournit
plusieurs services préedéfinis:

= Gestion des fichiers,

2) Applications plus portab

Drocessus, réseau, etc

es car Il offre une abstraction

du materiel (architecture materielle PC/Mac/...,
composantes matérielles, etc)

= |’API du SE définit une machine virtuelle
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Text : Applications
Abstract world ot Edtor Game Compiler (uﬂger,, Drograms)

Hardware _
Concrete world (CPU, memory, screen, keyboard, disk, |...)

% QO

3) Uniformise l'interface usager des applications (gu’il soit

graphique, textuel, ou autre) ce qui contribue a la
convivialité

. OS components
Operating System (“systemp’ programs)

4) Centralise les politiques de gestion des ressources ce
gui permet d’en améliorer I'efficacité et de proteger
I'acces aux ressources privées ou critiques



Objectifs des SE f”\
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® Rendre l'ordinateur plus convivial (plus facile a utiliser)

e Accroitre I'efficacité de l'ordinateur (meilleure
exploitation des ressources)

® Ce sont des objectifs contradictoires  gui menent a
des compromis dans le SE (p.e.: interfaces usagers
graphiques, multi-usagers)



Composantes Fondamentales ‘#\

d’'un SE gortics,
Le logiciel central du SE est le noyau (“kernel ”); celul-ci
est normalement toujours chargé en mémoire

Le “bootstrap loader " s’occupe de charger le kernel en
memoire lorsque I'ordinateur est démarré (a la mise
sous tension ou “reset”)

Pour chaque type de péripherique (disque dur, carte
réseau, carte graphique, carte de son, etc) il y a une
composante qui est responsable de son controle; les
pilotes (“device drivers )

Pour chaque type de ressource (CPU, mémoire,
Imprimantes, lien réseau, etc) il y a une composante

gui est responsable de sa gestion; les allocateurs de
ressources



Les “Mainframes” et Minis rpn
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® 1954 — IBM 704 = premier ordinateur a succes commercial, tubes, 36/15
bits (donnée/adresse), premiere mémoire RAM, 40K additions par
seconde, “GM/NAA-1/O” = premier SE “batch” (écrit par les usagers)

® 1965 — développement du SE “MULTICS” (Multiplexed Information and
Computing System) pour le mainframe GE-645: multi-usagers, mémoire
virtuelle, systeme de fichier, multiprocesseur, écrit en PL/I; DEC PDP-8 =
premier mini-ordinateur, 12/12 bits (donnée/adresse), 4K mots RAM,
transistors, $19K

® 1969 — développement du SE “UNICS” a Bell Labs par Ken Thomson et
Dennis Ritchie (pour jouer a “Space Travel” sur un PDP-7!), écrit en
assembleur; inspiré de Multics; porté au PDP-11 en 1970; conception de
C en 1971; kernel récrit en C en 1972; System V UNIX sort en 1973



Les Microprocesseurs r"w
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1971 — Intel 4004 = premier microprocesseur, inspiré du PDP-8, concu
pour Busicom pour le marché des calculatrices, remplace une douzaine
de circuits logiques, 4/12 bits (donnée/adresse), 2300 trans., "100KHz,
$100, base du premier micro-ordinateur (“Intellec-4")

1972 — Intel 8008 = extension 8 bit du 4004, 3300 trans., "200KHz

1973 — Gary Kildahll de Digital Research écrit en PL/M un SE pour 8008
qgui se nomme CP/M (Control Program/Monitor)

1974 — Intel 8080: 8/16 bits (donnee/adresse), 6000 trans., "2MHz, $360;
la série Intel (8086, 80386, 80486, Pentium) reste compatible avec le
8080; Xerox fabrique I'Alto (premier ordinateur avec écran bitmap, souris,
Ethernet, Smalltalk)



Les Micro-Ordinateurs fpn
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1975 — MITS (Micro Instrumentation Telemetry Systems) an-
nonce le kit “Altair 8800” basé sur le 8080, 256 byte RAM,
bus S-100, $395; Bill Gates écrit le premier interprete BASIC
pour MITS; la compagnie “Traf-O-Data” qu’il a fondée avec
Paul Allen est renommee “Micro-Soft” B
1976-1979 — Gates est renvoye de Harvard; kit Apple |; TRS- 80 vendu
par Radio Shack; Apple II; le tableur “VisiCalc” sur Apple Il devient la
premiere “killer application”

1980 — IBM cherchant un OS pour I'IlBM-PC contacte Bill Gates qui leur
suggere d’acheter CP/M, IBM ne le fait pas et Gates achete plutét QDOS
(Quick and Dirty Operating System, a peu pres 4000 lignes
d’assembleur, ecrit en 6 semaines, inspiré de CP/M) de Seattle
Computer Products pour $50K pour I'étendre et en vendre une license
non-exclusive a IBM qui le revend sous le nom de DOS; MS/DOS est la
base des autres SE Microsoft jusqu’a Windows-98

1981 — Lancement de I'|BM-PC 5150, baseé sur le 8088, 4.77MHz,
16Kbyte RAM, clavier, écran, un floppy, $3000; I'architecture est copiee
par les fabriqguants de clones, Microsoft recoit une redevance pour
chague machine vendue avec MS/DOS




Lol de Moore fpn
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® En 1965 Gordon Moore prédit gue la densité des puces
va doubler a chague 12 mois

® En 1975 cette loi est révisée: la “puissance” double a
chaque 18 mois

1975 1980 1285 1990 1995
]

1004 Micrn 500
pransisiors) SR (mipaE)
1 |' - 25
g ninlcs .‘ ‘:__;_._::_t, 1.0

B2 B
10K ®ode 0.1
) T
‘.l H k] 0.1

® Grace a cet accroissement, de plus en plus de
fonctionalités sont offertes par les SE (interfaces
usagers graphiques, multimedia, composantes objet,
etc)



Au Tout Début fpn
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® Les premiers ordinateurs n’avaient pas de SE résidant

® | e programme était charge en mémoire (d’un ruban

perfore, cartes, ou autre) a un emplacement préeetabli

et puis son execution lancee a son point d’entree

Memory

s, ——JJ | Program

® Des bibliotheques de routines

(principalement pour

diverses operations d’E/S) ont vu le jour pour eviter a
les écrire a nouveau pour chague nouveau programme




Traitement en Lot f”\
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® Plus tard l'utilisation d’ordinateurs pour traiter des lots
de taches (“batch ” processing) devint la norme

e Def: une tache est un ensemble de calculs a effectuer;
une sous-tache c’est une partie d’'une tache; la taille
d’'une tache c’est la quantité d’operations a effectuer

® Typiguement, chaque tache correspondait a la lecture
de données d’'un ou plusieurs rubans magnétique et
I'écriture de données sur ruban apres un traitement
relativement simple

® Pour minimiser le temps d’inactivite de I'ordinateur
orsque l'opérateur humain montait les rubans requis
par le programme, il etait profitable de grouper dans un
meéme lot des taches qui utilisaient les mémes rubans

® De nos jours les E/S sont toujours relativement
lentes et demandent une considération spéeciale




Moniteur f”\
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® Les premiers SE (“moniteur ” résidant) automatisaient
cette procédure en enchainant simplement I'exécution
de chague tache

® |e moniteur charge la premiere tache puis y transfere I'exécution

® 4 la fin de cette tache le controle est redonné au moniteur
® |e moniteur charge la deuxieme tache puis y transfere
I'exécution, etc

Memory

Task 1585, ]

Y
Task 2 SEEE

\i Monitor
|
|
|
|
\
\




Multiprogrammation f”\
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® | e prochain pas fut la multiprogrammation : plusieurs
taches sont chargées en mémoire; le CPU s’occupe de
seulement une tache a la fois; lors d’une opération
d’E/S qui ne peut étre compléetéee immédiatement le
moniteur fait passer le CPU a la prochaine tache
(multiplexage du CPU ):

Memory

-7 l Monitor
i “\ Task 1‘”
- < — ;A Not mountec
Task 2

® Cecl permet au CPU de faire des calculs utiles plutot
que d’étre inactif pendant les opérations d’'E/S



Multi-tache (“Multitasking”) ah
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Le multi-tache (“multitasking” ou “time sharing”) est une extension
de la multiprogrammation pour permettre a plusieurs usagers
d’utiliser simultanément un méme ordinateur (au moyen d’'un
terminal)

Le CPU passe rapidement d’'une tache a la suivante a intervalles
reguliers (“quantum ”)

Chaque usager recoit une fraction de la puissance de l'ordinateur
et a I'lllusion d’étre le seul usager

Le SE peut permettre un nombre de tache qui dépasse la
guantitée de memoire physique

L'idée de la mémoire virtuelle c’est que seules les données qui
sont presentement traitées ont besoin d’étre en mémoire physique
(pour un acces rapide)

Le SE présente a chaque tache lillusion d’'une mémoire qui lui est
propre (mémoire logique )



SE Temps-Réel f”\
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Dans un SE temps-réel le SE place des garanties sur
le temps de réponse (le temps entre I'occurrence d’'un
évenement et la réaction par le systeme)

e “Hard real-time” : temps de reponse maximal
garanti

e “Soft real-time” : le temps de reponse est court
statistiguement

Domaines: controle (robotique, freins ABS,
machinerie), jeux vidéeo, multimédia,
telécommunication, serveurs

Pour atteindre des contraintes de temps serrées, il faut
normalement abandonner les aspects plus avancés
(systeme de fichier, mémoire virtuelle, multi-tache)



SE Tolérant aux Pannes fpn
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Dans un SE tolérant aux pannes le SE peut s’adapter
a des pannes pour maintenir le service offert par les
applications (en utilisant la redondance)

Exemple: systeme de disque RAID

disk1 | | disk8 disk 9
bit0 bit7 bit0A.. Abit7

bitO"bit17bit2”bit3”bit4bit5”bit6”bit 7 bit8=0

Domaines: télécommunication (systemes “five-nine” =
en fonction 99.999% du temps = hors fonction 5
minutes/annee), services essentiels, bases de données



SE Parallele (1) r”m
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® Les SE paralleles gerent les ressources partagées
d’'un multiprocesseur (CPUs, mémoire, périphériques)

® Avantages des multiprocesseurs:

e débit plus elevé : en théorie il est possible
d’acceélérer le traitement jusqu’a un facteur de N
avec N processeurs (cela depend du degre de
parallélisme de la tache)

e economies d’échelle : un CPU a tres haute vitesse
est plus cher que deux de moitié vitesse

e tolérance aux pannes : en theorie la panne d’'un
CPU ne fait que réduire Iégerement (facteur de
(N —1)/N) le débit si le SE peut s’adapter a la panne

® Bientot tous les ordinateurs seront paralleles (la loi
de Moore se heurtera aux limites physigues)



SE Parallele (2) f”\
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® Multiprocesseur symetrique (“SMP”). chague
processeur contient une copie du SE et agit comme les
autres (méemoire partagée, migration de taches et de
donnees)

CPU CPU A CPU

memory disk NIC

® Multiprocesseur asymetrique : des taches spécifiques
sont assignees a chague processeur

e Exemple: traitement de signal (video, audio, etc) par
un pipeline de processeurs

—= max pixel scale pixels——=




SE Distribué +h
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® Dans un SE distribué plusieurs processeurs sont
Interconnectes en réseau (de type LAN ou WAN) et la

gestion des ressources se fait par échange de
messages

CPU T CPU

memory disk NIC memory disk NIC

® La sécurité et efficacité sont des considérations
Importantes dans les SE distribués



Migration des Fonctionalités ah
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® | es fonctionalités des SE pour “mainframe” se font
rapidement intéegrer aux SE pour micro-ordinateurs

1950 1960 1970 1980 1930 2000
MULTICS
mainfram - - « —
compilers  time \ distributed
software shared multiuser systems
batch multiprocessor
resit_:tent networked talEtolerant
monitors
. UNIX
minicomputers -
no  compilers \
software : : ;
time multlus.sr multiprocessor
resident shared hetwerked fault tolerant
monitors N
clustered
UNIX
desktop computers - \
0 compilers
software interactive multiprocessor
multiuser Felworked
UNIX
handheld computers _ \s
compilers
software
interactive
networked

® Grace aux avancement technologiques, il y a de moins

en moins de differences entre un “mainframe” et un
micro-ordinateur en terme de puissance



Le Matériel

tth
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® Tout ordinateur a besoin de péripheriques pour faire

'entrée et la sortie des données

® Architecture simplifiée:

CPU

MEMORY

DISK

SCREEN

SYSTEM BUS

e || existe plusieurs types de periphéeriques

Interface homme/machine

. clavier, souris, écran, carte de
son, imprimante, caméra, scanner, joystick, écran tactile

Stockage : disque dur, floppy, ruban magnétique, CD-ROM,

graveur de CD, CompactFlash

Communication : lien sériel, modem, carte réseau, infra-rouge,

USB, FireWire

Autre : horloge, GPS, thermometre, ventilateur



Les Périphériques (1)

DISK

SCREEN

$

$

CPU

MEMORY

uCTRL

uCTRL

® Par exemple, un disque peut recevoir du CPU une

commande de lecture du secteur N et le
micro-controleur du disque fera le positionnement de

la téte de lecture , la synchronisation avec la
rotation du disque et le transfert des informations
dans une méemoire tampon qui servira a satisfaire les

lectures octet par octet du CPU

tth
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® Le CPU coordonne les actions des périphériques

® |Les périphéerigues plus complexes (disque, écran, son,
réseau) sont en fait eux-méme composes de petits
ordinateurs (micro-controleurs) qui coordonnent les
actions detaillées du péripherigue




Les Periphéerigues (2) rpn
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Puisque les micro-contrOleurs ont une certaine
autonomie et indépendance, I'architecture d’'un
ordinateur typigue est en fait celle d'un
multiprocesseur asymeétrique

Exemple: les composantes pourraient simultanément

® CPU: faire un calcul numerique
CLAVIER: accepter une entrée de l'usager

®
® DISQUE 1: lire le secteur N
® DISQUE 2: écrire le secteur M

Un SE aura avantage a exploiter ce parallelisme pour
améliorer la performance du systeme (il faut eviter les
moments ou une ressource n’est pas utilisee)

Un SE moderne est un programme parallele, gu’il
soit pour un ordinateur a un ou plusieurs CPU



Architecture de I'lBM-PC 5150

PCK Contr / 3ta tus Bus
1/0 CHECKE S
i
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3083

Main
Processor

14.31818 MH=

T4L3a44 T4L5244

Address
Buffer

Address
Buffer

B23TA-5

Fower WAIT
Good DA :

74L5373 Fontroller 2
Address
Buffer

8087

Floating

Point
Coprocessor

T4L3245 62-pin I/0 Co nmector

Data

" Buff - -
= ki Fonfiguratio
7 Switches
¥ Ra 1
% 82554-5
g I/0 Ports
L gue Cassette
—#=  Logic
52594 SHERoLLeE I Cassette Connector
8253-5
Interrupt —
Controller Counter/ Spare ROM L
Local iddress Timer zocket Speaker
Data Status Circuit Logic
g aneontood Loudspeaker
i ROM C3

ecoder

Cagsette BASI C

IR0 4
3

w Clock/Reset

W

: TMait

bt et

ensesnaniindie, | STATE

Logic

External Addr eszsz Bus

External DataBus Bootstrap Con trol (ROM BIO 5)

To power supply



Périphéeriqgues “Classiques” de ‘”\
'IBM-PC oo
2x 18259A PIC (Programmable Interrupt Controller): Gere les

signaux d’interruption envoyés au CPU

MC146818 RTC (Real-Time Clock): Horloge contenant I'heure
présente et mémoire permanente de “100 octets

18254 PIT (Programmable Interval Timer): Génere des

Interruptions a intervalles reguliers ou apres un certain laps de
temps

2x 18237A DMA (Direct Memory Access): Transfere des blocs de
données sans intervention du CPU

18042 (Keyboard Controller): Clavier et souris

CRTC 6845 (Cathode Ray Tube Controller): Ecran VGA

18250 UART (Universal Asynchronous Receiver Transmitter): Ports
sériels (COM1/COM2)

Port Parallele . Imprimante
18272A FDC (Floppy Disc Controller): “floppy drive”
Controleur IDE (Intelligent Drive Electronics): Disque dur



Architecture d’'un PC Moderne r”w
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® Le “chipset ” integre les composantes principales

® |Le CPU se branche sur le “northbridge ” qui contient |a
ogique de contrdle de la mémoire RAM et port AGP

® |Le “southbridge ” contient les circuits de contrdle des
periphériques (horloge, clavier, disque, etc) de facon
compatible avec l'architecture des premiers PC (afin
de permettre aux vieux logiciels et SE de marcher)




Systemes Embarqués (1) ah
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® Un systeme embarque (“embedded system”) est un
ordinateur intégré a un appareil (électromenage,
machine industrielle, sonde, robot, automobile, avion,
etc) qui sert a le contrdler ou receuillir des informations

® Dans le passe, de tels systemes avaient peu de
memoire et periphérigues , le CPU était peu

puissant , les SE étaient minimaux et la

programmation se fesait souvent en assembleur

® |'évolution technologique fait qu’on peut maintenant
Intégrer plusieurs fonctionalités sur une méme puce et
de la mémoire abondante ce qui permet d’utiliser des
SE et langages de programmation avancés (comme
Linux et Windows)



Systemes Embarqués (2)
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e Exemple: le ZFx86 “Embedded PC-on-a-chip”

T
Inside the ZFx86™ Chip
32.BIT X86 —  2useDEVICES \_1 erie s
PROCESSOR —| 4 EIDE DEVICES ey
FPL, 8K g 5 | |
L1 WE CACHE = FLOPPY DISK - s
§ PARALLEL PORT : e
i
4-256 MB SDRAM NORTH : ‘s SE'“"'Ir;:um =
SELECTABLE 16/32 BIT BUS | BRIDGE 2 Ry ; ; =
P52 MOUSE T >
:[; REAL-TIME CLOCK : .
J g
. T FC BUS | T
,{’ FULL PCI BUS :;grﬁ'; X BGPIO —r
- = DMA, —
, IRC i
ZF FAILSAFE -
BOOT ROM = ZF-LOGIC
(12K BYTE BOOT Z-TAG INTERFACE | T
UPDATE ROM) 7| EXTERNAL MEMORY —
- & 0 DECODE LOGIC , =
WATCHDOG TIMER : e
.o SCRATCH REGISTERS e
FULL ISA BUS PWM GENERATOR e

TRI-M's MZ104 | monsures 3.6°x 38" x 09"

® Supporte une variante temps-reel de Linux (LynxOS) et
d’autres SE



Architecture Intel 8086/80386  nh
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General Purpose Registers

CPU REGISTERS MEMORY /O PORTS
31 15 7 0 7 0) 7 0
EAX AH AX AL | accumulator 0x00000000 0x0000
EBX BH BX BL Base Register 64KB o
ECX CH Cx CL Count Register
EDX DH DX DL Data Register
EBP BP Base Pointer
ES| S' Source Index = OX00Offt
EDI DI Destination Index
ESP SP Stack Pointer
CS Code Segment
é DS Data Segment
§ SS Stack Segment
CRO..CR3 é ES Extra Segment
DRO..DR7 &
TR, TR6, TR7 ? FS
LDTR, IDTR, GDTR GS
EIP IP Instruction Pointer
EFIag S FlagS Processor Flags 4GB S—




Assembleur 8086

® Exemple 1. somme des nombres de O a 10

o8 O = Lo b =

b90a00] mov  $10,%cx
b80000] mov  $0,%ax

| loop:

01c8 | add  %cx,%ax
49 ] dec  %cx
7/5fb ] nz loop

® Exemple 2: fonction “max’ et appel

=== = =
= W= oL

L

:e8xxxx]]' call max
183¢c404

add $4 %sp

tth
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_ ] max: | |

89e5 mov %s ,%bp LR +

8b4604 mov b %ax | adr ret | <-- %sp

8b5e02 mov %bg) %hbx e +

39d8 cmp  %bx, | 22 |

/702 | ja ax IS max S S +

89d8 | mov  %bx,%ax | 11 |

| ] ax_is_max: AR + |

c3 _ ret | | memoire

_ _ <-16 bits-> haute
. [6a0b ]  pushw $11

6al6 pushw $22



Le Mode “Réel” f”\
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'adressage de la mémoire (données et programme)
dans le 8086 se fait a I'aide de segments

Les adresses de 20 bits (1MB) sont formées par la
combinaison d’'un registre de segment 16 bits et d’un
déeplacement 16 bit

adresse =reg. segment x 16 + déplacement

Le registre de segment utilisé depend de 'operation

CS 000 DS 000 SS 000
N 0 N 0 N 0
| IP | | 1234 | | SP |

\ 20 bit address \ \ 20 bit address \ \ 20 bit address \

fetch instruction mov 1234,%ax push %ax

Les segments permettent d’avoir acces a plus de 64KB
mais Il est laborieux de manipuler des structures ou
tableaux plus gros



Le Mode “Protége” (1) fpn
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e A partir du 80386 I'adressage peut également se faire
en mode “protégé ” (permettant un acces a 4GB de
memoire)

® Au démarrage (et “reset”) le processeur se met en
mode réel, pour des raisons de compatibilité avec les
processeurs précedents

e || faut mettre a 1 le bit O du registre CROpour que le
orocesseur se mette en mode protége

® Dans ce mode il n’y a plus de segments (et de
frontieres de segments) ce qui facilite la programmation
(un registre 32 bits peut contenir I'adresse de n’importe
guel octet en mémoire)



Le Mode “Protegé” (2) fpn
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® | e processeur interprete le code machine
diffétremment dans les deux modes!

e |l faut utiliser les directives “.codel6 " et “.code32 ”
pour gue I'assembleur sache quel encodage utiliser

: ] .codel6
b90a00 f mov  $10,%cx -
66b90a00] mov  $10,%ecx # invalide pour 8086!

.code32

| ]
_66b90a00£ mov  $10,%cx
1©90a00 mov  $10,%ecx

® |Le préfixe 0x66 seélectionne le mode inverse

R

e || faut evidemment s’assurer (dans la logique du
programme) que le code machine 16 bits est seulement
exécuteé en mode reel, et que le code machine 32 bits
est seulement executé en mode protége




Acces aux Periphériques de fpn
'IBM-PC © e
® e transfert d’'information et de commandes entre le
CPU et les périphéeriques se fait au moyen des ports

d’'E/S (particuliers a la famille Intel) et des zones de
memoire (“memory mapped I/O )

® e CPU communique avec les péeriphérigues au moyen
des ports d’E/S (instructions 8086 “out ” et “in ”

® Une seule instruction out est requise si la commande
est simple, sinon il en faut plusieurs (par exemple pour
écrire sur un disque il faut envoyer le code de
commande, le nombre de secteurs, les numeéros de
cylindre, téte, secteur et disque, en plus du contenu des
secteurs a ecrire)



Ports d’E/S Standard sur IBM-PC fpn
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0x000-0x00F: 18237 Direct Memory Access Controller

0x020-0x021: i8259A Programmable Interrupt Controller (MAITRE))
0x040-0x043: 18254 Programmable Interval Timer
0x060-0x064: 18042 Keyboard Controller

0x070-0x071: MC146818 RTC et controle du NMI (Ox70=addr,
Ox71=data)

Ox0AO0-0x0A1: iI8259A Programmable Interrupt Controller (ESCLAVE)
Ox1FO0-0Ox1F7: Contoleur du disque dur (1)

O0x2F8-0x2FF: 18250 Univ. Asynchronous Receiver Transmitter (COM?2)
0x3F6-0x3F7: Contbleur du disque dur (2)

0x378-0x37F: Port Parallel
0x3B0-0x3DF: CRTC 6845 Video Graphics Adapter

Ox3F0-0x3F7: 18272A Floppy Disc Controller

N NI 7N . NNI™I™_ "€5‘'“NIFF~e/N 1. N o e s N Y ey ", NN NKN AT\
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® |Le port parallele est branche a un cable parallele
(connecteur DB25) :

broche

DB25 dir signal fonction

1 out -Strobe CO- impulsion 0 = envoyer donn ee
2 out Data O DO donn ee 8 bit (bit 0)

3 out Data 1 D1 ! bit 1

4 out Data 2 D2 ! ! bit 2

5 out Data 3 D3 ! ! bit 3

6 out Data 4 D4 ! ! bit 4

7 out Data 5 D5 " " bit 5

8 out Data 6 D6 ) ! bit 6

9 out Data 7 D7 bit 7

10 IN -Ack S6+ |IRQ |mpuIS|on O eception OK
11 In +Busy S7- 1 = occup ee/erreur

12 In +PaperEnd SbH+ = papier epuis €

13 In +Selectin S4+ 1 = |mpr|mante S electionn ee
14 out  -AutoFd Cl- 0 = “autofeed”

15 In -Error S3+ O = erreur

16 out  -Init C2+ Impulsion 0 = mise- a-z ero
17 out -Select C3- 0 = selectionner
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® La valeur du port de sortie 0x378 est envoyée sur les
signaux DO..D7

® La valeur du port d’entrée 0x379 vient des sighaux
S3..57

® La valeur du port de sortie Ox37A est envoyée sur les
signaux CO0..C5

® |Le port parallele est utilisé principalement pour
controler une imprimante
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® Pour envoyer un octet a I'imprimante il faut (1) placer
I'octet sur les 8 lignes de donnée du cable parallele et
(2) envoyer une courte impulsion sur la ligne “strobe”

e |'étape 1 se fait en envoyant I'octet au port d’'E/S
0x378, I'etape 2 se fait en changeant le bit O du port
d’'E/S Ox37a a1 puisa 0

or $0x01,%al
out %al,%dx

1. mov  $0x378,%dx

2. out  %al,%dx # suppose octet dans AL
3.

4. mov  $0x37a,%dx

5. 1IN %dx,%al

0.

7.

8.

et

nop # attente... (une boucle serait mieux)
nop

and $0xfe,%al
out %al,%dx

e
N =



Exemple : acces a I’écran (1) fpn
e A l'aide des ports d’E/S (0x3B0-0x3DF) I'adapteur video
peut se configurer dans plusieurs modes (resolutions
variees, noir-blanc/couleur, texte/graphique)

® En ecrivant a des adresses memoire de 0xa0000 a
OxDbffff, c’est la mémoire vidéo de I'adapteur qui est

modifiee (“memory-mapped I/O ")

e Exemple : le mode graphique 17 (noir-blanc, 640 par
480) utilise la zone memoire 0xa0000 a 0Oxa95ff ou
chague bit controle un pixel

0xa0000 0xa0001 0xa004f

i ) VY .

0w o,
© wo

7 0]
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Autre exemple: le mode graphique 18 (16 couleurs, 640
par 480) utilise aussi la zone mémoire 0xa0000 a
Oxa95ff, mais Il existe 4 couches gu’on doit selectionner
une a la fois en envoyant des commandes aux ports
d’E/S de 'adapteur

color code (4 bits = 16 colors)

/by °©

layer 4

layer 3

layer 2

layer 1
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® Certains modes graphigues couleur associent un octet
par pixel pour un jeu de 256 couleurs

® |es modes texte, utilisent deux octets par caractere: un
pour le code du caractere et l'autre pour les attributs

(couleur, luminosite)

® Les cartes video avancées permettent un grand
nombre de couleurs et résolutions, et contiennent des
processeurs puissants pour accélerer les operations

graphigues (2D et 3D)
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® “Spec sheet” du DS12887 (compatible au MC146818)

ases (B RALLAS ZMLAXIM

Real-Time Clock Real-Time Clock
Goneral Description Foatures _ Typical Operating Characteristics
Tne OS12335. DS12867. and DS 120867 real-ime & Drop-in Replacement for IBM AT Computsr 0oz = +5.00, Ta = +25°C, urless atharwisa roted.|
clocks (RTCs) are designed to be drect raplacamants ClockiCalendar
for the 051285 and D512687. The devices pravids a
real-tima clockfcalendar, ana ime-ol-day alarm, three & ATC Counts Seconds, Minutes, Hours, Day, Date, __“:‘T_‘HTT'H- DSCILLATOR: FEDUERCY
mﬁﬁlﬁmeMB wkh a CFZ'TI'I'I:I:D‘I'I1 ll‘l'tﬁl"-lm r'I‘-SDLt a Mornith, and Year with Leap Year Companaation . b
programmahle BgUare Wave, an yies af battery- -
backed statkc FAM (113 bytes In the 05120857 and Thraugh 2009 ™ A R i
CS12C0aTA). The DE12807 Indegrabes & quartz crystal # Blnary of BCD Time Representatlon TR
ard Ithium energy source Into & 24-pin encapsuidled
CAP packsge. The DS12CEA7 adds & cenfury byte at + 12-Hour or 24-Hour Clock with AM and PM In gm E TS
addness 370, For all desicas, the date st the end of the 12-Hour Made = g wEs [
monih 5 sulomaticaly adjustad far manths wih fBWer & Davilaht Saving Time Optlon £ e 2
than 31 daya. Including cormaction or leap years. The Ayl 4 P & L //: ]
devices also operate In alther 24-hour or # Selectable Intel or Motorala Bus Timing LA f’ e ]
12-heur farmat wih an AM/PM Indcator. & pracision ) =
temperatura-comp creull monHors the satus of # Interfaced with Software as 128 RAM Locationg g T :
Vo If @ primary power Talure I delected, the davice # 14 Bytes of Clock and Control Regleters *25 T i 1 2 u U mn” m P o ;
] ; * A
automatically EwIlhas o 8 backup supply. A Ihium Bytes of General-Purpose, Battery-Backed Vom0 —

coln-cal bailter,' can be conneclad ta the VEAT Input
pin on tha DS12855 to malrkain time and date cperation RAM (112 Bytes In the DS12C8487 and
when primary power |5 abserl. The davice I8 acoessed DS12CRSTA)

through & mutliplexed byle-wida Inberface, which sup-
ports both Imel and Motarala modes, RAM Clear Function (DS12285, DS12887 A, and

-

vigeozisa/iesocisa/vieszisa/iesz lsa/sese 1sd

viesoZlsa/ieslZ lsa/viegse isd/LesZ i sa/sese 1sd

Applicati DS12C887TA)
cations
- P # Interrupt Cutput with Three Independently
Embedoed Systams Maskabile Interrupt Flage
Uity r.-'l.et.ars + Time-of-Day Alarm Once Per Second to Once Ll
Securtty Systames Per Day R
Metwark Hubs, Bridgee, and Routers + Perlodlc Rates from 122ps to S00ms -
Typical Operating Circuit  + End-ofClock Update Cycle Fla Yol o
pdate Cycle Flag
— + Programmatle SquareWave Output e nal "
|‘|[||‘| o + Automatic Power-Fall Detect and Switch Clreuliny Ve @ DALLAS smena [ ]
e + Optional 28-PIn PLCC Surface Mount Package oF = SIS - -
] e 32-PIn TQFP (DS12385) ™ ¥
_ = i
- L g + Optional Encapsulated DIP (EDIF) Package with R " |
PRAELAZ | | @ DALLAS -;L Integraten Crystal and Battery (DS12087, . N [ E RESITERSA L.C.0
e —scE I‘EJM;'F— D51 2287TA, DS12C887, DS12CR3TA) = Bis CLOMAM EMUA
+ Optional Industrial Temperature Aange Avallabie wm| | FIERRCE (PLHTELGE i e
# Underwriters Laboratary (UL) Recagnized FEET =TT
—] e - V| caLERCHE AT AR
== FERIETERE
; = . N ummAw
= THEFTEE
Pin Configurations and Grdering [formation appesr af end of data sheet.

POALAS MAXLM Mo it ecatod Froduts. 1 PoALLAS ALAXLM )

For pricing, delivery, and aordering information, please contact Maxim/Dallas Direct! at
1-888 6204542, or visit Maxim's website at www.maxim-ic.com.
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® Le schéma fonctionnel du RTC :

X1
—1™ DIVIDE DIVIDE DIVIDE
osc [ ™ BYs BY 64 BYBd [
X2
I T ! I YYSYSYY vvvyy
V
adl I e 161 MUX
GND AN
——1 »  POWER SQUARE- SQw
CONTROL o WAVE -
n GENERATOR
Vear | (& DALLAS 0 RO
v DS12885 @ GENERATOR >
oS A
R/W % N
oS g Y REGISTERS A, B, C, D
01 . |
AS BUS CLOCK/CALENDAR
—MDT—* INTERFACE UPDATELOGIC K——=>| CLOCK/CALENDAR AND
: ALARM REGISTERS
RESET BUFFERED CLOCK/
ADO_AD7 > < V| CALENDAR AND ALARM
N ) REGISTERS
— > USER RAM
RLCR - 114 BYTES
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Les registres du RTC :
Table 2B. Time, Calendar, and Alarm Data Modes—Binary Mode (DM = 1)

ADDRESS BIT 7 BIT6 | BITS BIT 4 BIT 3 BIT2 | BIT1 | BITO FUNCTION RANGE
O0OH 0 0 Seconds Seconds 00-3B
O1H 0 0 Seconds Seconds Alarm 00-3B
02H 0 0 Minutes Minutes 00-3B
03H 0 0 Minutes Minutes Alarm 00-3B
oa AM/PM . . 0 Hours Houre 01-0C +AM/PM

0 Hours 00-17
05H AM/PM 0 0 ° Flours Hours Alarm 01-0C +AM/PM
0 Hours 00-17
06H 0 0 0 0 0 Day Day 01-07
07H 0 0 0 Date Date 01-1F
08H 0 0 0 0 Month Month 01-0C
09H 0 Year Year 00-63
OAH UIP DV2 DV1 DVO RS3 RS2 RS1 RSO Control —
0BH SET PIE AlE UIE SQWE DM 24/12 DSE Control —
0CH IRQF PF AF UF 0 0 0 0 Control —
0DH VRT 0 0 0 0 0 Control —
OEH-31H X X X X X X X X RAM —
32H INJA INJA Century* —
33H-7FH X X X X X X X X RAM —

X = Read/Write Bit.
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® |e reqgistre de controle A :

Control Register A

MSB LSB
BIT7 BIT 6 BIT 5 BIT 4 BIT 3 BIT 2 BIT 1 BITO
UIP Dva2 DVA DVo RS3 RS2 RS1 RS0

Bit 7: Update-In-Progress (UIP). This bit is a status
flag that can be monitored. When the UIP bit is a 1, the
update transfer occurs soon. When UIP is a 0, the
update transfer does not occur for at least 244pus. The
time, calendar, and alarm information in RAM is fully
available for access when the UIP bit is 0. The UIP bit is
read-only and is not affected by RESET. Writing the
SET bit in Register B to a 1 inhibits any update transfer
and clears the UIP status bit.

Bits 6, 5, and 4: DV2, DV1, DVO. These three bits are
used to turn the oscillator on or off and to reset the
countdown chain. A pattern of 010 is the only combina-
tion of bits that turn the oscillator on and allow the RTC
to keep time. A pattern of 11x enables the oscillator but
holds the countdown chain in reset. The next update
occurs at 500ms after a pattern of 010 is written to DVO,
DV1, and DV2.

Bits 3 to 0: Rate Selector (RS3, RS2, RS1, RSO0).
These four rate-selection bits select one of the 13 taps
on the 15-stage divider or disable the divider output.
The tap selected can be used to generate an output
square wave (SQW pin) and/or a periodic interrupt. The
user can do one of the following:

1) Enable the interrupt with the PIE bit;
2) Enable the SQW output pin with the SQWE bit;

3) Enable both at the same time and the same rate;
or

4) Enable neither.

Table 3 lists the periodic interrupt rates and the square-
wave frequencies that can be chosen with the RS bits.
These four read/write bits are not affected by RESET.

® |La lecture de I'heure/date doit debuter lorsque UIP=0

® RS3..RS0=0000 = SQW=rien, RS3..RS0=0011 =
SQW=8192Hz, RS3..RS0=1111 = SQW=2Hz



Real-Time Clock : “mc146818.h”
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B~ W N =

/ * The registers, and the bits within each register. * [
#define MC_SEC 0x0 /| * Time of year. seconds (0-59) * [
#define MC_ASEC Ox1 [ = Alarm: seconds  */
#define MC_MIN 0x2 /| * Time of year: minutes (0-59) * [
#define MC_AMIN 0x3 [~ Alarm: minutes )
#define MC_HOUR 0x4 /| = Time of year. hour (see above) * [
#define MC_AHOUR 0x5 [ = Alarm: hour  *
#define MC_DOW 0x6 [ = Time of year: day of week (1-7 * [
#define MC_DOM Ox7 /| = Time of year: day of month (1-31) * [
. #define MC_MONTH 0x8 / = Time of year: month (1-12) * [
. #define MC_YEAR 0x9 /| = Time of year: year in century (0-99) * [
. #define MC_REGA Oxa /| » Control register A * [
. #define MC_REGA RSMASK 0xOf / = Interrupt rate select mask (see below)
. #define MC_REGA_DVMASK 0x70 [+ Divisor select mask (see below) * [
. #define MC_REGA UIP 0x80 /| * Update in progress; read only. * [
. #define MC_REGB Oxb / = Control register B * [
. #define MC_REGB_DSE 0x01 [ ~ Daylight Savings Enable * [
. #define MC_REGB_24HR  0x02 [ = 24-hour mode (AM/PM mode when clear) */
. #define MC_REGB_BINARY 0x04 / = Binary mode (BCD mode when clear) * [
5. #define MC_REGB_SQWE  0x08 [+ Square Wave Enable */
. #define MC_REGB_UIE 0x10 /| *= Update End interrupt enable * [
. #define MC_REGB_AIE 0x20 [ = Alarm interrupt enable */
. #define MC_REGB_PIE 0x40 /= Periodic interrupt enable * [
. #define MC _REGB_SET 0x80 /| = Allow time to be set; stops updates * [
. #define MC_REGC Oxc / = Control register C * [
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[+ Get time of day and convert it to a struct timespec.

*
* Return 0O on success, an error humber otherwise.
* [

Int mcl146818 ettimegdevice_t dev, struct timespec *1S)
{ struct mc146818 soitc *SC = device_get_softc(dev);

struct clocktime ct;

Int timeout, cent, year;

timeout = 1000000; / * XXX how long should we wait? * [

/= If MC_REGA _UIP is 0 we have at least 244us before
*/the next update. If it's 1 an update is imminent.
*
for (5;) { |
mtx_lock_spin(&sc->sc_mtx);
if g‘(( y * sc->sc_mcread)(dev, MC_REGA) & MC_REGA_UIP))
reak;
mtx_unlock_spin(&sc->sc_mtx);
If (--timeout < O _
device printf(dev, "%s: timeout\n", _ func_);
\ return (EBUSY);

}
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25. #define FROMREG(X) \

((sc->sc_flag & MC146818 BCD) ? FROMBCD(x) : (X))

ct.nsec = O;
ct.sec = FROMREG *sc->sc_mcreadg dev, MC_SECQ));
ct.min = FROMREG(( *sc->sc_mcread)(dev, MC_ MIN));
ct.hour = FROMREG(( =*sc->sc_mcread)(dev, MC HOUR));
[+ Map dow from 1 - 7 to O - 6. )
ct.dow FROMREG(( * sc->sc_mcread)(dev, MC_DOW)) - 1;
ct.day FROMREG(( *sc->sc_mcread)(dev, MC_DOM));,
ct.mon = FROMREG(( *sc->sc_mcread)(dev, MC MONTH));
year = FROMREG((* sc->sc_mcread)(dev, MC_YEAR));
year += sc->sc_year0;
If (sc->sc_flag & MC146818 NO CENT_ADJUST) {

cent = ( *sc->sc_getcent)(dev);

year += cent * 100;
} else if (year < POSIX BASE_YEAR)

year += 100;
mtx_unlock _spin(&sc->sc_mtx);

ct.year = year;

return (clock ct to ts(&ct, ts));
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e |'utilisation de langages de haut-niveau facilite
I'écriture de tout programme complexe

® Un SE a cependant besoin d’acceder directement le
materiel de la machine (registres spéciaux du CPU,
Instructions spéciales, etc) ce qui n'est normalement
possible gu’en assembleur

® Certaines parties du SE sont donc normalement écrites
en assembleur (“boot loader”, changement en mode
protégé, configuration de la mémoire virtuelle, etc)
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® Pour le reste, un langage de niveau intermédiaire
(comme C) est approprié puisqu’il permet d’exprimer
des algorithmes complexe et aussi d’acceder a
certaines ressources directement (comme la mémoire)

® En C, les pointeurs sont tres utiles:

. char = ecran = (char *) 0xa0000;

1
2.
3. for (i=0; i<640  *480/8; i++)
4 ecran[i] = O;
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® |Le code C peut facilement étre combiné avec du code
en assembleur, pour avoir les avantages des deux
langages

Il fichier: "floppy.cpp"

extern "C" void outb (int val, Int port);

'{ outb (0, 0x3f2);

1

2

3

4.

5. void floppy_off ()
6

7.

8. }

~ # fichier: "i0.s"

.globl outb

outb:
movl 4(%esp),%eax
movl 8(%esp),%edx
outb %al,%dx
ret

00 N O U W
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e |'éditeur de liens combine les divers fichiers objets
(“.0") produits pour obtenir un programme (ou “kernel”)
exécutable:

% g++ -c floppy.cpp <-- g enere "floppy.o"

% as -0 10.0 10.S <-- ¢ enere "io.0"

% Id floppy.o i0.0 -0 kernel -oformat binary <-- g k'enélre
"kernel”
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® Plusieurs compilateurs C, comme gcc , supportent des
extensions au langage C qui facilitent I'inclusion de
code assembleur dans le code C

e Par exemple I'instruction “asm’ de gcc :

void floppy_off ()

{
asm ("movb $0,%al;outb %al,$0x3f2");

}
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® L'instruction “asm” peut prendre des parametres:

. #define outb(val,port) \
~asm ("outb %b0,%w1" : : "a" (val), "d" (port))

1

2

3‘ . .

1. #define inb(port)

5. ({

6 char val;

7 asm ("inb %w1,%b0" : "=a" (val) : "d" (port)); \
8 val,

9

- _— =

.
Note: “=” — sortie, “a” — EAX, “d” — EDX

® La macro “inb ” exploite une autre extension de gcc,
I'expression énoncé : “({{ ... }) ”

Z = 2 * Int a = x, b =y,
({ If (a < b) a = b;

a,

D+ L
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® Une E/S sur un périphérigue demande une interaction
entre le CPU et le controleur de péeriphérique:

Entrée Sortie
1. le CPU envoit la com- 1. le CPU envoit la com-

mande de lecture au con-
troleur

mande d’écriture au con-
troleur ainsi que les don-

nées qui sont placées

2. le controleur opére le pé- .
riphérique dans un tampon interne
3. le controleur informe le . le ﬁqn_troleur opere le pe-
CPU que l'opération est fipRETigUe
completee . le contréleur informe le
4. le CPU récupere le code CPU gque Toperation est

d'erreur du controleur (si
une erreur est possible)
ainsi que les données du
tampon interne

complétée

. le CPU recupere le code

d’erreur du controleur (si
une erreur est possible)
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® Schématiquement, pour une entree:

MEMORﬁ DISK MEMORY+"' DMA‘ﬂ DISK
= 2 61 .2
CPU"‘:.‘J uCTRL CPUJ uCTRL
1\ 4 3 4 1\ PRSI LS B R 3 4
< R — - T —=

® |es étapes 2 et 5 peuvent prendre un temps important

® borné : E/S disque, sortie vers lien sériel, operation graphique

® indéterminé : entrée d’'un lien sériel/clavier/souris, sortie vers
Imprimante, E/S vers réseau

e || faut éviter de faire attendre le CPU (une option:
faire le transfert de donnée par DMA pour alléger la
charge de travail du CPU )
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® Une E/S est synchrone sile programme qui demande
I'opéeration d’'E/S est inactif pendant I'opération d’E/S
(en d’autres termes, le programme ne fera du travail
“utile” gu’une fois que l'opération d’E/S est complétee)

® Une E/S est asynchrone si le programme qui demande
‘'operation d’E/S a la possibilité de faire du travail utile
pendant I'opération d’E/S (le controle revient au
orogramme avant que I'E/S complete ou méme
commence); éventuellement le programme est informé
gue I'E/S est complétée

e |utilisation d’E/S synchrone dans un programme
mene a des programmes simples et
comprehensibles , mais s’il y a un seul programme |l
n'y aura pas de parallélisme
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® || y a deux approches pour que le CPU soit informe
d’'un événement par un controleur de péeriphérique
(p.e. opération d’E/S devenue possible ou complétée)

e “Polling ” (approche active): le CPU examine le statut

du contrbleur répétitivement , jusqu’a ce que le
statut indigue I'occurrence de I'’événement

Analogie: lecture de son courriel

e |nterruption (approche passive): le CPU recoit une
interruption du contrdleur a 'occurrence de
I'’évenement; la routine d’interruption s’occupe du

traitement de I'évenement
Analogie: réception d’'un appel télephonigque
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® | ecture synchrone du clavier avec attente active (port
0x60 = tampon, port 0x64 = statut)

. for{ (;;)
for (5;)
If (inb (Ox64) & 1) break;
cout << "keycode=" << inb (0x60);

}

S U W

® | ecture asynchrone du clavier

.X=0; _
2. for (i=0; i<10000000; i++)

3
4. X +=1; /[ travail utile

5. If (inb (Ox64& & 1) _

6. \ cout << "keycode=" << inb (0x60);
7

8.

cout << Xx;



Le contrOleur d’interruption
programmable (PIC)

® e “Programmable Interrupt Controller " gere les
Interruptions par priorite
MEMORY MASTER PIC
0[]0 o] IIMR IRQO (from PIT)
> J
: =
— i |[X
> irq0() g_ T111]| AD
= K ; N H
0|0/0(0|0|0|1|0|IRR KTJ
CPU . C. BUF uCTRL
INT IRO1
IRQ2 (INT from SLAVE PIC)
- =

® Lorsqgue le CPU est interrompu par le PIC, il demande
le niveau de priorité au PIC et s’en sert pour choisir la

routine de traitement d’interruption dans la table de

vecteurs d’interruption

tth
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tth

IRQ et vecteurs d’'interruption (1)

PIC "MASTER" :
IRQ Vecteur Périphérigue
IRQO | Ox08 “Programmable Interval Timer” (18254)
IRQ1 | Ox09 Controleur de clavier et souris (18042)
IRQ2 | Ox0A Interruption du SLAVE PIC
IRQ3 | Ox0OB Ports seriels COM2 et COM4
IRQ4 | Ox0C Ports seriels COM1 et COM3
IRQ5 | OxOD Port parallele 2
IRQ6 | OXOE Controleur de floppy
IRQ7 | OXOF Port parallele 1



IRQ et vecteurs d’'interruption (2)

PIC “SLAVE" :
IRQ  Vecteur Périphérigue
IRQ8 | Ox70 “Real-Time Clock” (MC146818)
IRQ9 | Ox71 libre
IRQ10 | Ox72 libre
IRQ11 | Ox73 libre
IRQ12 | Ox74 Souris PS/2
IRQ13 | OXx75 Coprocesseur numerique
IRQ14 | OX76 Controleur IDE primaire
IRQ15 | Ox77 Controleur IDE secondaire

tth
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® | ecture asynchrone du clavier par interruption (sion
suppose que la routine d’interruption pour IRQ1 se
nomme “irgl ")

1. !{nt main ()

2.

3./l mise- a-zero du bit 1 du IMR
4 outb (inb (0x21) & Oxfd, 0x21);

5.

6. }

7.

8. {extern "C" void irgl ()

9.

10.  cout << "keycode=" << inb (0x60);
11.

12. I/ mise- a-zero du bit 1 du IRR
13. \ outb (0x61, 0x20);

14.



Exemple d’'E/S par Interruption ‘”\

(2) (©) 2007 Marc Feeley
® | ecture synchrone du clavier par interruption
i{nt main ()

/[ mise- a-zero du bit 1 du IMR
outb (inb (0x21) & Oxfd, 0x21);

/| attente “faible courant” d’'une interruption
asm ("hlt");

229 e O s B =
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Un programme c’est une description d’'un calcul a faire
(c’est-a-dire un algorithme)

Un processeur c’est une machine qui exécute un
programme

Un processeur réel c’est une machine réelle (avec un
CPU, mémoire, etc)

Un processus c’est un processeur virtuel qui est
simulé par un autre processeur (réel ou virtuel)

Par multiplexage du CPU 1l est donc possible d’avoir
plus d’'un processus qui eévolue sur un méme ordinateur

Chaqgue processus a l'illusion d’étre sur un
processeur qui lui est déedie



Processus: a Quoi Bon? (1) r”m

(© 2007 Marc Feeley
IFT2245  page 67

® Tout calcul qui peut se faire en utilisant des processus
pourrait aussi se faire sans processus  (un seul
programme sur un processeur reel)

® |La raison d’étre des processus c’est que ca faclilite la
conception de certains systemes complexes

® Sion décompose un systeme en processus celui-ci
devient plus modulaire

® chague processus vise une tache precise (spéecification
simple , maintenable , reutilisable )

® |'intégrité des processus peut étre garanti (principes de
decouplage du controle , d’encapsulation et de protection )

® execution parallele (si on a un multiprocesseur et le programme
a du parallélisme)



Processus: a Quoi Bon? (2) f”\
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® |es processus sont particulierement bien adaptes
lorsqu’il y a plus d’'un calcul a effectuer, et chaque
calcul evolue a une vitesse différente

® Exemples:

e des processus qui Interagissent avec des usagers

e simulations (processus “modeélisation”, processus
“affichage”)
e serveur web (differentes requétes)
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Pour motiver l'utilisation des processus, essayons
d’écrire un programme qui anime deux images a I’ecran
(une montre et un compteur)

image_a image_b image_c

LfoR)
S

On suppose l'existence d’'une fonction “draw ” qui trace
une image au bon endroit sur I'écran




Exemple d’Animation (2) fpn
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for (3;)
draw (image_a);
draw (image_1);

draw (image_Db);
draw (image_2);

draw (image_c);
draw (image_3);

}

® |Le programme ci-dessus s’occupe a la fois d’animer
la montre et le compteur

e Ca fonctionne mais ce n’est pas modulaire ; les deux
animations sont entremeélées
® Que faire si 'animation du compteur n'a que 2 images?
® Comment faire pour ajouter une troisieme animation?



Exemple d’Animation (3) fpn

(©) 2007 Marc Feeley
IFT2245  page 71

for (33)

draw (image_a);
draw (image_1);

draw (image_Db);
draw (image_2);

process 1
process 2

draw (image_c);
draw (image_3);

}

En séparant les deux animations on s’appercoit que 2
processus sont impliqués

Chague processus s’occupe d’une seule animation
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void processl () void process?2 ()
{
for (;}) for (;;)
{
draw (image_a); draw (image_1);
draw (image_b); draw (image_2);
draw (image_c); draw (image_3);
} }

® Ci-dessus on voit une organisation plus modulaire
basée sur le concept de processus

e || faut s’assurer que ces processus vont progresser en
unisson
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void processl () void process?2 ()
for (;}) {for 3
: draw (image_a); ,//ﬁﬂv (image_1);
draw (image_b); -~ | ——draw (image_2);
} draw (image_c); Ezjfw (image_3);
} }

® Sur un monoprocesseur, cela peut se faire en
échangeant le controle d’'un processus a 'autre apres
chaqgue opération “draw ”

® Une coroutine c’est un processus qui décide a quel
moment et a quelle autre coroutine céder le processeur
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® |Le concept de coroutine peut €tre appliqué a n'importe
guel langage

e A chague processus est associé une structure dans
laguelle est stockeé I'état du processus (le “Process
Control Block ™)

e Cecl peut étre difficile si la pile d’execution fait partie
de I'état (dans notre exemple ce n’est pas le cas)

e || faut aussi un mécanisme pour ceder le processeur a
un autre processus: “yield to(process) §

® |déalement on écrirait:
1. void processl ()
o { for () |

{ draw (image_a); yield to (process2);
draw !mage_bz; yield_to fprocess g;
draw (image_c); yield to (process2

o Ut w

}



go S e OF e DY =

Implantation de Coroutines en C
(code)

struct pcb { void ( =fn) (); Int pc; };
struct pcb pl, p2, = self; /| process control blocks
#define yield to(x) do { self = &x; return; } while (0)
void processl () {
for (;;) switch (self->pc++) {
case 1. draw (image_a); vyield to (p2);
case 2: draw (image_b); yield_to (p2);
case 3. draw (image c); vyield to (p2);
n case 4: self->pc = 1,

- void process2 () {

for (;;) switch (self->pc++) { _
case 1. draw !mage_lg; yield to Eplg;
case 2: draw (image_ 2); vyield to (pl);
case 3: self->pc = 1;
1
- main () {
pl.fn = processl; pl.pc = 1;
p2.fn = process2; p2.pc = 1;
self = &pl;
for (;;) self->fn ();

b

tth
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Pour représenter un processus, on peut se servir d’un
automate (fini ou Iinfini) qui contient tous les éetats
possible du processus

Chaque etat correspond a une configuration des
données dans la mémoire du processus (precisément
cela correspond aux variables globales, pile, et
registres incluant le compteur ordinal)

Lutilisation d’automates permet de mieux comprendre
et raisonner sur le fonctionnement du processus

Le nombre d’états de 'automate déepend du degre de
detail dans une configuration (par exemple si on
considere que le compteur ordinal passe par toutes les
Instructions machine, il y aura un grand nombre d’etats
MEéme pour un programme simple)



Processus = Automate (2) fpn
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e Pour simplifier 'automate on fait abstraction des details
pour faire ressortir 'essentiel

® Exemple : les automates des processus de I'exemple
d’animation ont 3 et 2 états respectivement si on
considere les opérations “draw ” atomiques
(indivisibles)

process 1 process 2
void processl () void process2 ()
for (;;) for (;;)
| { .

dr% (image_a); drﬁ (image_1);

draw (image_b); dratv (image_2);

draw (image_c); }}
}
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® || est toujours possible de combiner un groupe de
Drocessus en un seul processus en effectuant le
oroduit cartésien des automates

e |'automate résultant a N x M états si on combine un
orocessus a N états avec un processus a M états (il se

peut gque certains de ces états soient inaccessibles, et
donc inutiles)

® Exemples:

iz

o m
& 612 (B3
egé@
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® Ce modele basé sur les automates est utile pour
raisonner sur le fonctionnement d’'un groupe de
processus (pour verifier son bon fonctionnement) en
particulier lorsque ces processus cooperent et il faut
synchroniser leurs actions

® |es transitions entre états dépendent des contraintes
de synchronisation des processus
e synchrone (chacun avance en meéme temps)
e multiprocesseur (independance complete)
e multiplexage du CPU (un seul a la fois)
e coroutines (exécution alternée)
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= Automate (5)

Processus

“\\ coroutines

@g @g

multlplexage

synchrone
CPU

@@0@@”3
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® |Les processus UNIX sont souvent appelés processus
ourds (“process ”) pour les distinguer des processus
égers (“threads ") que nous verrons plus tard

® |Les processus (lourds) sont encapsulés , c’est-a-dire
gue la mémoire principale accessible a un processus
est seulement accessible de ce processus

e Cela assure une certaine “protection ” aux données
du processus (il est impossible gu’un autre
processus les corrompe)

e Grace a la mémoire virtuelle, chague processus a
'Illusion d’avoir acces a un espace d’adressage
ogique privé complet (2°¢ octets); deux processus
peuvent avoir des données a la méme adresse
ogigue sans gue cela cause un conflit




Echange d’Informations ah
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® Puisgue les processus ne peuvent pas changer ou
examiner la memoire principale des autres, il faut avoir

d’autres facons pour échanger des informations entre
processus

® Les méthodes de base sont

¢ |le systeme de fichier

¢ |es variables d’environnement
¢ |les arguments de lighe de commande
o

e statut de terminaison du processus
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® Les “shells” permettent a 'usager d’exécuter des

commandes Interactivement; fondamentalement ce
sont des interpretes et ils acceptent un certain langage

® Chague shell a ses particularites, mais en gros on
retrouve deux grandes familles de shells avec des
syntaxes et fonctionnalites similaires:

e Famille “Bourne shell’”: sh, ksh, bash, zsh

e Famille “C shell”: csh, tcsh

o Exemple de differences syntaxiques

SNy O s BRI

sh
% export x=DIRO
% for n in 5 abc $x; do
> echo $x $n
> done
DIRO 5
DIRO abc
DIRO DIRO

csh
% setenv X DIRO
% foreach n %‘) abc $x)
foreach? echo $x $n
foreach? end
DIRO 5
DIRO abc
DIRO DIRO



Shells UNIX (2) ah
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® Certaines commandes sont “builtin ”, c’est-a-dire que le
shell les exécutent sans démarrer un autre programme
(par exemple “cd / 7, “echo xxx ", “logout ”, “pwd”,
“for 1 In * IXt; do echo $i; done ”)

® Sinon le shell va démarrer I'execution du programme
en tant gue nouveau processus (par exemple “Is ”
“gce test.c 7, “lpr rapport.txt man Is ")

% type cd

cd is a shell builtin

% type Is

Is is /usr/local/bin/ls

% /usr/local/bin/Is *.C *

tpl.c tp2.c tp3.c

% for i in *.c; do mv $i ${i/%.c/.cpp}; done

S S G
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® Chaque shell maintient un environnement qui contient

un ensemble de noms de variables et les valeurs
associées (chaine de caracteres)

® |'usager peut consulter I'environnement

e commande “env”
e notation “$var”

® |'usager peut changer I'environnement
e commande “export wvar=val” (sh)
e commande “setenv  var wval” (csh)
e commande “env var=val cmd”




Variables d’Environnement (2) fpn
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Manipulation de I'environnement a partir du shell:

% env

HOME=/u/feeley _ _ _
PATH=/usr/local/bin:/usr/bin:/usr/bin/X11:/bin
PRINTER=hp3252

% echo ma maison est $HOME

ma maison est /u/feeley

% Ipg

Printer: hp3252@pa,3yrus 'HP 8000N publigue local 3252
Queue: no printable jobs In gueue

?ﬁ)export PRINTER q3185 # ou "setenv PRINTER 3185"
. % env

. HOME=/u/feeley _ _ _

- PATH=/usr/local/bin:/usr/bin:/usr/bin/X11:/bin

- PRINTER=Qq3185

. % lpr rapport.txt

. % env PRINTER=hp3252 Ipr rapport.txt

% Ipr -Php3252 rapport.txt

ge S e B8 s D9
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Il est aussi possible de manipuler I'environnement a
partir d’'un programme avec getenv /putenv /etc.
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1. #include <iostream> _
2. #include <stdlib.h> // pour getenv, putenv et atoi

3.
1. extern char ** environ,

5.

6. i{nt main (int argc, char * argVvl])

7.

8‘ Cout << "argC —_ 1 << argC << Il\nll;

9.

0. for (inti = O; argv[i]  != NULL; i++) .

11 COUt << "aI’gV[" << | << ll] — 1] << argV[l] << ll\nll;
12.

13. for (int 1 = 0; environ(i] 1= NULL; i++) -

14. cout << "environ[" << i << "] = " << environ|i] << "\r
15.

16. Int somme = O; _ | _

17. for (int i = 1; i<argc; i++) somme += atoi (argvii]) ;
18. cout << "somme = " << somme << "\n"

19.

20.  putenv ("HOME=/") ;

21.

22, cout << "HOME = " << getenv ("HOME") << "\n"

23.

24, return 123 ; /[ statut de terminaison != 0 ==> erreur



Exemple (2) l”\
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Exécution:

% g++ testc;
% /a out 11 22
argc =

argv|0
argv|1l
argv|(2
environ
environ
environ
somme =
HOME = /
% echo $?
123

Structure de argv et environ

Ja.out
11
22

HOME=/u/feeley
PATH=/usr/local/bin:/usr/bin:/usr/bin/X1
3PRINTER:hp3252

0
1
2

W I I

H 0 etenv("HOME"
| FIGHEE] geteniHOME)
— — . fa [ou[t\D] | — —<»HOME=[u/lf[ele[l e y\O |
argv —{1]1)0] AL —P[A[T[H=[/b [s[r[/ [ [.O] |
——=1{2]2]0] ——{P|R[I[N|T[E[R] =/ h[ p[3[2[5]2}0]
NULL NULL
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® |e kernel maintient une table (“process descriptor
table ™) qui contient pour chaque processus les attributs
attaches a ce processus

e Attributs d’identification:

e |le PID (“Process IDentifier ™). un entier qui identifie
e processus (normalement entre 0 et 32767)

¢ le PPID (“Parent PID"): le PID du processus qui a
Créeé ce processus
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® |'espace memoire accessible au processus contient

e code machine executable (“text™)
es variables globales initialisées (p.e.int n = 5; )

es variables globales non-initialisées (p.e. int x; )
gue le kernel initialise a zéro au chargement du
orogramme (“bss” = “Block Started by Symbol”)

a pile et le tas (pour les allocations dynamigues)

es variables d’environnement et les arguments de
igne de commande




Organisation en Memoire (3) r”\
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physical memory PROCESSES swap disk
and kernel data/code (logical view)

process
descriptor<
table
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® 'unique facon de créer un nouveau processus c’est de
faire appel a la fonction “fork ” qui crée une copie du
processus present (I'enfant) et retourne un PID

® |La copie est conforme, incluant les descripteurs de
fichier et le contenu de la pile (donc I'enfant et le parent
retournent tous deux de la fonction fork ), sauf que

e |a fonction fork retourne le PID de I'enfant dans le
narent et retourne 0 dans I'enfant

¢ |les PIDs et PPIDs sont différents: PPID(enfant) =
PID(parent)

¢ |les temps d’execution (retournés par times ) de

'enfant sont initialisés a O

¢ |e traitement des signaux et les verrous de
fichiers sont differents
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#include <iostream>
#include <sys/types.h> /[ pour pid_t _
#include <unistd.h> // pour getpid, getppid, fork et sleep

int main (int argc, char ~*argVv[]) _
{ cout << "PID=" << getpid () << " PPID=" << getppid () << "\n";

pidt p = fork ()
cout << "PID=" <<  getpid () << " PPID=" << getppid ()
<< " p=E" << p << "\nY
sleep (1)
return O;
}
PID =901 PID = 902
% ps - - =
ID TTY TIME CMD [
817 pts/O 00:.00:.00 bash |
900 pts/O 00:00:00 ps
% echo $$
i -
o ./a.out '
PID=901 PPID=817 fork () fork ()
PID=901 PPID=817 p=902 :
PID=902 PPID=901 p=0 —

Pourquoi “sleep (1) "? Evite que p soit orphelin...
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Pour demarrer I’exécution d’'un programme il faut utiliser
une des fonctions de la famille “exec ”, par exemple

Int execlp (char * filename, char *arggp, char *argy, ...)

Les fonctions “exec ” ne creent pas un nouveau
processus ; le processus qui exécute la fonction
remplace le contenu du processus par I'exécutable
provenant du systeme de fichier

C’est le méme concept que I'appel terminal

On utilise souvent exec avec fork

La fonction CreateProcess  de Windows combine les
opérations de création de processus et chargement du

programme exécutable



tth
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Exécution de Programmes (2)

#include <unistd.n> // pour fork et execlp

int main

= W N -

OO Ui W N -

(int argc, char
{ cout << "PID=" << getpid () << "\n";

*argv(l)

pdtp= fork () ;
if ip 0) /I enfant?
execlp ( s", "ps", NULL)
return 1;
/[ parent
execlp ("gcc", "gcc", "test.c”, NULL) ;
return 1,
}
PID = 936 PID = 937
a0 a.out a.out
PID TTY TIME CMD
gég pts;8 888888 bash se fait se fait
pts :00:00 gcc
937 pis/0 00:00:00 pS remplacer par remplacer par
% echo $?
0 gcc pS
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e Famille des fonctions “exec ”

Int execlp (char * filename, char *argg, ...)

Int execl (char * pathname, char *argg, ...)

Int execle (char * pathname, char =*argg, ..., char ** enUITon)
Int execvp (char * filename, char ** argv)

Int execv (char * pathname, char ** argv)

Int execve (char * pathname, char ** argu, char #*x environ)

“ Iv” = liste/vecteur d’arguments
“p” = si aucun “/ ", recherche dans PATH

e” = valeur de I'environnement

® Valeur de retour = -1 sI erreur
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Execution de Programmes (4)

#include <unistd.h> // pour execlp
#include <errno.h> // pour errno

int main (int argc, char * argv(])
int Xx;
x = execlp ("inconnu”, "inconnu", NULL);
Cout << |IX - L1} << X << Il\nll;
cout << "errno = " << errno << "\n";
cout << "strerror (errno) = " << strerror (errno)
X = execlp ("pasexec", "pasexec", NULL);
cout << "X =" << x << "\n%
cout << "errno = " << errno << "\n";
cout << "strerror (errno) = " << strerror (errno)
return 1;

% Is -I pasexec

-rw-r--r-- 1 feeley feeley 4 14 Jan 12:25 pasexec
% ./a.out

X = -1

errno = 2

strerrolr (errno) = No such file or directory

X = -

errno = 13

strerror (errno) = Permission denied

<< ll\nll;

<< ll\nll;

(©) 2007 Marc Feeley
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® Fichier “errno.h

1. #define EPERM 1 /[ = Operation not permitted )
0. #define ENOENT 2 /[ * No such file or directory * [
3. #define ESRCH 3 [ * No such process )
1. #define EINTR 4 |  Interrupted system call * [
5. #define EIO 5 [ =* 1/O error * [
6. #define ENXIO 6 / = No such device or address )
7. #define E2BIG 7 | =+ Arg list too long * [
3. #define ENOEXEC 8 [ * Exec format error * [
9. #define EBADF 9 /| = Bad file number * [
10. #define ECHILD 10 / = No child processes * [
11. #define EAGAIN 11 / =+ Try again * [
12. #define ENOMEM 12 /[ * Out of memory * [
13. #define EACCES 13 [/ * Permission denied * [

* Bad address * [

14. #define EFAULT 14 |/
15. ...

® Exemple d’utilisation

1. execlp ("xxx", "xxx", NULL);

2. If (errno == ENOENT)

3. cout << "programme XXX pas trouve\n";
1. else

5 cout << "ca va vraiment mall\n";
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La relation parent-enfant qui lie les processus donne
une structure hierarchique al'’ensemble des processus

Tous les processus ont un parent, sauf celui a la racine
Quel processus est a la racine?
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La racine est le processus “init " (PID=1) qui est crée
specialement par le kernel au moment du boot

init (PID=1)

bash
getty getty login

emact

Init  se base sur un fichier de configuration pour dématrrer les
processus de service (/etc/inittab )

En particulier, des processus exécutant le programme getty et
(par un exec ) login  qui permet a un usager de se brancher

Si le mot de passe fourni par l'usager est conforme a la base de
donneée /etc/passwd |, login change I'’environnement, répertoire,
UID, etc. du processus et fait un exec du shell de 'usager



Fichier /etc/inittab

. # Default runlevel. The runlevel is changed with "telinit N"
# 0 = halt, 1 = single user,
# 3 = full multiuser, 4 = unused,

O© 00 JO ULk W

id:5:initdefault:
si::sysinit:/etc/rc.d/rc.sysinit

|0:0:wait:/etc/rc.d/rc
|1:1:walt:/etc/rc.d/rc
. 12:2:wait:/etc/rc.d/rc
. 13:3:wait:/etc/rc.d/rc
. 14:4:wait:/etc/rc.d/rc
. I5:5:wait:/etc/rc.d/rc
. 16:6:wait:/etc/rc.d/rc

OO~ WNEFLO

typique

2 = multiuser (no NFS),
5 = X11, 6 = reboot

# System initializati

. ud::once:/shin/update # Things to run in every runlevel.

. 1:2345:respawn:/sbin/mingetty
. 2:2345:respawn:/sbin/mingetty
. 3:2345:respawn:/sbin/mingetty
. 4:2345:respawn:/shin/mingetty
. 5:2345:respawn:/sbin/mingetty
. 6:2345:respawn:/sbin/mingetty

. X:5:respawn:/etc/X11/prefdm -nodaemon

ttyl
tty2
ttyiﬂ1
tty

tty5
tty6

# Run getty.

# Run xdm.

tth
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root :PblcvDfTbu90k:0:0:root:/root:/bin/bash

bin :xjXPZoh34RPms:1:1:bin:/bin: _
daemon:4Pi9UcjgGq9NQ:2:2:daemon:/shin: _

feeley :0GLIRKOXGCcFIA:353:472:Marc Feeley:/u/feeley:/bin/ba sh

Le champ “mot de passe” est le mot de passe de l'usager,
encrypté avec la fonction “crypt ” (25 x DES)

Cette pratique est insecure, car le fichier /etc/passwd  est lisible
par tous (pour des programmes comme finger )

Si on connait le mot de passe encrypte M il est possible de faire
une recherche “force brute” du mot de passe non-encrypté N pour
lequel crypt(  N) =M (il y a 2°° mots de passe encryptés
possibles) Note: des approches plus subtiles existent!

Les versions plus récentes de UNIX conservent le mot de passe
dans le fichier /etc/shadow  qui est lisible seulement par le
“superusager” (root ) et on trouve un marqueur special dans le
champ “mot de passe” de /etc/passwd
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® Que se passe-t'll si le parent d’'un processus P meurt
avant P ?

® |e processus P devient orphelin

® Le processus init (PID=1) adopte automatiguement
es processus orphelins, de sorte que le parent de tout
Drocessus soit toujours un processus vivant

® |e processus init ne meurt jamais



Statut de Sortie et Fonction exit fpn

(©) 2007 Marc Feeley
IFT2245  page 104

® ['appel exit ( ) termine un processus abruptement
avec le statut de sortie x

® Un statut different de O indigue une erreur

® Pour permettre de faire un nettoyage quelconque
avant de terminer le processus (p.e. eliminer des
fichiers temporaires) il est possible d’ajouter des
fonctions de nettoyage avec la fonction atexit

- #include <stdlib.h> // pour atexit

1
2.
3. void f1 cout << "f1\n";

1. void f2 cout << "f2\n":

5.

6. Int main (int argc, char * argvl])

7. { atexit (fl);

8. atexit (f2); _ _

9. return 0; // aucune erreur, affiche f2 puis fl1

10. }
e 'appel _exit (  z) Ignore les fonctions de nettoyage
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® |Les fonctions wait , waitpid et wait4 permettent a
un processus d’attendre la terminaison d’un
processus et d’obtenir le statut de terminaison

® Attendre un processus enfant (i.e. PPID(P) = mol) :
pid _t wait (int *  status);

® Attendre un processus specifigue, ou un processus
dans un certain groupe de processus
pid _t waitpid (pid t pd, Int * status, Int  options);
pid .t wait4d (pid _t pid, Int * status, Int  options, struct
rusage * rusage);
pid > 0 : le processus pid
pid = 0 : un processus enfant du méme groupe
pid = —1 : un processus enfant
pid < 0 : un processus du groupe —pid
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® Cela est une forme simple de synchronisation

e Synchronisation de type “fork-join ”: on crée un
Sous-processus, on fait un travail concurrent, puis on
attends que le sous-processus ait terminé

pidtp = fork ()
i ? == 0) /| enfant?

f1 ();
_1ex(|)t (0)

}

12 ();

10.

11. Int statut;

12. waitpid (p, &statut, 0)

O
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® |Le “statut” est accédé avec ces macros de

<sys/wait.h>

e WIFEXITED(statut)
appel a exit

e WIFSIGNALED(statut)

signal

e WIFSTOPPED(statut)

- vral Sl terminé avec un
vral Sl terminé avec un

. vral si suspendu (ctrl-2)

o WEXITSTATUS(statut) : code de terminaison

passeé a exit
e WTERMSIG(statut)
la terminaison

. numeéro du signal qui a cause
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® Que se passe-t’ll si un processus P meurt mais
gu’'aucun processus n’a encore obtenu son statut
de terminaison avec un appel a wait ou waitpid ?

® e processus P est un zombie

® |Le probleme c’est que le kernel ne peut savoir si plus
tard un processus voudra obtenir le statut de P

® |e descripteur de processus de P doit étre préserve
par le kernel jusgu’a ce que son statut soit consulté
avec un appel a wait ou waitpid

® Un zombie qui devient orphelin (i.e. son parent meurt)
est eliminé de la table de descripteurs du kernel, car
Init execute wait dans une boucle sans fin
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'encapsulation offerte par les processus lourds est
génante lorsgue les processus doivent partager et
échanger des données

Avec les processus légers (“threads”), la mémoire est
commune a tous les processus legers

Un processus peut écrire des données en memoire et
un autre processus peut immediatement les lire

Normalement, a chague processus lourd est attaché un
ensemble de processus legers; ceux-ci doivent
respecter I'encapsulation du processus lourd

A la création d’'un processus lourd, il y a un processus
éger qui est creé pour executer le code de ce
orocessus lourd (thread “primordial )

_es risaues de corruption sont mineurs
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® |Les processus (legers) peuvent étre intégres au
angage de programmation ou bien étre une
nibliotheque

® Sous UNIX il y a plusieurs bibliotheques de threads,
“POSIX Threads ” est une des plus portables
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Pour créer et demarrer un nouveau thread on utilise
Int pthread create (pthread t *id,

pthread_attr t  * attr,

void * (*fn) (void *),

void * arg)
id = descripteur de thread
attr = attributs de création, p.e. priorité (NULL = défauts)
fn = fonction que le thread exécutera
arg = parametre qui sera passeé a fn

réesultat = code d’erreur (0O = aucune erreur)



POSIX Threads (3) fpn

(©) 2007 Marc Feeley
IFT2245  page 112

® Pour attendre la terminaison d’'un thread  on utilise
Int pthread_join (pthread t id, void =** résultat)

® résultat = valeur retournee par la fonction d’execution du
thread (ou bien celle passée a pthread _exit )

void pthread_exit (void * résultat)
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1. #include <pthread.h>

2.

3. }/0id * processus (void * param)
4.

5. Int 1 = (int)param; _

6. for (int J] = O; {<1000OOOO; j++)
7.ocout << I << "\n%;

8. return (void )1 *1);

9. }

10.

11. Int main ()
12. { pthread_t tidFS];

13.  void * resultats[5];

14.

15, for (int 1 = 0; I<5; i{r+[) _ .
16. pthread create (&tid[i], NULL, processus, (void *);
17.

18, for (int 1 = 0; I<5; I++) _

19. pthread join (tid[i], &resultats]i]);

20.

21, for (int 1 = 0; I<5; i++) _

22. cout << "resultat du processus " << i << " ="

23. << (int)resultats[i] << "\n";

24.

25. return O;
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Compilation et execution du programme

% g++ exemple.cpp -Ipthread
% ./a.out

1

2

0

4

3

resultat du processus
resultat du processus
resultat du processus
resultat du processus
resultat du processus

La sortie en désordre est di au phenomene de
‘course” entre processus

~POWNRFRO
I I I
RPOA~RFRO

6

Des processus sont en condition de course (“race
condition”) s’lls tentent d’utiliser une ressource
partagée (la console dans I'exemple) sans

synchroniser l'acces a cette ressource avec les autres
processus
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Exemple 2

. #include <pthread.h>
iInt compteur = O;
void * processus (void * param)

for (int i = 0; i<10000000; i++)
compteur++;
return NULL,

}

Int main ()
- { pthread_t tidFB];
void * resultat;

for (int 1 = 0; I<5; iJ_r+[)
pthread_create (&tid[i], NULL, processus, NULL);

for (int i = 0; i<5; i++)
pthread join (tid[i], &resultat);

cout << "compteur = " << compteur << "\n";

return O;

tth
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Compilation et execution du programme

% g++ exemple.cpp -Ipthread
% ./a.out

compteur = 31074212

% ./a.out

compteur = 34410197

% ./a.out

compteur = 15885877

% ./a.out

compteur = 22522139

Comment expliguer que le résultat n’est pas 500000007?

Le probleme c’est la course pour I'incrementation du
compteur
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® Le modele suivant d’execution concurrente est utile:
1. LUexécution de chaque processus est décompose en
opérations élémentaires indivisibles

2. On suppose que deux operations O, et O, de deux
processus s'exécutent dans I'ordre O-O, ou O5-0;
(pas en méme temps )

3. Lexecution globale du programme est une
permutation de toutes les opérations  qui respecte
'ordre sequentiel imposé par chaque processus

o P,=ABet P,=xyz , 10 exécutions possibles:

ABxyz AxByz AxyBz AxyzB XxAByz
XAyBz xAyzB xyABz xyAzB xyzAB

® Pour 2 processus avec n et m operations, il y a un
nombre total d’exécutions possibles égal a
(n 4+ m)!/(n!*xm!)
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® |'énonce “compteur++ " n’'est pas atomigue ; Il se
déecompose en 3 opéerations élementaires

1. temp = compteur (Lecture)
2. temp = temp+1 (Addition)
3. compteur = temp (Ecriture)

® Si P =LAE et P,=lae ily a 20 exéecutions possibles:

LAElae compteur=2

laeLAE compteur=2

LAIEae  compteur=1 _
LAlaeE  compteur=1 (idem pour autres ex ecutions)

® Pour simplifier 'analyse de l'interaction de processus,
seules les opérations qui changent I'etat
observable des autres processus (ou gqui observent
un tel état) ont besoin d’étre considerées

o temn = temn+1 bnDa< observable d'tin atitre nroces<tiis
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22222222222222

S| P=LAet Py=lee Il y a seulement 6 cas possibles:
LAElee leel/E Ll ILeef£ LAz LleeAk

Une analyse détaillée est possible avec les automates
de processus
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® Pour gue compteur soit mis-a-jour correctement, il faut
s’assurer que I'exéecution des opérations LAE par un

processus soit indivisible du point de vue des autres
Processus

£ y
09
| 24

® Une section critique c’est une section de code qui ne
peut étre en exécution que par un nombre de processus
limité (normalement un seul, i.e. exclusion mutuelle )
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® Sur un monoprocesseur [|'entrelacement des
opérations de divers processus provient du
multiplexage du CPU qui est controlé par une
Interruption periodique  (p.e. “timer” 100 Hz)

® Donc, pour implanter une exclusion mutuelle 1l suffit
de s’assurer que le processeur ne sera pas
iInterrompu pendant la section critique

void incr ementer () _ .
{ disable_interrupts (); // instruction “cli”
compteur++; /[ section critique

\ enable_interrupts (); // Instruction “sti”

® Cela n’est pas conseillé pour les sections critiques de
longue durée car cela blogue I'execution de tous les
autre processus (c’est-a-dire gu’'une dépendance
artificielle est introduite)
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e || faut faire attention car certaines opérations qui
semblent atomigques au niveau du langage de
programmation ne le sont peut étre pas au niveau
machine

® Exemple 1:
long long n; // entier de 64 bits

void processl n = 1; /[l “n.lo32 = 1;
5 01 } /l n.hi32 = 0;”

-1, } /] “n.lo32 = -1,
/[ n.hi32 = -1;”

void process2 () { n

4 résultats possibles!

® Exemple 2:

void processl 8 j cout << 123; 1
void bpbrocess? cout << 456:
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® Toute section critigue a un impact negatif sur le degré
de parallélisme du systeme car les processus
Impliqués doivent exécuter la section critique
séquentiellement

® |a section critigue devient un goulot d’étranglement
(“bottleneck™) qui limite le parallelisme du programme
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® Soit un programme dont I'exécution est compose de
parties strictement séquentielles et le reste est
infiniment parallele

® Soit s la proportion du travail total qui est séquentiel et p
la proportion du travail total qui est parallele (donc

s+p=1)

complete execution

- TN il [] []

—

S P

S = sequential
P = parallel
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e Déf: I'accélération c’est le facteur d’ameélioration de la

. o=
vitesse: accel = ong

IThouveau
® Loi de Amdhal : l'accélération du au parallélisme est
bornée par 1/s

_ accel = 1

S p

accel = 1/(stp/2)

p/2

accel = 1/(stpl/4)
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¢ |Laloi de Amdhal s’applique aussi dans la
programmation systeme

¢ s =routines du kernel et bibliotheques (que l'usager
ne peut modifier)

e p = programme usager (que l'usager peut améliorer)

® |Les routines du kernel placent une borne supérieure
sur 'amélioration de performance qu’on peut atteindre
en modifiant le programme
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® Semaphore : mécanisme genéral qui permet
d'implanter des sections critiques

® Une seémaphore S c’est une variable entiere qui
supporte 2 operations indivisibles

1. acqu erir( S) : attendre S> 0 puis décrementer S

2. ceder( S):incrémenter S

® Pendant I'attente, d’autre processus peuvent executer
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® On associe une sémaphore a la section critique et on
I'initialise au nombre maximal de processus permis
dans la section critique (donc normalement S=1,
sémaphore binaire ou “mutex” )

S = 1; /I initialisation globale

void incr ementer ()

{ acqu erir (S); _ -
compteur++; // section critique

\ ceder (S);
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® Cette approche n’est pas équivalente (méme si on
suppose que les lectures et ecritures sont atomiques):

S = 1; /I initialisation globale

void incr ementer ()

{
while (S == 0) ;
S = 0 . .
gomptleur++; /[ section critique

}

® || se peut que plus d’'un processus entre dans la section
critigue

® Le probleme c’est que le test “S==0" et |'affectation
“S=0" ne sont pas atomiques (il y a un risque gu’entre
le test et I'affectation I'autre processus execute son
propre test “S==0")
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® Sur un monoprocesseur ceci Iimplante correctement
I'exclusion mutuelle:
S = 1; /I initialisation globale

void incr ementer ()
{ disable_interrupts ();
while (S ==
{ enable_interrupts ();
\ disable _interrupts ();

S =0;
enable interrupts ();

compteur++; /[ section critique

S
}

® Un “spinlock " est une semaphore binaire implantée
avec une telle attente active

1; /I suppos e atomique

e C’est acceptable si I'attente est courte
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® Certains CPUs offrent des opérations atomiques (sur
mono ou multiprocesseur) qui facilitent 'implantation
des sections critiques, par exemple

Int test_and_set (int& Xx); // retourne ancienne
/[ valeur de X

void swap (int& X, int& y); // echange x ety
® Avec test _and_set et une affectation atomique:

S = 0; [// initialisation globale, note: inversion
void incr ementer ()
while (test_ and set (S) == 1) ;
compteur++; // section critique

S = 0;
}

e Cette iImplantation comporte toujours une attente active
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® Pour éviter I'attente active, le kernel peut suspendre

nrocessus lorso

‘'execution du processus (c’est-a-dire le retirer de la
ISte des processus exécutables) et réactiver ce

ue la semaphore se libere

® Chaque semap

nore contient |a liste des processus en

attente sur cette sémaphore

typedef struct

Int compte;
liste_de_processus en_attente;
} s emaphore;
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1. void acqu erir (s emaphore& S)

2 {0

3. disable_interrupts ();

1. S.compte--;

5. If (S.compte < 0)

6 suspendre_processus_pr esent_sur (S.en_attente);
7. \ enable_interrupts ();

8.

10. void ¢ eder (s emaphore& S)
w{

12.  disable_interrupts ();

13, S.compte++;
14. if iS.compte <= 0)

16. processus p = retirer_processus (S.en_attente);

17. r eactiver (p); // ajoute “p” ‘a la liste

18. } _ /I des processus ex ecutables
19. \ enable_interrupts ();

20.

® S| S.compte < 0, -S.compte estle nombre de
processus en attente
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® Est-ce possible d’'implanter une exclusion mutuelle
entre 2 processus (P1 et P2) sur une machine ou
seules les lectures et ecritures sont des opérations
atomiques ?

e Oul! Il existe plusieurs algorithmes: Dijkstra, Dekker,
Peterson, ...

e Algorithme de Peterson (1981): 3 variables partagees

E1l : bool een indique que P1 d esire entrer
. bool een iIndigue que P2 d esire entrer

T 1 ou 2 Indiqgue quel processus a la priorit e
processus Pl processus P2
E1l <- VRAI <- VRAI
T <2 T <-1
attendre tant que et T=2 attendre tant que El et T=1
<<<SECTION CRITIQUE>>> <<<SECTION CRITIQUE>>>

El <- FAUX <- FAUX
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® Pour analyser correctement il faut considérer que les
processus tentent d’executer la section critique
repététivement

® |a combinaison des processus donne l'automate:

T=1 \u
o) G ek R el
= = IMPOSSIBLE!
FALSE

FaVal
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e Cet algorithme possede trois qualités importantes
(désirables de tout mécanisme de synchronisation):

1. Exclusion mutuelle : 1l ne peut pas y avoir plus d’un
processus qui exécute dans la section critique (Algo
de Peterson: absence de I'état 44)

2. Progres global : parmis les processus qui désirent
entrer dans la section critigue, au moins uny entrera
(Algo de Peterson: absence de cycle qui ne passe
pas par I'etat 4, en laissant la chance aux 2
processus d’exécuter)

3. Attente bornée / Equité : si un processus désire
entrer dans la section critigue son temps d’attente
est borné (Algo de Peterson: alternance de |'état 4
par les deux processus une fois rendu a I'état 22)
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® Analysons un algorithme simplifié:

T 1 ou 2 Indique si c’'est le tour de P1 ou P2
processus P1 processus P2
attendre tant que T=2 attendre tant que T=1
‘T'«SEZCTION CRITIQUE>>> _I§<<SECTION CRITIQUE>>>
<- <- 1

® Est-ce que cet algorithme nous donne

1. Exclusion mutuelle?
2. Progres global?

3. Attente bornee?
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® Donc: exclusion mutuelle et progres global

#

1
H

K

ity

® Attente non-bornée (sil'autre P reste dans I'état 2)
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Analysons un autre algorithme simplifié:

E1l : bool een indique que P1 d esire entrer
. bool een iIndigue que P2 d esire entrer

processus Pl processus P2
E1l <- VRAI <- VRAI
attendre tant que attendre tant que E1l
<<<SECTION CRITIQUE>>> <<<SECTION CRITIQUE>>>
E1l <- FAUX <- FAUX

Est-ce que cet algorithme nous donne

1. Exclusion mutuelle? Oul
2. Progres global? Non
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® | es “variables de condition " permettent des
synchronisations plus générales que les sémaphores

® Une variable de condition est un objet qui correspond a
un ensemble de processus en attente gu’'une certaine
condition (deéfinie par le programmeur) soit vraie de
I'état du programme (existence d’'un objet particulier

dans une structure de donnée, occurrence d’un
évennement particulier, etc)

e C’est utile pour qu’un processus puisse étre informe
par d’autres processus d’un changement d’état qui
I'interesse sans avoir a faire une attente active
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Exemple : supposons une méthode “depot( n)” qui
ajoute n au solde d’'un compte banquaire et une
methode “retrait( n) ” qui est seulement exécutable
si n n'est pas plus grand gue le solde du compte (sinon
Il faut attendre que le solde soit suffisant)

depot(n): solde <- solde + n

retrait(n): attendre jusqu’ a ce que (solde >= n)
solde <- solde - n

Cela ne fonctionne pas tel quel car le test et la

modification de solde ne sont pas atomigues

Icl la condition est “solde>=n "~

On aimerait suspendre I'exécution du processus lors

d’un retrait ou cette condition est fausse et revelller le
processus lorsque cette condition devient vraie

notir comnbnléter le retrait
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® Pour obtenir I'exclusion mutuelle on peut utiliser une
sémaphore binaire S:

depot(n):
acqu erir(S)
solde <- solde + n
ceder(S)

retrait(n?:
boucle:
acqu erir(S)
S Césolde >= n)
solde <- solde - n
~ceder(S)
sinon
ceder(S)
goto boucle

e Malheureusement il y a une attente active qui gaspille
du temps CPU
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® |a suspension des processus se fait avec une variable
de condition “C’ attachée a la condition solde>=n

® Tout processus qui change possiblement la valeur de
la condition doit réveliller les processus en attente,
pour gu’ils puissent vérifier la condition
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L'opération wait(C,S)  suspends le processus préesent
sur la variable de condition C et cede la sémaphore S
atomiguement ; au reveil du processus celui-ci fera
automatiquement I'acquisition de S

Lopération signal(C)  reveille un des processus qui
est en attente dans la variable de condition C

L'opération broadcast(C) reveille tous les processus
en attente dans la variable de condition C

On doit toujours utiliser une variable de condition
conjointement avec une semaphore, de fagcon a
garantir gue la condition ne peut pas devenir vraie
entre le test et la suspension du processus (car a ce
moment I'effet attendu du signal(C)  serait perdu)
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® \ersion avec broadcast :

depot(n):
acqu erir(S)
solde <- solde + n

ceder(S)

broadcast(C) *+x NOUVeaU ***
retrait(n):

acqu erir(S) *x% nouveau ***

boucle:

Sl solde >= n
solde <- solde - n

~ ceder(S)

sinon
wait(C,S) *xk nouUvVeau r*x
goto boucle



Variables de Condition (7)

® \ersion avec signal :

depot(n):
acqu erir(S)
solde <- solde + n
c_'ederésg
signal(C

retrait(n):
acqu erir(S)
boucle:
si solde >= n
solde <- solde - n
c_'ederzsg
~signal(C
sinon
wait(C,S)
goto boucle

*kk

*k%k

kK%

*k%k

nouveau ***

nouveau ***

nouveau ***

nouveau ***

tth
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® La version avec signal(C) et broadcast(C) sont
correctes lorsque les processus font des retraits de

méme valeur

® Seulement la version avec broadcast(C)  fonctionne
correctement lorsque les retraits sont de valeur

guelcongque

® Voici un exemple ou la version avec signal(C) ne
fonctionne pas correctement

processus P1 processus P2 processus P3
depot(2) | |
retrait(5) ;
=> wait(C,S _
retrait(3)
=> walt(C,S)
depot(2) | |
=> signal(C) | si solde>:5._..é _ _
=> walt(C,S) | % P3 Jamalis

| r eveill e*xx*



Variables de Condition (9)

® \Version avec signal corrigée

depot(n):
acqu erir(S)
solde <- solde + n
c_'edergsg
signal(C

retrait(n):
acqu erir(S)
boucle:
sl solde >= n
solde <- solde - n
c_ederzsg
~signal(C
sinon
signal(C
walit(C,S
goto boucle

**k%

k%%

*xk*

kK%
kK%

nouveau ***

nouveau ***

nouveau ***

nouveau ***
nouveau ***

tth
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® Avec 3 processus ou plus cette solution donne une
attente active !

® Ce n’est donc pas une solution acceptable



Synchronisation sous POSIX fpn
threads S e
® |La bibliotheque “POSIX threads” offre les types et
routines:

/Il types:. pthread mutex t et pthread mutexattr t

Int pthread _mutex_init (pthread_mutex t  * mutex,
const pthread mutexattr t * mutexattr);
Int pthread _mutex_lock (pthread _mutex t  * mutex);
Int pthread mutex_trylock (pthread_mutex t  * mutex);
Int pthread mutex_unlock (pthread_mutex t  * mutex);
int pthread mutex_destroy (pthread_mutex t  * mutex);

I/l types:. pthread cond t et pthread condattr t

int pthread_cond _init (pthread cond t * cond,

_ | pthread_condattr t * cond_attr);

int pthread_cond_signal (pthread cond t * cond);

int pthread_cond_broadcast (pthread _cond t * cond);

Int pthread cond_wait (pthread cond t * cond,

_ _ ~ pthread_mutex_t * mutex);

Int pthread _cond_timedwait (pthread _cond_t * cond,
pthread_mutex_t * mutex,
const struct timespec * time);

int pthread cond destroy (pthread cond t * cond):



2o S em s L I =

Exemple 1. Compte Banquaire

#include <iostream>
#include <pthread.h>

Int solde = O;
pthread mutex t mult;
pthread cond t CV;

void depot (int n)

pthread mutex_lock (&mut);

solde += n;

pthread mutex_unlock (&mut);
\ pthread _cond_broadcast (&cv);
void retrait (int n)

pthread_mutex_lock (&mut);

while (solde < n)

pthread _cond_wait (&cv, &mut);
solde -= n;
pthread mutex_unlock (&mut);

}

tth
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24. }/0id * processus (void * param)
29.

26.  depot (1);

27.  retrait (5);

28.  depot (10);

29. return NULL,;
30. }

31.

32. Int main ()

33. { _

34.  pthread_t tid[5];
35.  void * resultat;

36.

37.  pthread_mutex_init (&mut, NULL);
38.  pthread_cond_Init (&cv, NULL);
39.

10.  for (int 1 = O; I<5; i{r+[)

41, pthread create (&tid[i], NULL, processus, NULL);
42.

43, for (int i = 0; i<5; i++)

44. pthread_join (tid[i], &resultat);

45.

46. pthread mutex_destroy (&mut);

a7.  pthread_cond_destroy (&cv);

48.

19.  cout << "solde = " << solde << "\n";
50.

51. return O;
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® Un FIFO est utile lorsqgue deux processus veulent
s’échanger une information (message) sans gue les
Drocessus ne soient couplés fortement

® |Le processus envoyeur depose le message dans le
~IFO (au moment qu’il choisit), et le processus
receveur attends la présence d’'un message dans le
FIFO (au moment qu’il choisit)

® Un FIFO peut avoir une capacité limitée (tamponage de
N messages au maximum) ou une capacité illimitee

® Dans le cas spécial N = 1, I'envoyeur doit attendre que
le FIFO soit vide avant d’envoyer un message, et le
receveur doit attendre gque le FIFO soit non-vide avant
de retirer un message du FIFO

® Ca se fait facilement avec une variable de condition
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{

16. }

char * message;

bool empty = TRUE;

pthread mutex t mult;

pthread cond t send _cv; /[ envoyeurs suspendus
pthread cond t recv_cv, /| receveurs suspendus

void send (char * m)

pthread_mutex_lock (&mut);
while (lempty) _
pthread_cond_wait (&send_cv, &mut);

message = m;
empty = FALSE;
pthread_mutex_unlock (&mut);
pthread cond_signal (&recv_cv);

18. char = recv ()

19. {

pthread_mutex_lock (&mut);
while (empty) _
pthread_cond_wait (&recv_cv, &mut);

char * temp = message;

empty = TRUE;
pthread_mutex_unlock (&mut);
pthread cond_signal (&send_cv);
return temp;



29. }/0id * processus (void * param)
30.

31.  send ("hello");

32.  send ("world");

33. return NULL;

34. }

35. _

36. Int main ()

37. {

38.  pthread _t tid;

39.

40.  pthread_mutex_init (&mut, NULL);
41.  pthread_cond_lInit E&send_cv, NULL);
12.  pthread_cond _init &recv_cv, NULL);
43.

44.  pthread_create (&tid, NULL, processus, NULL);

46. cout << recv (),
A7. cout << recv

49. return O;
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® ['ordonnanceur de processus (“scheduler”) est
responsable de la gestion des processus (activation,
suspension, ...)

® Chaque changement d’état d’execution du processus
demande une intervention de I'ordonnanceur

start ~yield or
timer interrupt

Creacy” ruming

reschedule current _
release acquire
semaphore semaphore
or I/O end

or I/O start
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® Un ordonnanceur simple peut conserver les processus
exécutables dans une file d’attente (“ready queue”)

® Sur un monoprocesseur, le processus a la téte de cette
file est le processus present (celui a qui est assigné le
CPU)

® |es nouveaux processus s’'ajoutent a la queue de la file

® |Lorsque le processus present doit attendre sur une
sémaphore (ou une variable de condition),

I'ordonnanceur sauve son contexte dans le
descripteur de processus ou sa pile (les registres y

compris pc, sp et les flags), puis transfere le
processus de lareadyq a la file d’attente de la
sémaphore, et reveille le nouveau processus
présent en rétablissant son contexte



® | e mecanisme de changement de contexte doit

'ordonnanceur (3)

tth
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sauvegarder le contexte d’execution du processus

® Cela est similaire au mécanisme de traitement
d’interruption :

I F=1

ESP

EFLAGS

XXX

YYY

ESP

—

~—_ v

interrupt!

intr:

i ret

| F=0 | F=1
LT LT
EFLAGS EFLAGS
XXX XXX
ESP
YYY — YYY
EFLAGS
CS
El P
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Thread Descr. #1 Thread Descr. #1 Thread Descr. #1 Thread Descr. #1
SP SP SP SP
XXX XXX XXX XXX
ESP
— YYY YYY YYY YYY
EFLAGS EFLAGS EFLAGS
CS CS (O
ESP
— El P El P El P
EAX EAX
EDI EDI
\_4 \—4 movl SP, %esp
interrupt! pushl %ax popl %edi
|.o;J'shI %edi bbbl Yeax
movl  %sp, SP Iret
Thread Descr. #2 Thread Descr. #2 Thread Descr. #2 Thread Descr. #2
SP SP SP SP
AAA AAA AAA AAA
BBB BBB BBB E—SE BBB
EFLAGS EFLAGS EFLAGS
CS CS CS
El P El P El P
EAX EAX EAX
EDI EDI EDI
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'ordonnanceur (5) f”\
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pthread t a;

pthread t Db;

pthread _mutex t mut;

Int compteur = O;

void * processus (void * param)

{ pthread mutex_lock (&mut); /16
compteur++;
pthread mutex_unlock (&mut);
return NULL;

}

Int main ()

{ a = pthread_self (); /11
pthread mutex_init (&mut, NULL); /12
pthread mutex_ lock (&mut); /13
pthread create (&b, NULL, processus, NULL);//4

//5:int timer
compteur++; 117
pthread mutex_unlock (&mut); /18
return O;
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Apl’éSZ a=pthread_self(); pthread mutex_init(&mut,...

current_thread
readyq

\ KI[_)re-V- »

~prev.
/ k=0

mut

-prev. |
etk
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Apres: pthread_mutex_lock (&mut);

current_thread
readyq

\ SR

~prev.
/ k=1

mut

-prev. |
etk
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Apres: pthread_create (&b, NULL, processus, NULL);

current_thread
readyq

_next. 7| next. 7
—prev...~———prev...

etk etk




'ordonnanceur (9)

tth
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Apres:. expiration du “quantum” (interruption du timer)

current_thread

readyr’

~prev

rev..
ng 1

mut

etk

etk
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Apres: pthread_mutex_lock (&mut);

current_thread

ready%
\ next. ]
~prev

..Sp.. ..Sp..

e
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Apres: compteur++; pthread_mutex_unlock (&mut);

current_thread

~prev

1B

mut
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® Les semaphores et variables de condition sont des

mecanismes de relativement bas niveau |
(non-structurés) pour synchroniser des processus (il est

facile d’obtenir des bugs de logique et il faut parfois
plusieurs lignes de code pour implanter un certain type
de synchronisation)

® Plusieurs bibliotheques et langages concurrents
possedent des mecanismes de synchronisation
structures



Barriere f”\
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Dans une synchronisation de type barriere , un
sous-ensemble bien défini (ou tous) les processus
participent a la synchronisation

Les processus qui arrivent a la barriere attendent que
tous les autres processus du sous-ensemble solent
arrivés avant de quitter la barriere

Cela est utile pour diviser un calcul parallele en phases
séquentielles

Exemple : animation video, P1 dessine le haut de
I’écran et P2 dessine le bas

processus Pl | | processus P2
for (;;) | for (;;)
{ dessiner_haut () | { dessiner _bas ();
barriere () | barriere () ;

ajuster_le_modele (); |

barriere () ;

. l . barriere () ;



Moniteur (1) r”m

(©) 2007 Marc Feeley
IFT2245  page 170

® Un moniteur c’est un objet (au sens OQO) avec la
contrainte qu’au maximum un processus a la fois
peut executer une de ses methodes (toutes ses
methodes sont donc mutuellement exclusives)

® Le compilateur implante les moniteurs a l'aide de
sémaphores (une sémaphore par objet), mais c’est
Invisible au programmeur

® |es moniteurs sont utilisés par Java, mais les
methodes mutuellement exclusives sont indiquées
explicitement (avec le mot clé synchronized )



Moniteur (1)

® Exemple : gestion d'un compte banquaire
class Compte

e e e e e e e
© 0N Uk W= o O

(\V)
(Y

go A e B as GO =

N
= o

{

}

private int solde;
Compte() { solde = 0; }
public synchronized int lire ()

return solde;

}

public synchronized void depot (int n)

{

solde += n;

}

public synchronized void retrait (int n)

{

solde -= n;

}

tth
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22. class Proc extends Thread

23.
24.
295.
26.
27.
28.
o

private Compte c;

Proc(Compte compte) { ¢ = compte; }

public void run() _
{ for (int 1=0; 1<100000; i++) c.depot(l); }

}

. class Banque

public static void main (String[] args)

{

throws InterruptedException

Compte compte = new Compte();

Proc pl = new Procgcompteg; Il cr
Proc p2 = new Proc(compte); /I cr
pl.start8; /l d emarrer processus
p2.start(); // d emarrer processus
pl.join8; /[ attendre fin du processus
p2.join(); // attendre fin du processus

System.out.printin (compte.lire());

1
2
1
2

eer processus 1
eer processus 2
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Un rendez-vous c’est une partie de programme ou 2
processus se fusionnenten 1  (temporairement pour
cette partie)

C’est en quelgue sorte l'inverse d’'une exclusion

mutuelle car le rendez-vous est seulement execute si
les deux processus sont arrivés au rendez-vous (le

premier arrivé va attendre 'autre)

En plus de servir de point de synchronisation, le
rendez-vous permet d’échanger des données entre
les 2 processus

En Ada: le processus P1 déclare qu'il est prét a
accepter un rendez-vous et le processus P2 fait un
appel de ce rendez-vous (possiblement avec des
parametres) pour déclencher le rendez-vous



Rendez-vous (2) fpn
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e Syntaxe (déclaration d’'un rendez-vous):
accept (nom)( (parameétres_formels) ) do

(énoncés)
end;

e Syntaxe (appel d’'un rendez-vous):
(processus). (nom)( (paramétres_actuels) );

® Lorsgu’un processus P exécute une déclaration d'un
rendez-vous portant un certain nom, c’est seulement
parmis les processus qui font 'appel Pnom(...) que sera
choisi le processus P’ avec lequel se fera le
rendez-vous

® |es processus qui font plutot I'appel P.autre_nom(...)
attendront tout simplement que P atteigne une
déclaration portant ce nom



Exemple : producteur/consommateur (FIFO de

Rendez-vous (3)

profondeur 0)

= B =

0 N o o

N = = = = = e = e e
CLOXNO LR W = OP

task body P1 is -- le consommateur
X : character;
begin
0op . .
accept imprimer( y : In character ) do
X =Y,
end; _
put(x); -- ecrire a I' ecran
-- autre traitement
end loop;
- end P1;
- task body P2 is -- le producteur
C : character;
- begin
0oop .
get(c); -- lire caract
P1.imprimer(c); -- se pr esenter au rendez-vous
end loop;
- end P2;

tth
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ere du clavier



Rendez-vous (4)

e Execution de I'exemple:

P1

¢

accept inprinmer(y..

put (x)

P2

¢

get (c)

|

P1.inprinmer(c)

get (c)

|

P1.inprinmer(c)

accept inpliififi;;;///’////’j

tth
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® Le mécanisme de rendez-vous est capable de simuler
les sémaphores

® |dee: chaque sémaphore est un processus qui gere
I'état de la semaphore
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task body S is -- le processus ‘s

begin
00p .
accept acquerir do
-- rien
end,
accept ceder do
-- rien
end,;
end loop;

. end S;

rocedure incrementer_compteur Iis
egin _

S.acquerir,

compteur := compteur+1;
S.ceder,

- end incrementer_compteur;

. task body P1 is
. begin

Incrementer_compteur;

. end P1;

. task body P2 is
. begin

Incrementer_compteur;

- end P2;

emaphore”
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® Une etreinte fatale (“deadlock”) survient lorsqu’un
ensemble de processus se mettent en attente et
I'’évenement qui pourrait les reveiller ne se produit
jamais

® Exemple 1:
void afficher_message (char * MSQ)

{

lock (mut);

If (msg != NULL) cout << msg;

else afficher_message ("msg est NULL");
unlock (mut);

}

® Certains systemes (e.g. POSIX threads) offrent des
mutex “récursifs” qui peuvent étre acquis a nouveau
par le méme processus (une variable interne au mutex
compte le niveau de “recursivite”)



Etreinte Fatale (2) ah
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® Exemple 2: un processus veut imprimer le fichier de log
du systeme, et I'autre processus veut imprimer une
page de test et ajouter un message dans le fichier de

log

processus Pl processus P2
lock Emut_fichier_log); | lock (mut_imprimante);
lock (mut_imprimante); | lock (mut_fichier log);
SECTION CRITIQUE: SECTION CRITIQUE:
envoyer fichier a Initialiser imprimante
I'imprimante | et aIJout_er_messa e dans
e fichier de log
unlock émut_im rimante); | unlock (mut_fichier_log);
unlock (mut_fichier_log); | unlock (mut_imprimante);
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® Supposons gue les synchronisations du programme
sont necessaires pour controler I'acces a des
ressources partagees (memoire, CPU, fichiers,
Imprimantes, etc) et se font par un processus suivant le
protocole:

1. requéte . acquisition de la ressource (possiblement
apres une attente); se traduit par I'acquisition d’'une
sémaphore

2. utilisation : la ressource obtenue est utilisée
exclusivement par le processus

3. liberation : la ressource est liberée par le processus
qui a fait la requéte

® Exemples: malloc /free , open/close |,

~Aannorrt /diec~rcnnnocrt



Graphe d’Allocation de ‘H\

Ressources S
® Soit P={P,,...,P,} 'ensemble des processus dans
le systeme et R = {Ry, ..., R, } 'ensemble des types

de ressources (un type peut avoir plusieurs instances
mais elles doivent étre “équivalentes”)

® | e graphe d’allocation de ressources contient les
noeuds PU R

* || existe un arc P, — R; Si le processus F; est en
attente d’'une instance du type de ressource R, (arc
de requéte )

* || existe un arc 2; — P; sl une instance de la
ressource R; a ete allouée au processus F; (arc
d’assignation )

® |orsgu’une reguéte est satisfaite, un arc de requéte est
renverse pour le transformer en arc d’assignation



Exemple (1)

Graphe a un certain

point du calcul:

(file1)
R1

R2
(CD-ROMS)

R4

(printers)

P3

tth
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Apres la libération de

Ry par Ps:

(filel) (file2)
R1 R3

o [

°1

o e

\. °

[

R2
(CD-ROMSs) R4
(printers)



Exemple (2) fpn

Un cycle qui méne a un
deadlock:

(file1) (file2)
R1 R3
° °
P1
' °
\. ®
°
R2
(CD-ROMs) R4

(printers)
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Un cycle qui ne méne
pas a un deadlock:

R1

/:\
PL 3
“\\.//r

'/

R2
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® Si toutes les ressources n'ont qu'une seule instance

(utilisation de “mutex”), alors il suffit de détecter la
oresence d’un cycle

® ['ensemble des processus sur un cycle sonten
deadlock

® Algorithme O(n) :

1. V noeud N, colorer N en blanc

2. VY noeud N, faire une fouille en profondeur a partir du
noeud /N, colorant les noeuds blancs en gris, puis en
noir lorsque tous les enfants de N sont noirs

3. cycle ssi noeud gris est rencontré



Détection de Deadlock (2) ah
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® S| des ressources peuvent avoir plus d’une instance,
alors utiliser cet algorithme

1. Prendre une copie du graphe

2. ldentifier un processus P dont toutes les requétes
peuvent étre satisfaites (ou qui n’a pas de requéte) et
retirer P et ses assignations

3. Répéeter I'étape 2 tant que des processus peuvent

étre retirés
4. Les processus restants (s’il y en a) sont en

deadlock




Détection de Deadlock (3) fpn
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® |Les algorithmes de detection de deadlock sont lents; il
faut limiter leur usage

e Seulement nécessaire lorsqu’une requéte doit
attendre

e Employer lorsque l'utilisation du CPU est faible
(<40%)

® Et si un deadlock est détecte?
¢ Rien faire (a chaque mois on “reboot”)
e Tuer tous les processus en deadlock, ou un seul

e Retour d'un processus a un état précedent
(“Rollback”) pour libérer des ressources



Prevention de Deadlocks (1) fpn
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® Une approche pour éviter les attentes circulaires (et
donc les deadlocks) c’est d'imposer un ordre total
d’acquisition des ressources

e A chaque ressource est attribué une étiquette entiére
unigue

® Un processus qui a fait 'acquisition de certaines
ressources peut seulement placer une requéte pour
une ressource dont I'etiquette est plus grande que
toutes celles gu’il détient présentement

® Un processus qui désire acquérir les trois ressources
A, B, et C' pour faire un certain traitement doit
s’arranger pour les acquerir dans le bon ordre (donc le
nrocessus doit étre conscient de 'ordre a resbecter)



Prevention de Deadlocks (2) fpn
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'absence de deadlock se prouve facilement par
contradiction

Supposons qu’il y a un deadlock et que les processus
{P, P, ..., P,} sontsurle cycle et que Vi: P, attends la
ressource R?; et possede la ressource 12; mod n)+1

Pour avolir atteint cet état, il faut que V::
etiquette(RR;) > etiquette(RR; mod n)+1)

Donc: etiquette(Ry) > etiquette(Rs) > ... >
etiquette( R,,) > etiquette( Ry)

Impossible!
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® |es objectifs de 'ordonnanceur:

1.

Utilisation du CPU et des périphériques
s'approchant de 100%

. Débit éleve , par exemple nombre de processus

complétes par unité de temps (cela suppose que
tous les processus ont la méme “importance”)

. Temps bout-a-bout faible : le temps entre le

demarrage d’'un processus et sa complétion

. Temps d'attente dans I'état executable faible
. Temps de réponse faible : le temps entre l'arrivée

d’'une donnée au processus et une réponse de
celui-ci (particulierement recherche pour les
processus interactifs, p.e. editeur de texte)



1.

Algorithmes d’Ordonnancement fpn
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Premier arrivé premier servi (“FCFS”): les processus
sont exécutés dans l'ordre ou ils deviennent
exécutables

Plus petite tache en premier (“Shortest-Job-First”):
parmis les processus executables, celui qui va terminer
e plus vite est exécuté en premier (suppose gu’'on peut
estimer le temps d’exécution a I'avance)

. Ordonnancement “round-robin” (cyclique)

utilisation d’'un timer pour multiplexer le CPU; chaque
processus obtient a tour de role un quantum ou “time
slice” pour avancer son exécution

. Ordonnancement par priorité : les processus

exécutables les plus prioritaires exécutent en premier
(FCFS pour un méme niveau de priorité)



Analyse r”m
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® Soit 3 processus qui ont été soumis pour exécution
dans l'ordre P1, P2, P3 et les temps d’exécution
respectifs sont 24, 3, 3 (et gu’il 'y a pas d’E/S)

® Ordonnancement avec chague approche

Average wait time
I P2 FCFS (0+24+27)/3=17

P2 T SJF (0+3+6)/3=3
BN N —— RR (6+5.5+6)/3=5.83

® Pour minimiser le temps d’attente dans |'état
executable, 'ordonnancement SJF est optimal mais
RR s’en approche et a 'avantage de ne pas supposer
les temps d’execution connus a l'avance



Systeme de Prioritée (1) rpn
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Un systeme de priorité permet d’attribuer un degrée
d“urgence” a chaque processus:

e || est critigue gu’un processus de haute priorité
complete son travail rapidement , méme si c’est au
déepend d’'un processus de plus faible priorité

Par exemple un processus qui doit réepondre
rapidement a un evénement (panne de courant,
arrivée d’'un paquet du réseau) a une priorité élevée
(autrement des données pourraient étre perdues)

Il peut y avoir un nombre fixe de priorités (petit: < 10,
moyen: 30, ou grand: > 100) ou méme Infini

La priorité d’un processus peut étre fixée a sa
création ou varier pendant son execution



Systeme de Priorité (2) fpn
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® |es garanties de I'ordonnanceur vis-a-vis la priorité des
processus varie d'un S.E. a un autre, mais en géneral:

® Y/ processus en exécution P etV processus
exécutable P': prio(P) > prio( P’

® Sur monoprocesseur, le processus en exécution a la
plus haute priorité des processus executables

(les autres processus doivent attendre gu’il n’existe
plus de processus exécutable de plus haute priorité)

e Soit p la priorité la plus eélevée parmis I'ensemble
de processus en attente sur un objet de
synchronisation; le premier processus réveillé sera
choisi parmis les processus de priorité p

e S’il y a un choix de processus (a executer, a reveiller)
c’est premier arrivé premier servi  (“FCFS”)



Systeme de Priorité (3) f”\

® 'ordonnanceur utilise des files d’attentes implantees
avec des queues de priorité  (pour le “ready queue” et
objets de synchronisation)

® Plusieurs choix d'implantation sont possibles:

e |iste ordonnée : insertion = O(n), retrait = O(1)

e tableau de p listes de processus : insertion = O(1),
retrait = O(p)

e monceau (“heap”), arbres rouge-noir/2-3/“splay”
insertion = O(logn), retrait = O(logn)

® Une queue de priorité peut aussi étre utilisée pour
conserver tous les processus en attente chronométrée

(par exemple pour implanter sleep (n) ); la “priorite”
c’est I'inverse du temps d’expiration de I'attente



Systeme de Priorité (4)

tth
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Tableau de 3 listes de processus:
yield
readyq //////—_\\\\\g
R
Orio 3 =3 =3 N
Drio 2 ~ N\
. < P3 P4 P5L—
orio 1 p=1 =1 =1
mutex suspend
orio 3 I :f:% unblock
Drio 2 ~ )
e
| < IPTL. . P8l
orio 1 n=1 n=1
locked | &




Systeme de Priorité (5) fpn
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® Pour accelérer la recherche du processus le plus
prioritaire, on peut conserver (dans une variable
entiere) un bit par priorité pour signaler les listes
non-vides (dans les deux cas: 101) et aussi la priorite
la plus élevée



Priorités sous UNIX (1) ah
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® |a prioritée d’'un processus UNIX varie au cours de sa
vie en fonction des ressources qu’ill utilise et d'un
niveau de “nice”: -20 (peu gentil envers les autres
processus) a 20 (tres gentil envers les autres
processus)

® |'ordonnanceur tente d’augmenter la priorité des
processus gui n'ont pas obtenu beaucoup de
temps CPU dans un passeé récent (quelques secondes)

® Ce genre de processus effectue surtout des
entrées/sorties et il est important de privilégier leur
exécution pour augmenter le degré d’utilisation des
periphérigues (parallélisme des composantes de

I'ordinateur) et réduire le temps de reponse des
Nnroarammec interactife
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® |Les parametres suivants sont utilisés (par 4.4BSD):

e “load” : la charge est le nombre moyen de
processus exécutables durant la derniere minute
(échantillonné a chaque seconde)

® “nice” : chaque processus a un niveau de gentillesse
(-20 a 20) de partage du CPU avec les autres
processus (0 par déefaut, negatif réserve a root )

e “share( z)”: le nombre de top d’horloge (a 100 Hz)
ou le processus était en exécution pendant la
seconde x dans le passeée



Priorités sous UNIX (3) fpn
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. _ 2%load
¢ Soit f — 2xload+1

Note: f est une valeur entre O (systeme peu chargé) et
1 (systeme tres chargé)

® Soit cpu une variable propre au processus qui est mise
a jour (+1) a chagque top d’horloge ou le processus
execute et a chague seconde avec

cpu «— [ X cpu + nice

® La priorité du processus est

cpu—+8Xnice
4

Prio =

® La priorité va a l'inverse de la valeur de prio
(c’est-a-dire prio = 0 est la plus haute priorité)



Priorités sous UNIX (4) fpn

22222222222222

Exemple 1. un seul processus executable en tout
temps (f = 0.66) et nice = 0

prio
A
75 -

50 -

25 -




Priorités sous UNIX (5) ah
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e Eventuellement on atteint un point d’équilibre

prio
A
75~

90 -

25




Priorités sous UNIX (6) fpn
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® Exemple 2: deux processus executables en tout temps
(f = 0.80) et avec nice = 0

prio
50 _W
25 -
| I | — t



Priorités sous UNIX (7) +h
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® Exemple 3: deux processus executables en tout temps
(f = 0.80) et avec nice = 0 (vert) et nice = 6 (rouge)

prio
A .
s
501 A/ v 7
25 -
| | | — 1
0 1 2 3 4
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Les synchronisations d’un programme ont parfois un
effet subtil sur la priorite observée des processus

Pendant qu’un processus P1 de basse priorité execute
une section critigue, un processus P3 de plus haute (ou
basse) priorité est bloqué a I'entree de la section
critigue

C’est nécessaire pour realiser I'exclusion mutuelle
demandée

P3 doit attendre que P1 sorte de la section critique; S
la section critique est courte (comme il se doit) P3
n'attendra pas longtemps



Inversion de Priorité (2) f”\
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® Mais si un processus P2 de moyenne priorité se met a
exécuter pendant que P1 est dans la section
critique ; P3 doit indirectement attendre que P2 ne soit
plus exécutable (ce qui est potentiellement long car P2
n'est pas dans une section critigue)



Critical
Section

P1 P2 P3
[low priority] [medium priority] [high priority]

sleep (1); sleep (2); sleep (3);
lock (mut); for (1=0;i<n;i++) lock (mut),
count++; perform (i), count++;
unlock (mut); sleep (10); unlock (mut);

~+ Sleeping

~+ Running




Inversion de Priorité (4) r”m
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® Ondit qu’ll y a inversion de priorité  car un processus
de priorité moyenne (P2) empéche un processus de
oriorité eélevée (P3) d’exécuter

® Pour pallier ce probleme, 'ordonnanceur peut
temporairement augmenter la priorité du processus
P1 pour gue P2 ne puisse pas empécher son execution
(il suffit de lui donner une priorité au moins aussi
grande que P2 )

® Héritage de priorité : deéfinir prio(P) = maximum de la
oriorité “normale” de P et la priorité de tous les
orocessus qui sont en attente d’'une semaphore
orésentement acquise par P
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® |'encapsulation des processus demande d’avoir des
mecanismes specifiques pour echanger des
Informations avec d’autres processus: les fichiers ,
“pipes” , “sockets” et sighaux

® Cela se fait toujours par I'entremise du kernel

write (...)

P1 - - Disk
FIFO
write (...)
P2 = !
FIFO
P3 <read (...) |
Kernel

® Le kernel peut valider et controler les acces



Sighaux (1) f'pn

® Le mécanisme des signaux est I'analogue de
haut-niveau du mécanisme des interruptions

e UNIX définit une trentaine de signaux différents

e asynchrones (p.ex. SIGINT = interruption CTRL-C)

e synchrones (p.ex. SIGSEGV = “Segmentation
violation™)



Sighaux (2) f”\
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® |es routines systeme signal et sigaction
permettent d’installer pour chaque signal un traiteur de
signal (“signal handler”) qui se fait appeler lorsque ce
signal est recu par le processus

typedef void (  =*sig _t) (int);
sig _t signal(int sig, SIg _t func);

signal retourne le handler préecédent

struct sigaction {
VoI 2 = sa_handler)(int);

void ( *sa_sigaction (mt siginfo_t *, void *);
sigset_t sa_mask; // signaux a masquer
int sa flags;

\ void ( *sa_restorer)(void);

Int sigaction(int sig,

struct sigaction * act,
struct sigaction * oldact);



Signaux (3) fpn
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® Si un traiteur n'est pas installé, certains signaux sont
ignorés (SIGWINCH) et d’autres terminent le
processus (SIGSEGYV)

® Tout comme Il est possible d’inhiber les interruptions, Il
est possible d’inhiber les signaux a I'aide des routines
systeme sigsetmask , etc.

Int sigblock (int mask);

Int siggetmask (void);

Int sigsetmask (int mask);

Int sigmask (int stgnum,);
® Exemple

Int oldmask = sigblock(sigmask(SIGINT));

;s;i'gsetmask(old mask);



Sighaux (4) fpn
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® La routine systeme kill(  pid, signum) envoit le signal

stgnum au processus pid (ou a tous les processus si
pid = —1)

® |a majorite des appels systeme qui peuvent bloguer
(read , write , sleep , select ) retournent un code
d’erreur (EINTR) s’ils se font interrompre par un signal
non-inhibé

® | es signhaux sont utiles pour

1. forcer un processus a terminer, se suspendre,
continuer

2. Indiguer une condition urgente a un autre processus
3. indiqguer un changement d’etat a un processus (pour

gue par exemple il consulte a nouveau ses fichiers
de configuration apres les avoir modifiés)




#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define

SIGHUP 1 // Hangup (POSIX)

SIGINT 2 Il Interrupt (ANSI)

SIGQUIT 3 /I Quit (POSIX)

SIGILL 4 /I lllegal instruction (ANSI)
SIGTRAP 5 /[ Trace trap (POSIX)

SIGABRT 6 /I Abort (ANSI

SIGBUS / [/l BUS error (4.2 BSD)

SIGFPE 8 /I Floating-point exception (ANSI)
SIGKILL 9 // Kill, unblockable (POSIX
SIGUSR1 10 // User-defined signal 1 (POSIX)
SIGSEGV 11 /I Segmentation violation IgANSI)
SIGUSR2 12 /I User-defined signal 2 (POSIX)
SIGPIPE 13 // Broken pipe (POSIX)
SIGALRM 14 /[ Alarm clock (POSIX)
SIGTERM 15 /I Termination (ANSI)
SIGSTKFLT 16 // Stack fault

SIGCHLD 17 // Child status has changed (POSIX)
SIGCONT 18 // Continue (POSIX)

SIGSTOP 19 // Stog, unblockable (POSIX)

SIGTSTP 20 /I Keyboard stop (POSIX)

SIGTTIN 21 /I Background read from tty (POSIX)
SIGTTOU 22 [ Background write to tty (POSIX)
SIGURG 23 /I Urgent condition on socket (4.2 BSD)
SIGVTALRM 26 /I Virtual alarm clock (4.2 BSD)
SIGPROF 27 /I Profiling alarm clock (4.2 BSD)

SIGWINCH 28 /I Window size change (4.3 BSD, Sun)
SIGIO 29 /[ 1/O now possible (4.2 BSD)
SIGPWR 30 /I Power failure restart (System V)
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Exemple (1)
#include <sys/types.h> // pour pid_t
#include <unistd.n> // pour getpid, getppid, fork, sleep
#include <signal.h> // pour signal, SIGUSR1, SIGINT

void handlerl (Ilnt signum)
{ cout <<"nhandlerl: pid="<<getpid()<<" signum="<<signum

void handler2 (Ilnt signum)

- { cout <<"handler2: pid="<<getpid()<<" signum="<<signum

~int main (int argc, char * argv(])

|

signal ESIGUSRl handlerl);
signal (SIGINT, handler2),

pid_t primordial = getpid ();
cout << "primordial=" << primordial << "\n";
pid t p = fork ();

if (p !=
i (p, SIGUSRl) // envoyer interruption

tth
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<<

<<

a l'enfant



Exemple (2)

int x = sleep (5);
cout << Ieft—' << X << "\n"™

/I Iinhiber les interruptions SIGINT
/[ pendant le prochain sleep

Int old = siggetmask ();
sigblock (sigmask (SIGINT))
sleep (5);

cout << "le sleep est fini\n";
sigsetmask (old);

sleep (5);

return O;

tth
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% ./a.out
rimordial=101

Exemple (3)

andlerl: pid=102 signum=10

<CTRL-C>

handler2: pid=102 signum=2

left=1

handler2: pid=101 signum=2

left=1
<CTRL-C>
<CTRL-C>
<CTRL-C>

le sleep est fini

perdu
perd ug

handler2: pid=101 signum=2

le sleep est fini

handler2: pid=102 signum=2

<CTRL-C>

handler2: pid=102 signum=2
handler2: pid=101 signum=2

tth

(©) 2007 Marc Feeley
IFT2245  page 217



Les Descripteurs de Fichiers (1)

tth
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UNIX identifie chaque canal d’'E/S d’un processus
(quel que soit son type) par un descripteur de fichier
(“file descriptor”) qui est un petit entier non-négatif

Un canal peut étre unidirectionnel ou bidirectionnel

Les routines systeme open et close sont
normalement utilisées pour gérer I'acces a un fichier
(ou autre périphérique):

Int open (char * pathname, Int  flags, mode t mode),
Int close (int fd);

Une valeur de retour négative indique une erreur



Les Descripteurs de Fichiers (2) fpn
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® flags spéecifie des options d’ouverture:

e O RDONLYO.WRONLYO. RDWRdirection)
e O_.CREAT(créer fichier s’il n’existe pas)
e O_.TRUNQVvider fichier a son ouverture en ecriture)
e O.EXCL(ne pas ecraser un fichier existant)
e O APPEND(chaque écriture se fait a la fin)
e O.NONBLOCKcanal non-bloquant)
® ONONBLOCKLes lectures/ecritures ne font jamais

d’attente (utile si un programme doit faire des E/S sur
plus d’'un canal a la fois)

® OAPPEND Les écritures se font toujours a la fin du
fichier (utile pour les fichiers de “log”)



Les Descripteurs de Fichiers (3) f”\
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® mode Spécifie les bits de permission:

® 0400: lecture par le proprietaire permise

e 0200: ecriture par le proprietaire permise

e 0100: execution par le propriétaire permise

e 00XO: lecture/ecriture/execution par le groupe permises
e 000X: lecture/écriture/execution par les autres permises

® Pour un répertoire la permission d’exécution permet
'acces aux fichiers contenus mais pas la liste

® Pour accéder a un fichier il faut la permission de lecture
ou d’exécution sur tous les repertoires englobants , et
la permission d’'acces (lecture, écriture ou exécution)
sur le fichier lui méme

® Exemple : open (“/u/luc/f*, O RDWR)



Les Descripteurs de Fichiers (4)

outdir = O WRONLYuU O RDWR

anydir = OOWRONLYU O RDWRU O RDONLY

open ("f", anydir)

= "' doit exister, sinon errno = ENOENT

open (", anydir | O _CREAT, 0666)

= "f" est creeé s’il n’existe pas

open ("f", anydir | O _CREAT | OEXCL, 0666)

= "f" ne doit pas exister, sinon errno = EEXIST

open ('f',  outdr | O TRUNC | ..., 0666)

= "f" estvidé de son contenu a I'ouverture (a
condition gqu'aucune des erreurs ci-dessus ne
survienne)

e 221



Les Descripteurs de Fichiers (5) f”\
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Les routines systeme read et write sont
normalement utilisées pour recevoir et envoyer des
donneées sur le canal:

ssize _t read (int fd, void * buf, size _t count)
ssize _t write (int fd, void * buf, size _t count)

ssize _t etsize _t sont des types entiers
Une valeur de retour negative indique une erreur

count indique le nombre d’octets a transférer

La valeur de retour est le nombre d'octets effectivement
transferes

La valeur de retour peut étre < count (transfert

“court” ) si un signal est recu ou si le canal est

non-bloguant, de méme qu’une fin de fichier sur un
read



Exemple 1: Copier un fichier fpn
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#define SIZE 8192

void COBy file (char = file_in, char * file_out)
{ char uT[SIZE]
Int in = open (file_in, O_RDONLY);
int out = open (file_out,
O WRONLY | O CREAT | O_TRUNC,
0644);

for (;:)
{

char * p = buf;

Int count = read (in, p, SIZE);

If (count < O) exit (1)

If (count == 0) break;

wh%Ie (count > 0)
Int Xx = write (out, p, count);
If (x < 0) exit (1);
count -= Xx;
p += X

}
}

close (in); close (out);



Exemple 1: Effet de SIZE ah
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® Plus SIZE est grand, plus le programme est rapide car
moins il y aura d’appels systeme (voir loi de Amdahl)

400 MHz PowerPC, LinuxPPC, fichier = 1076 octets
SIZE temps (S)

1 4.3467

2 2.1454

4 1.0726

3 5438

16 2771

32 1451

64 .0780
128 .0446
256 0243
512 .0160
1024 .0118
2048 .0094
4096 0077
8192 .0074
16384 .0078
32768 .007/8

65536

.0078



. #include

Exemple 2 fpn
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<unistd.h> // pour fork, sleep, write, close

1

2. #include <sys/types.h> /[ pour pid_t

3. #include <sys/stat.n> // pour open

1. #include <fcntl.h>

5.

6. i{nt main (int argc, char * argv(])

7.

. pid_t p = fork (); /[ cr eer un deuxi eme processus
o. Int fd = open ("log", // O APPEND important
10. O WRONLY | O APPEND | O _CREAT,
11. 0644);

12.

13, for (int i=0; I<5; i++)

14. {

15. if (p == 0

16. write (fd, "enfant\n", 7);

17. else

18. write (fd, "parent\n”, 7);

19. sleep (1);

20. }

21.

22.  close (fd);

23.

24. return O;



= B9

® N o

11.
12.

Exemple 2 (cont.) fpn
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% ./a.out
% cat log
parent
enfant
parent
enfant
parent
enfant
parent
enfant
parent
enfant



Exemple 3 fpn
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® Pour traiter correctement les ecritures “courtes” si des
signaux sont permis, utiliser write _all au lieu de

write

1. }/0id write_all (int fd, char * puf, Iint count)
2.

3. wh%le (count > 0)

4.

5. int x = write (fd, buf, count);

6 if (x < 0)

7

8. switch (errno)

9.

10. case EINTR: break; // ignorer signaux
11. ?efault: exit (1); /I c'est une erreur
12.

13. }

14. else

15. {

16. count -= X;

17. buf += Xx;

18. }

19 }

00}



Exemple 3: Cas EINTR rpn
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Comment write  agit-il en présence d’'un signal si V
octets ont été transférés et NV > (0?

La spécification de POSIX permet a write de
retourner une erreur avec errno = EINTR ou bien
de retourner N

La premiere approche risque de causer des problemes
car le processus ne peut pas savoir combien

d’octets ont été écrits , et donc a quel octet
redémarrer |'écriture

Quel que soit I'approche implantée, le traiteur de signal
est avant tout appelé

Une autre approche (non POSIX): write retourne N
et se “souvient” qu’il y a eu un signal, et le prochain

appel a write  retourne une erreur avec errno =
FINTR ot canc<c Acrire 11N <atil netet



Partage de Canaux (1) rpn
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® | es canaux d’E/S sont des objets maintenus par le
kernel qui occupent des ressources dans le kernel
(meémoire, tampons, etc)

® Chaque descripteur de fichier est une référence de
canal qui est locale au processus (donc le
descripteur de fichier “1” dans deux processus ne
correspond pas nécessairement au meéme canal dans
le kernel)

® |La fonction fork crée un processus enfant qui a les
mémes descripteurs de fichiers associés aux
Mémes canaux



Partage de Canaux (2) fpn
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® Rien n’empéche plusieurs processus de partager un
canal (ou fichier) donne

a
1
P1 £ 1]
\ rc=1 pos=150 filel
1 b
P2 = EEN E
rc=2 pos=410 file2
P3 ‘EEn Disk
rc=1 pos=200

Kernel

® | a position de lecture/écriture  est maintenue dans la
memoire du kernel avec le tampon d’E/S, flags, etc

® | e kernel utilise le “comptage de références”
(compteur decrémenté a chaque close ) pour savoir
guand libérer un canal



Partage de Canaux (3) fpn
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Partager un canal et partager un fichier ce n’est pas la
méme chose car chague canal a son propre état
(position de lecture/écriture, mode bloguant ou
non-bloquant, flags, tampons, etc)

2 processus qui partagent un canal

int fd = open (“file2", O_WRONLY | O_CREAT, 0644);
pid t p = fork ();

2 processus gqui partagent un fichier

pid_t p = fork ();
int fd = open ("file2", O_WRONLY | O_CREAT, 0644);

Le flag O APPENDest utile pour le partage de fichiers
en ecriture
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® |Les canaux référes par un processus sont
(normalement) hérités par les processus enfants

crées par fork sous les mémes descripteurs de
fichier (voir exemple precédent)

® Les canaux pour stdin , stdout et stderr sont creés

par le shell (par convention ce sont les descripteurs de
fichier O, 1 et 2)

% ./Ja.out < filel > file2 2>&1

—
-

1 a filel
\

b file2

P1

I

Y

Kernel Disk
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® |Les appels systemes dup et dup2 permettent de
copier les descripteurs de fichier  (c’est-a-dire creer
une nouvelle reféerence a un canal existant)

int dup (int fd);,
int dup2 (int fd, int  fd2);

fd2 est le descripteur de la copie (il est ferme
automatiguement s’il n’est pas libre)

dup en choisit un qui est libre
le descripteur de la copie est retourne

® Cela est principalement utile avec fork et exec
lorsqu’un nouveau programme doit étre démarré avec
un stdin , stdout , ou stderr particulier
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® Compter les lignes du fichier “in ” qui contiennent un
nombre

% cat In |

cecl est 1 petit

fichier de test qui

contient 3 lignes

% cat in | grep [0-9][0-9] *
cecl est 1 petit

contient 3 lignes

% cat In | grep [0-79][0-9] * | wc
2




Exemple de fork , exec et dup ‘pn

(cont.) oo
1. Int main (mt argc, char * argv(])
2. { Int iIn = open ("in", O_RDONLY),
3. Int out = open (out
4. O WRONLY | O CREAT | O_TRUNC,
5. 0644);
6. pidt p = fork ();
7.
8. f ip
9. dup2 (|n 0); dup2 (out, 1); dup2 (out, 2),
10. close (|n) close (out);
11. execlp (grep "grep”, "[0-9][0-9] " NULL);
12. return 1;
13. }
14.
15.  close (in); close (out);
16.
17.Int _status;
18, wailtpid (p, &status, 0);
19.
20.  execlp ("wc", "wc", "out", NULL);
21 return O;
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® Apres les open

P1

a.out

A

a filel

o2

file2
C in
d out

Kernel Disk



Exécution (2)

® Apres le fork

P1

a.out

A

P2

a.out

A
AW O B» N/ /= | O

filel

file2

A

d

out

Kernel

Disk

tth

(©) 2007 Marc Feeley
IFT2245  page 237



Execution (3) fpn

(©) 2007 Marc Feeley
IFT2245  page 238

® Apres les dup?2, close etexeclp ("grep", ...

P1

a.out

A

a filel

file2

P2
grep

i

- d out

Kernel Disk




Exécution (4) fpn

(©) 2007 Marc Feeley
IFT2245  page 239

® Apres les close etexeclp ("wc", ...

P1 - O .
we L a filel
\
b file2
C “~L_ reclaimed in
-t~ by kernel
d out

Kernel Disk
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® Un “pipe” UNIX est un FIFO gére par le kernel et
representé par deux canaux: le canal d’entrée et le
canal de sortie

® |es donneées qui sont écrites avec write sur le canal
d’entree sont immeédiatement disponible pour étre lues
avec un read sur le canal de sortie

® |'appel systeme pipe cree un “pipe” et retourne un
descripteur de fichier pour chaque canal

int pipe (int fd[2]);

fd[O] est pour le canal de sortie et fd[1] est pour le
canal d’entrée



Exemple 1 fpn

(©) 2007 Marc Feeley
IFT2245  page 241

e Ecriture et lecture d’'un pipe par le méme processus

1. i{nt main (int argc, char * argvl])
2.
3. Int fd[2];
4 char c;
O.
6. pipe (fd);
7
5. write (fd[1], "allo\n", 5); // danger de bloguage
9.
10.  read Efd[O], &C, lg; cout << c;
11.  read (fd|0], &c, 1); cout << c;
12.
13.  close Efd[OB;
14.  close (fd[1));
15.
16. return O;
17. } f[1]

v

Pl FIFO

_fd[0] |
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® |nteraction avec un sous-processus (calculatrice bc)
1. Int to_child[2], from_child[2];

2. char c;

3.

1. pipe (to_child); pipe (from_child);

5.

6. pid_t p = fork ();

7.

8. If &p ==

9. dup2 (to chlld(gO& O) dup2 (from Chl|d[1] 1);
10. close Eto chil close (to_child[ L)

11. close (from ch|I [O]) close (from_child[1]);
12. execlp ("bc", "bc", NULL)

13. return 1;

14. }

15.

16. close (to_child[0]); close (from_child[1]);

17.

18. write (to_child[1], "2 = 1000\n", 9);

19.

20. close (to_child[1)]);

21.

22. while (read (from_child[0], &c, 1) == 1) cout << c;
23.

>4 cloce (from childlnl):



Exécution (1)

P1

to_child[1]

m

from_child[1]

W

g

Kernel




Exécution (2)

P1

to_child[1]

to_child[O]

from_child[1]
from_child[O]

P2

to_child[1]
“to_child[0]

from_child[1]
“from_child[0]

|

Kernel




Exécution (3)

P1

to_child[1]

W

P2
bc

~——

7

0

1

Kernel
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e Tant que le canal d’entrée d’'un pipe est ouvert, Il est
nossible qu’un processus y envois des données, donc
es appels aread sur le canal de sortie n’indiguent
jJamais une “fin de fichier”

1. Int main (int argc, char * argv(])

2. { Iint fd[2];

3. char (Cfd

4. pipe

5. write (f [1] "a", 1);

6 If (read (fd[O] &c, 1) == 1) / lit le “&”

7 cout << ¢ << "\n" /| affiche “a”
5. If (read (fd[0], &c, 1) == 1) // deadlock

9. cout << ¢ << "\n"

10.  close 2 [OB

11.  close (fd[1));

12. return O;

13. } fal[1]

P1 FIFO
fd[O] |
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® C’est seulement lorsque le canal d’entrée est fermé
avec close qu’une “fin de fichier” peut étre détectée au
canal de sortie

1. Int main (int argc, char * argvl])
o { Int fd[2];
3. char &
4. pipe
5. Wwrite (f%[ "a", 1);
6 close (f HE /I fermer le canal d’entr ee
7 If (read 0], &c, 1) == 1) /[ lit le “&”
8. cout << c << /[ affiche *“a”
9. If (read (fd[0O], &c, 1) = 1) // read retourne O
10. cout << ¢ << "\n"
11.  close (fd[0));
12. return O;
13. } fd[1]

Pl FIFO

_fd[0] T

WKarnal
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® Sile canal de sortie est fermé lorsqu’un processus fait
un write sur le canal d’entrée, le signal SIGPIPE est

recu et (si un traiteur de signal se fait appeler) le
write retourne une erreur avec errno = EPIPE

void handler (int signum) { cout << "got SIGPIPE\n"; }
INt main (int argc, char * argv]])
{ int fd[|2]

signa

éSIGPIPE handler);

N

plpe (f

close fd Oc? // fermer le canal de sortie

If wrlte fd[1], "a", 1) < 0) cout << errno << "\n';

close (fd[1)]);
1 return O;
1. } fd[1]

Y
Pl FIFO
fd[0]

Kernel
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® Tous les canaux qu’un processus a d’'ouvert sont
fermés par le SE lorsque le processus termine

® || est donc impossible d’avoir une “fuite de canal” (la

creation d'un canal dont les ressources ne seront
jamais recupeéreées par le SE)

® |Le signal SIGPIPE et I'erreur EPIPE sont utiles pour
détecter qu’un processus n’a pas recu toute les
données qu’on cherchait a lui envoyer, tout
probablement parce que ce processus a eu une
erreur fatale
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e Cette detection est compliguée par la course qui existe
entre la fin d’'un write  par le processus envoyeur et le
close par le processus receveur

e write apres close : SIGPIPE et EPIPE

e write avant close : pas d’erreur méme si le
receveur ne fait pas de read pour lire les données
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® || n'est pas possible de détecter I'absence de reception
dans tous les cas

1. Int main (int argc, char * argv(])

2. { char c;

3 int fd[2];

4.

5. pipe (fd);

6.

7. if (fork () ==

8. i close éfd 1}%;

9. read (fd|O], &c, 1);

10. sleep 52 ;

11. close (fd[O]);

12. }

13.  else o

14. { close %fd 0]);

15. write (fd[1], "a", 1);

16. sleep glg;_ _ _
17. write (fd[1], "b", 1); /I OK, mais SIGPIPE si
18. \ close (fd[1]); /[ on avait sleep (3)
19.

20.

21.  return O;
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® Aux debuts de UNIX, les usagers interagissaient avec
I'ordinateur en utilisant un terminal (ou “tty” )
comportant un clavier et ecran textuel, et une ligne
sérielle RS-232 de 300 a 38400 baud pour

communiquer avec 'ordinateur

UART —
UL

-
-

A
Y

— -
- |

® Cette méme organisation est utilisée pour
communiquer avec les MODEMSs et imprimantes

® De nos jours la communication avec l'usager se fait
avec des interfaces graphigues, mais le concept et

interface de “terminal” est reste sensiblement le
méeme nour les eémulateurs de terminal (comme xterm )
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e Un terminal UNIX c’est un canal bidirectionnel qui
vehicule une sequence d’octets (il N’y a pas de concept
de position comme pour les fichiers)

e Par defaut, les E/S aux terminaux subissent un
traitement interne pour permettre a 'usager d’éditer les

entrees ligne-par-ligne (le mode canonique )

output line
L, - output! \n i\ |s\bla |1 = %ls
' discipline i

‘. 1

Y

9))
N
LL .
8 | [devitty local echo
m I
- input line
- | |s \n - INPUt fIN€ - _ | la \b s \r <@
discipline
! keyboard

| |s

line editing buffer
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® Sous UNIX le terminal de controle (“CTTY”) d'un
processus est accessible avec

open ("/dev/tty", O RDWR)

® |Le terminal de contrdle est celui qui permet a l'usager
de controler le groupe de processus du “foreground
group” (débranchement — SIGHUP, ctrl-c — SIGINT)

% .Ja.out < in | grep "[0-9]" | wc
<CTRL-C>

® Les ports seériels (typiguement brancheés a des

MODEMS) sont accessible via /dev/ttySO et
Idev/itvS<1
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® Souvent il est nécessaire de lire chague caractere
tappé par l'usager (incluant backspace, CTRL-C, etc)
ou recu par le MODEM sans aucun traitement
spécial (mode “raw”)

® Applications: editeurs de texte qui repondent
Immédiatement qu’une touche est enfoncee, des

émulateurs de terminal, des drivers d'imprimante, le
protocole PPP, etc
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® Le mode du terminal se change avec un appel a
tcsetattr en spécifiant les options de configuration
de terminal

ICANON(activer mode ligne-par-ligne avec edition)
ECHQactiver echo des caracteres recus)

CSIZE et CS5,...,CS8 (nombre de bits par caractere)

ISIG (caracteres INTR, SUSP etc generent des signaux)
IXON et IXOFF (activer controle de flux CTRL-S/CTRL-Q)
ICRNL (transformer \r — \n en entree)

OPOST(activer les traitements de sortie, comme \n — \r\n )
PARENBet PARODgenerer et verifier la parite)



1. /I Attendre que l'usager tappe “q”

2.

3. #include <termios.h>

4.

5. Int main (int argc, char * - argv(])

6. {

7. Int fd = open ("/dev/tty", O_RDWR);
8.

9. struct termios ft;

11.  tcgetattr (fd, &t);

13, t.c_Iflag &= "(ECHO | ICANON | IEXTEN | ISIG);

1. t.c_iflag &= "(BRKINT|ICRNL|INPCK|ISTRIP|IXON|IXOFF);
15.  t.c_cflag &= gCSIZE | PARENB);

16. t.c _cflag |= CS8;

17.  t.c_oflag &= "(OPOST);

19.  tcsetattr (fd, TCSAFLUSH, &t);

21, for (}3)

23. char c;

2. if (read (fd, &c, 1) == 1 & & ¢ == Q)
25. reak;

26. }

28. return O;
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e Emulateur: term — modem, modem — term

e = o

/[l emulateur de terminal minimal
Int term = open ("/dev/ity",
_ O RDWR | O _NONBLOCK);
int modem = open ("/dev/ttyS0",
O RDWR | O_NONBLOCK | O _NOCTTY);
struct termios t;

tcgetattr (term, &t);

- t.c_Iflag &= ”EECHO1J“ICANON IEXTEN | ISIG);

- t.c_iflag &= "(BRKIN CRNLENPCKHSTRIP IXON|IXOFF)

. t.c_cflag &= "(CBAUD CSI PARENB);

- t.c_cflag |= B38400 ]]_ S8 CRTSCTS | CLOCAL | CREAD;
- t.c oflag &= "(OPOST);

. tcsetattr (term, TCSAFLUSH, &t);
. tcgetattr (modem, &t);

| * <- similaire pour le modem * [

 tcsetattr (modem, TCSAFLUSH, &t);
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® Reste du programme (tentative 1)

23. char m2t;
24. char t2m:;
25

26. for (3)

27.

28. If (read (modem, &m2t, 1) == 1)
29. write (term, &ma2t, 1),

30.

31. If (read (term, &t2m, 1) == 1)
32. \ write (modem, &t2m, 1),

33.

® Attente active et il se peut que les write transferent O
octets



Emulateur de Terminal (3) f”\

(©) 2007 Marc Feeley
IFT2245  page 260

® Reste du programme (tentative 2)

23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
39.
36.
37.
38.
39.
40.

41.

char m2t;
char t2m;
bool m2t full = FALSE;
bool t2m_full = FALSE;
for{ G3)
if ('m2t_full)
m2t_full = (read (modem, &m2t, 1) == 1);
if (m2t_full)
m2t_full = (write (term, &m2t, 1) !'= 1);
if ('t2m_full)
t2m _full = (read (term, &t2m, 1) == 1);
if (t2m_full) _
\ t2m_full = (write (modem, &t2m, 1) != 1);

® Aucun octet n’est perdu méme si un write retourne O
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® Pour éviter I'attente active il serait utile de bloguer le

processus tant gue toutes les opérations d’E/S sont
Impossibles

® |'appel systeme select suspend le processus present
jusgu’a ce gu’'une E/S soit possible sur un des canaux

d’'un ensemble de canaux, ou bien un temps donné
s’est ecoulé

Int select(int n,
fd _set * readfds,
fd _set = writefds,

fd _set * except fds,
struct timeval *  timeout)
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® 'ensemble de canaux a verifier pour

¢ |a possibilité d'une lecture : readfds

® |a possibilité d’'une ecriture : writefds

® uUn évennement exceptionnel : exceptfds
® timeout est le temps maximal d’attente
® n est le descripteur le plus éleve plus 1

® La valeur de retour est le nombre de canaux sur
esquels une E/S est maintenant possible

® Letype fd _set est un ensemble de canaux

e void FD _ZERO(fd _set * fds);
e void FD _SET(int fd, fd _set * fds);
e pool FD _ISSET(int  fd, fd _set * fds);
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® Partie 1

23. char m2t;
24. char t2m:;

25. bool m2t_full = FALSE;

26. bool t2m_full = FALSE;

27. 1INt N;

28, fd_set readfds, writefds, exceptfds;

29.

30. for (;;)

31.

32. if (Im2t_full)

33. m2t full = (read (modem, &m2t, 1) == 1);
34.

35. if (m2t_full) _

36. m2t _full = (write (term, &m2t, 1) !'= 1);
37.

38. if (t2m_full)

39. t2m_full = (read (term, &t2m, 1) == 1);
40.

41, if (t2m_full)

42, t2m full = (write (modem, &t2m, 1) = 1);
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e Partie 2 (attente avec select )

FD ZERO(&writefds):

FD ZERog&readfds ;
FD ZERO(&exceptfds);

n = -1;

If imZt_fuII) _ _
I FD_SET(term,&writefds); if (term > n) n = term; }
else
{ FD_SET(modem,&readfds); if (modem > n) n = modem; }

If ith_fuII) _ _
I FD_SET(modem,&writefds); if (modem > n) n = modem;
else
{ FD_SET(term,&readfds); if (term > n) n = term; }

select (n+l, &readfds, &writefds, &exceptfds, NULL);

/if EFD_ISSETEterm,&readfds)) cout<<"[term lisible]\n
[/if (FD_ISSET(modem,&readfds)) cout<<"[modem lisible] \
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® C’est bien plus simple si on utilise 2 processus et des
canaux bloguants:

1. Int term = open ("/devi/tty", O_RDWR);

2. Int modem = open ("/dev/ttyS0", O RDWR | O _NOCTTY);,
3.

4.

.

6. pid_t p = fork ();

7.

8. char m2t;

9. char t2m;

10. . 0)

1. 1r (p ==

12. éor (;:)

13. { If (read (modem, &m2t, 1) == 1)

14. \ while (write (term, &m2t, 1) = 1) ;
15.

16. else

7. for (;;)

18. { If (read (term, &t2m, 1) == 1)

19. \ while (write (modem, &t2m, 1) !'= 1) ;
20.
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® select retourne lorsque le processus recoit un signal
(mais apres I'appel du traiteur de signal)

® Pour faire attendre un processus jusgu’a ce qu’une
lecture solit possible sur le terminal  ou bien 'usager
demande d’interrompre cette lecture avec CTRL-C
le programme suivant pourrait étre employé



1. bool stop = FALSE;

2.

3. void handler (int signum) { stop = TRUE; }

4.

5. Int main (int argc, char = argvl])

6. { Int term = open ("/dev/tty", O_RDWR | O_NONBLOCK);
7.

8.  char c;

9. fd_set rfds, wfds, efds;

10.

11. signal (SIGINT, handler);

12.

13. write (term, "entrez votre choix (a, b, c): ", 31);

14.

5. for (;;)

16.

17. FD ZERO(&rfds); FD_ZERO(&wfds); FD ZERO(&efds);
18. FD_SET(term,&rfds);

19. if (sto

20. ||pselect(term+1,&rfds,&wfds,&efds,NULL) == 1)
21. break:

22. }

23.

24. If (stop) _

25. cout << "usager a interrompu la lecture\n";

26. else If (read (term, &c, 1) == 1)

27 cout << "choix = " << ¢ << "\n';

28.

29. return O;



Utilisation de select (8) f”\

(©) 2007 Marc Feeley
IFT2245  page 268

e || y a une condition de course dans ce programme qui
fait gu’'un SIGINT qui survient entre le test stop et
I'appel a select sera ignore (et donc l'usager devra
tapper CTRL-C a nouveau)

® Pour éviter ce probleme certaines implantation de UNIX
offrent pselect qui change le masque de signaux
atomiguement avec le debut de 'attente

Int pselect(int n,
fd _set * readfds,
fd _set = writefds,
fd _set * except fds,

struct timespec *  timeout,
sigset _t* sigmask),
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Avec pselect

}

sigset_t old = sigblock(sigmask(SIGINT));

FD_ ZERO(&rfds); FD_ZERO(&wfds); FD ZERO(&efds);
FD SET(term,&rfds);

if (sto
. ||pkpselect(term+1,&rfds,&wfds,&efds,NULL, &old )==1)
reak;



Evolution du réseau Internet (1) f”\
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® 1962 : U.S. Air Force cherche a s’assurer gu’il pourront

maintenir le controle de leurs missiles et bombardiers
apres une attaque nucléaire; la RAND corp. suggere un

reseau commute avec un decoupage des données en
paguets contenant 'adresse source et destination; une
perte de paguet causera une retransmission

® 1968 : prototype du reseau ARPANET construit par
BBN et reliant 4 Universités avec des modems 50kbps

® 1969 : debut des RFC (“Network Working Group
Request for Comment”) qui specifient les différents
protocoles réseau

® 1972-74 : premier courriel “QWERTYUIOP”; debut du
développement du futur TCP/IP par DARPA
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® 1976 : Xerox développe Ethernet et le premier LAN;
DoD adopte TCP/IP pour TARPANET

® 1983 : création du Domain Name System (DNS); il y a
500 hotes au total

® 1984 : le debit des liens passe de 56kpbs a 1.5Mbps; Il
y a 1000 hotes au total

® 1988 : premiere attague importante par un virus
® 1991 : HTTP et HTML; premier serveur et fureteur web

® 1996 :ily a 15,000,000 hotes au total; début de travaux
pour modifier TCP/IP pour éliminer les limites sur le
nombre d’hotes (IPv6 propose en 1997)

2007 :il'y a 900,000,000 hotes au total
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Les protocoles réseau ont ete développé sans souci
pour la securité

Cela s’explique par le contexte de développement : il y
avait peu de sites branchés au réseau, le matériel etait
accessible a des chercheurs seulement, et il régnait un
climat de coopération et confiance mutuelle

L'integrité et la sécurité du réseau reposent sur
I'obéissance des protocoles

Pour la majorité des protocoles, rien n’'empéche un
fraudeur qui envois des informations fausses dans
des buts de tromper le systeme (fausse
identité/adresse, fausse réponse a des requétes, ...)
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® Ethernet est une technologie tres repandue pour
realiser des réseaux locaux (LAN = “Local Area
Network”)

® Ethernet est essentiellement un bus sériel partagé par
toutes les interfaces reseau du LAN

® Une seule trame (“frame”) peut étre transmise sur le
bus a un moment donné et cette trame est recue par
toutes les interfaces du LAN

interface interface interface

4_'¥'7A'_>
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® Si deux interfaces envoient des trames sur le réeseau en
méeme temps il y a une collision

interface interface interface

| >Sa | e

Ether

® Grace au protocole CSMA/CD (“Carrier Sense Multiple
Access with Collision Detection”) chaque interface
detecte la collision (et la renforce avec un “JAM”)

® |La transmission est tentée a nouveau apres un certain
delai aleatoire (grandissant a chaque nouvelle collision
jusgu’a 16 collisions; “exponential backoff”)
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® Chague interface réseau a une adresse MAC (“Media
Access Control address”) globalement uniqgue de 48
bits qui I'ildentifie (de nos jours on peut normalement
reconfigurer 'adresse MAC des interfaces réseau)

® Chaque trame contient 'adresse MAC de l'interface
réseau destinataire

dest source
MAC MAC type data
/ 7N\ A4 7N\ \}&/ /Q AN

e Ethernet permet uniguement d’échanger des trames
directement avec des machines sur le méme LAN
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® || y a plusieurs modes de transmission des trames :
® “unicast” : 1 destinataire
e “multicast” : plusieurs destinataires

* “broadcast” : toutes les interfaces sur le LAN
(adresse de destination = FF:FF:FF:FF:FF:FF )
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'Internet est un réseau de réseaux locaux

Ces LANSs sont interconnectes par des “passerelles”
d’'un LAN a un autre, par exemple une machine
“multi-nome” avec deux interfaces réseau

| 1 e
R I SQ caviar.iro.
umontreal.ca
MAC: 00:0E:7F:AE:9B:3F
IP: 132.204.27.23
- e
IP: 132.204.27.1
Y MAC: 00:E1:55:11:11:11
rt—ccm.CC. muilti.iro. frontalOl.iro.
UMontreal.CA umontreal.ca umontreal.ca

IP:132.204.24.1 IP: 132.204.24.250 IP: 132.204.24.77

I MAC: 00-:D0:BC:EF:46:4C I MAC: 00-E0:29:5A:A0:33 I MAC: 00:03:47:72:37:72
e | -
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Le protocole IP (“Internet Protocol”) permet a des
machines sur des LANSs differents de communiquer

En plus d’'une adresse MAC (pour identifier une
Interface réseau sur le LAN), chaque interface a une
adresse IP qui l'identifie

"IANA (Internet Assigned Numbers Authority) est
‘'organisme qui contrdle le systeme de numérotation de
'Internet (format des adresses, numéro de services
standard, etc)

Les adresses IPv4 ont 32 bits: les adresses IPv6 en ont
128
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Adresse IP = 32 bits, dans une de 5 classes :

0 netid (7 bits) hostid (24 bits) 0.0.0.0 - 1%%??55\255

10 netid (14 bits) hostid (16 bits) nog 1 C1ASS B

110 netid (21 bits) hostid 8 bitS) 19 .0 - 22(3: Igss 2555(2:55

1110 multicast group ID (28 bits) 994.0.0.0 - 2%'2‘?255[255

1111 reserved Class E

132 . 204 . 24 . 77 = frontalOl.iro.umontreal.c

Cette organisation des adresses permet de faire le
routage efficacement




Adresses IPv4 (2) f”\
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® L'INTERNIC (Internet Network Information Center)
assigne les identificateurs réseau (netid ) aux
Institutions (universités, banques, compagnies, ...)

® La classe A pour les tres grandes institutions, la classe

B pour les institutions de taille moyenne, et la classe C
pour les petites institutions

® P.ex. I'Universite de Montreal a des adresses de classe
B (132.204.*.*), ce qui permet d’identifier 65534 hotes

® | e netid est utilisé lors du routage global d'un pagquet
pour I'acheminer a l'institution destinataire (ainsi tout
pagquet destiné a une adresse 132.204.*.* sera
achemineé a I’'Université de Montréal)
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® Chaque institution est responsable de I'assignation des
identificateurs de ses hotes (hostid )

® Pour permettre aux institutions d’organiser ses hotes
en sous-réeseaux locaux (pour des raisons de
performance, de sécurité, de facilité de gestion, ...) le
champ hostid contient le numéro du sous-réseau et le
numeéro de I’'hGte

® C’est le netmask , un entier 32 bits, qui précise ou est
la separation entre le numeéro du sous-réseau et le
numeéro de I'hote (les bits 0 en bas du netmask =
champ numero de I’'hote)



Adresses IPv4 (4) fpn
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Deux numéros d’hote sont réeservés : tout a 1 = “all
subnets broadcast”, touta O

P.ex. le netmask utilise au DIRO est 255.255.252.0
(.e. les 10 bits du bas sont 0), donc 1022 hotes sont

possible sur le sous-réseau du DIRO

255 . 25H . 252. O
e Y Y Vi

11111111111111111111110000000000 = netmask
10 netid (14 bits)  |ISHDNEHEN  hostid (10 bits)

— I
132 . 204 . 24 . 77




Adresses IPv4 (5) ah
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e Etant donné une adresse IP X, I'adresse IP locale L et
le netmask N Il est possible de determiner facilement la
relation entre X et L :

1. X et L surle méme sous-reseau : X&N = L&N

2. X et L surle méme réseau

(a) L € C
(b) L €C
(c) LeC

asse A : X&0xffO00000 = L&OxffO00000
asse B : X &OxffffO000 = L&OxfffO000
asse C : X &OxffffffO0 = L&OxfftffO0

3. X et L sur des réseaux differents : sinon
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La configuration d’une interface réseau se fait avec
Ifconfig (UNIX) et ipconfig  (Windows)

% hostname
frontalO1.iro.umontreal.ca
% ifconfig ethO 132.204.24.77 netmask 255.255.252.0

% ifconfi
ethO Link encap:Ethernet HWaddr 00:03:47:72:37:72
inet addr:132.204.24.77 Bcast:132.204.27.255 Mask:255. 255.252.0

ineté addr: fe80::203:47ff:fe72:3772/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:201472593 errors:0 dropped:0 overruns:0 frame 0

TX packets:207917527 errors:0 dropped:0 overruns:0 cairri er:201681730
collisions:0 txqueuelen:1000 _

RX bytes:754551201 (719.5 MiB) TX bytes:309461130 (295.1 M iB)

Memory:f4020000-f4040000

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:4856294 errors:0 dropped:0 overruns:0 frame:0
TX packets: 4856294 errors:0 dropped:0 overruns:0 carrier :0
collisions:0 txqueuelen:0 _ _
RX bytes:3080931508 (2.8 GiB) TX bytes:3080931508 (2.8 GiB )
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® |e protocole ARP (“Address Resolution Protocol”)
permet de trouver sur le LAN l'adresse MAC
correspondant a une adresse IP: une trame contenant

I'adresse IP est diffusee a toutes les machine sur le
LAN, et la machine qui a cet IP repond

RISQ
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® Si cette adresse IP est sur un autre LAN, aucune
réeponse n’est recue et la machine dirigera les
datagrammes (paguets IP) destinés a cette adresse IP
vers une passerelle

® Pour eviter des requétes ARP trop fréequentes, chaque
machine garde une cache des réponses récentes
(dernieres 20 minutes)

e |utilitaire UNIX arp permet de consulter la cache :

% arp -an

? (132.204.24.1) at 0:dO:bc:ef:46:4c on ethO [ethernet
? (132.204.24.45) at 0:2:b3:a4:22:3f on ethO [ethernet
? (132.204.24.77) at 0:3:47:72:37:72 on ethO [ethernet]
? (132.204.24.179) at 0:e0:18:f3:ad:1f on ethO [ethernet]

0:b
2:b



Protocoles RARP f”\
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® |Le protocole RARP (“Reverse ARP”) permet de
trouver I'adresse IP qui correspond a une certaine
adresse MAC (diffusion de I'adresse MAC et la machine
serveur RARP qui connait I'adresse IP réponds)

e C’est utile pour trouver sa propre adresse |IP pour les
machines sans memoire permanente (“diskless client”)
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® Pour la convivialité, les machines portent des noms
symboliqgues (comme
frontal0l1.iro.umontreal.ca ) et il faut convertir
ces noms en adresse IP (avec une table statique
locale (/etc/hosts ) ou bien en contactant un serveur
de nom “DNS” (/etc/resolv.conf )

# /etc/hosts

127.0.0.1 localhost

132.204.24.45  pegase.iro.umontreal.ca pegase
132.204.24.70 odin.iro.umontreal.ca odin loghost
132.204.24.77 frontalOl.iro.umontreal.ca frontal01
132.204.24.78 frontal02.iro.umontreal.ca frontal02
132.204.24.79 frontal03.iro.umontreal.ca frontal03
132.204.24.80 frontal.iro.umontreal.ca frontal
132.204.24.179 himalia.iro.umontreal.ca himalia www

# [etc/resolv.conf

search iro.umontreal.ca umontreal.ca
nameserver 132.204.24.45
nameserver 132.204.24.70
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® Format d'un datagramme dans le protocole IP :

IP layer data
dest source
MAC MAC 0x800 data
len id frag chk source dest
IP IP
version' ' service ttl' ' protocol

® Sila machine A cherche a envoyer un datagramme a B
sur un autre LAN, le datagramme est envoyé a
'adresse MAC d’'une passerelle qui fera le routage du
datagramme vers I'adresse IP destinataire (I'adresse
MAC destinataire change a chaque étape de routage
jusgu’a ce que le “Time To Live” (TTL) = 0)
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® De facon générale chaque protocole de communication

est bati sur un protocole plus simple  (par exemple,
IP repose sur un protocole matériel comme Ethernet)

® |es paquets d’'un certain niveau de protocole se font
encapsuler dans des pagquets de niveau inférieur

® Le modele “Open System Interconnect” a 7 niveaux:

TRANSMIT - - RECEIVE
g ]

-\ — -| -m

\:‘mt- ritation fayer S |

L ] \ on layar I M
§__ | Fisiivs ot layar E

Mstwork luyer

_ -\ Data link fayer - j
F -‘ Physical layer - j

PHYSICAL LINK [




Protocoles principaux ‘p“

® |es couches de protocoles principales

e Ethernet

ARP (Address Resolution Protocol)

RARP (Reverse Address Resolution Protocol)
IP (Internet Protocol)

- ICMP (Internet Control Message Protocol)

- IGMP (Internet Group Management Protocol)

- UDP (User Datagram Protocol)
. TCP (Transmission Control Protocol)
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Permet de communiquer des messages d’erreur et des
Information de gestion du réseau

Utilisé par les utilitaires ping et traceroute

ping permet de verifier qu’une interface réseau est

fonctionnelle et atteignable

% ping 132.204.24.77

PING 132.204.24.77 (132.204.24.77): 56 data bytes

64 bytes from 132.204.24.77: icmp_seq=0 ttI=64 time=0.276
64 bytes from 132.204.24.77: icmp_seq=1 ttI=64 time=0.199
64 bytes from 132.204.24.77: icmp_sed=2 ttI=64 time=0.247

traceroute permet de connaitre le chemin
gu'emprunte un paquet pour se rendre a sa destination
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® |Le protocole IGMP est utilisé pour la gestion des
groupes de multicast

® Une machine peut créer une adresse de multicast, et
peut S’y joindre

® Tout datagramme envoyé a I'adresse multicast sera
envoyee a toutes les machines qui s’y sont joint

e Utile pour les applications multimédia (diffusion de
video, audio, etc)
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UDP = User Datagram Protocol

Les donneées sont véhiculées par des datagrammes de
longueur bornée (64KBYytes)

Les datagrammes envoyes ne sont pas
nécessairement recus par le destinataire et UDP ne
détecte pas la perte de datagrammes

Le destinataire peut recevoir les datagrammes dans un
ordre different de leur envol

Utile lorsque l'information envoyéee est courte et devient
perimee rapidement
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® Concept d’établissement et de fermeture de connexion
(bien adapté au modele client-serveur)

® |es donneées sont sous la forme d’'une séquence
d’octets de longueur quelconque (comme les pipes)

e Utilisation d’accusés de réception pour retransmettre
les paquets (possiblement) perdus

® Le destinataire lit les données dans le méme ordre

gue leur envol P layer data

TCP layer data
dest source sport seq ack wsize uptr
MAC MAC 0x800 dport num num flags chk data

AN A AN, N

len id frag chk source dest
IP IP
version' ' service ttl' ' protocol =6
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Avec TCP, chague connexion est identifiée par les
adresses IP des 2 interfaces réseau (sur les machines
A et B) et les numéros de ports sur ces interfaces

C’est le “socket pair”

interface
A

L

fd1

P2

fd2

socket

{ 132.204.24.95/80 . 155.1.1.3/2001 }
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® La connexion doit étre etablie avant d’échanger des
Informations

® Normalement le processus serveur ecoute sur un port
preétabli (par exemple 80 pour HTTP, voir
[etc/services ) et le client demande d’ouvrir une
connexion sur ce port sur cette machine

e A I'établissement de la connexion, un port (éphémére)
libre est assigné sur chague machine et ces ports
seront seulement libérés a la fermeture de la connexion

® 1-1023 = “well known” ports (services prédéfinis)

® 1024-5000 = ports ephémeres (pour connexions
établies)

® >5000 = ports disponibles aux usagers pour serveurs
divers
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® Du point de vue d’un processus, une connexion est
représentée par un socket (identifiée avec un
descripteur de fichier) sur lequel les opérations read et
write  sont possibles

Int socket (int domain, Int  type, INt  protocol);

Pour IP: domain = PF_INET
Pour TCP: type = SOCKSTREAMet protocol = 0

® |La routine socket créee un nouveau socket qui n’'est
pas initialement associe a une connexion
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® Pour établir une connexion, le client utilise connect

Int connect (int fd,
struct sockaddr * addr,
Int  len);

addr = I'adresse IP et le port d’écoute du serveur
len = la longueur de la structure addr

1. struct in_addr { in_addr t s addr; }; // 32 bits
2.

3. struct sockaddr_in {

4. UINt8_t sin_len; /[ = 16

5. sa_family_t sin_family; // = AF_INET

6. In_port_t sin_port; /[ 16 Dbits

7. struct In_addr sin_addr; /[ 32 bits

8. char sin_zero[8];

9. 1,

¢



Les Routines bind , listen fpn
accept o
® |Le serveur se sert des routines bind (réserver un
port), listen  (commencer a écouter pour des

connexions) et accept (attendre la prochaine
connexion et la retourner)

Int bind (int fd,
struct sockaddr * addr,

int len);
int listen (int fd, int  backlog);
Int accept (int fd,

struct sockaddr * addr,
Int  len);
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Client HTTP Simple (1)

struct sockaddr _in server,

char buf[301];

int n;

Int fd = socket (PF_INET, SOCK_STREAM, 0);

server.sin_family = PF_INET,;
server.sin_port = htons (80);
server.sin_addr.s_addr =

htonl ((132<<24)+(204<<16)+(24<<8)+179);

. connect (fd, (struct sockaddr *)&server, sizeof (server));
~write (fd, "GET Ar\n", 7);
f &(n = read (fd, buf, 300)) >= 0)

buf[n] = \O’;
cout << buf << "\n";

}

. close (fd);

tth
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% ./client
<HTML>
<HEAD>
<TITLE>IRO : Page d’accuell</TITLE>
</HEAD>

<BODY LINK="075E94" VLINK="#032F4A" ALINK="#0EBCFF"
BGCOLOR="#FFFFFF">

<TABLE BORDER=0>
<TR VALIGN=CENTER>
<TD><A HREF="http://www.umontreal.ca"><IMG
SRC="/images/logo-UdeM.gif" WIDTH=122 HEIGHT=64
o ALT="Un
0
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Serveur Concurrent Simple (1)

struct sockaddr In addr;
bool x = TRUE;
Int fdl = socket (PF_INET, SOCK_STREAM, 0);
addr.sin_family = PF_INET,;
addr.sin_port = htons (80);
addr.sin_addr.s_addr = htonl (INADDR_ANY);
bind (fdl, (struct sockaddr *)&addr, sizeof (addr));
listen (fdl 5);
- for (;;)
{ struct sockaddr client;
Int client_len = sizeof (client);
|nt fd2 = accept (fd1, &client, &client _len);
&fork ) == 0)
close (fdl)
sleep $5)'
write (fd2, x ? "hello\n" : "world\n", 6);
close gde)
\ exit (O
close (fd2);
\ X = Ix;

tth
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Serveur Concurrent Simple (2)

% ./serv &

[12] 5880

% telnet localhost 80
Trying 127.0.0.1...
Connected to localhost.
Escape character is .
hello

Connection closed by foreign host.

% telnet localhost 80
Trying 127.0.0.1...
Connected to localhost.
Escape character i1s .
worl

Connection closed by foreign host.

% ./client &
13] 5890
% .Iclient &
14] 5892
% hello
world

tth
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Exécution (1)
Apres fdl = socket(...) et fd = socket(...)

A B

1
P1 M : ;

serv

P2

DII\ client

fd
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Aprés bind (fd1, ...)

P1 @M\Q

P2

client
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Apres listen (fdl, 5)

P1

serv

P2

client

Au plus 5 connexions établies mais pas encore
accept ees
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Premiere phase du connect (fd, ...)

P1 %\Q

P2

client




Exécution (5) l”\
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Apres fd2 = accept (fd1, ... et deuxieme
phase du connect (fd, ...)

A B

1 1
RE 5
fd2 80 80

2001 2001

2002 2002 P2
2003 2003 /D]]\
2004 2004 - client

65535 i 65535




Exéecution (6) l”\
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Apres connect (fd, ...)

1 1

P1 fd1 5 5

cery

fd2 80 80

2001 2001
2002 2002 P2
2003 2003 /D]]\
2004 2004 -
65535 i 65535
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Apres fork () , close (fdl) et close (fd2)
A B

1 1
80 80

2001 2001

2002 2002
2003 2003 ’,le\\ P2
P 3 2004 2004 I client

cory . »
t4p | 65535 65535




Apres connexion d’un autre client

Exécution (8)

A
Q
fd1
Pl \.LU\ 2
serv
80
P5 | 17/ 2001
serv 2002
fd2 2003
P3 2004
serv
4o 65585 i

Le “socket pair’ distingue les 2 connexions

tth
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B
1
2 P4
”80 fd |client
2001
2002 P2
2003 ’,le\\
2004 o client
65535
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® Routines pratiques pour manipuler des adresses IP :

In _addr _t inet _addr (char = addr);
struct hostent * gethostbyname(char * name);

struct hostent * gethostbyaddr(char * addr,

Int len,
Int  type);
® Champs de struct hostent
1. ?truct hostent
2.
3. char * h _name; /[ Official name of host
1. char » h _aliases; /I Alias list
5. Int h_addrtype; /[ Host address type
6. Int h_length; /[ Length of address
7. \ char » h_addr _list; // List of addresses from name server
8. };
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® Exemple :

In_addr_t adr;

adr = (132<<24)+(204<<16)+(24<<8)+179;
adr = Inet_addr ("132.204.24.179"),
server.sin_addr.s_addr = htonl (adr);
struct hostent * he;

he = gethostbyaddr ((char =)&adr, sizeof (adr), AF_INET);
printf ("%s\n", he->h_name); // himalia.iro.umontreal.c

he = gethostbyname ("www.iro._umontreal.ca"g; _
server.sin_addr = * (struct In_addr *)he->h_addr_list[O];



getsockname et getpeername ‘pn
(1)
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® Grace a getsockname et getpeername , un socket
peut étre interrogé pour connaitre I'adresse IP et le port
a chaque bout d’'une connexion

Int getsockname (int fd,

struct sockaddr *  name,
INt  namelen);

Int getpeername (int fd,

struct sockaddr *  name,
INt  namelen);



e

getsockname et getpeername ‘pn
(2)
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struct sockaddr a;

Int len;

getsocknameéfd, &a, &Ieng; pr_int_addréa;;// mon bout
getpeername(fd, &a, &len); print_addr(a);// I'autre bout

void print_addr (struct sockaddr addr)
{ struct hostent ~  xh; _
struct sockaddr_in * p = (struct sockaddr_in *)&addr;

h = gethostbyaddr ((ChazrL *)&p->sin_addr.s_addr,
AF_INET);

printf ("%s (%d.%d.%d.%d) port=%d\n",
h->h_name,
ntohl (p->sin_addr.s_addr) >> 24) & Oxff,
ntohl (p->sin_addr.s_addr) >> 16) & Oxff,
ntohl (p->sin_addr.s_addr) >> 8) & Oxff,
ntohl (p->sin_addr.s_addr) >> 0) & Oxff,
ntohs (p->sin_port)));

i

Il sortie:
/I www.iro.umontreal.ca (132.204.24.179) port=80
/i meaa.iro.umontreal ca (132.204 26 92) port=1192
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® |Les données echangées sont divisees en segments

® | e receveur doit renvoyer un accuse de réeception a
I'envoyeur; si ce dernier ne le recoit pas dans un
certain laps de temps le segment est envoyé a nouveau
(retransmission )

® |'accusé de reception est retardé d’'une fraction de
seconde pour qu’il puisse étre inclu avec des donnees
utiles dans le prochain segment venant du receveur



Caractéristiques de TCP (2) fpn
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Un “checksum” permet de détecter les erreurs de
communication; aucun accuse de reception (méme
negatif) n'est envoyé pour les segments corrompus

Les segments sont numérotés (numeéro de séquence )
pour gue le receveur puisse les assembler dans le bon
ordre

Les segments dupliqués sont ignorés

Le flux des données est controlé par une “fenétre
glissante” qui indiqgue a I'envoyeur combien d’espace
libre 1l reste dans le FIFO du receveur



Vie d’'une Connexion

® |La vie d’une connexion passe par trois phases:

tth
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établissement , transfert de donnée , et fermeture

Server

accept

read {

write

close

ty \

AZW/
——S¥Ntack |
AZW/

A—W

W»
AZW/

4—“
W
Wﬁ»
AW

Client

} connect

write

} read

close



Flags d'un Segment TCP f”\
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® Chaque segment TCP peut contenir un des flags
sulvants:

e SYN: synchroniser les accuses de reception
e FIN: signaler la fin d'une connexion
e RST: mise-a-zéro d’une connexion

® Chague segment TCP contient aussi un accusé de

reception qui indigue combien de donnees ont éte
recues correctement

® |Les donneées, flags et accusés de reception peuvent
étre combinées dans un méme segment pour minimiser
le nombre de paquets envoyés



Etats d’'un Socket th
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socket >[ CLC.)SEDj<
passive open active open
listen
y
SYN+aSC/YI<(I\/I/u‘ISTEN )
‘// > timeout
(SYN_RCVD—svitack 1 SYN_SENT -
ack™ o gpibeee passive close
( ESTABLISHED} ‘,:]N‘a‘ck"[ CLOSE WAIT]

_ close : close 'FIN
activeclose ~_~— 5 [ Y - ek
: .~ [ LAST ACKf--+
(FIN WAIT 1 CLOSING) | ' =
' ac FIN+aCk j ack

[FIN WAIT 2 )—»(Z'C'\Q TIME_WAIT * M. timeout




1)

Etablissement d’'une Connexion

Serveur

(1)

> CLOSED—=

passive open
listen |

svnsage-EISTEN

socket

active open

(SYN RCVD'—SYS,\{L%d(—[ SYN_SENT ™!

ack’ A ack

close FIN
activeclose
(FIN_WAIT 1 CLOSING
1 ac IN+Iz(ack ack
FIN

SYN+ack passive close

,,,,,,,,,,,,,,,,,,,,,,,,

close 'FIN

LAST_ACK) -+ %

,,,,,,,,,,,,,,,,,,,,,,,,,

" 2MSL timeout

(FIN_WAIT_2 Jz~(TIME_WAIT -

active close
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close

(FIN_WAIT 1 CLOSING

ac

FIN

IN+ack
ck

ack

(FIN_WAIT_2 5>(TIME WAIT)‘

FIN

' 2MSL timeout

timeout

*************************

close 'FIN

(LAST ACK}—}‘@‘

,,,,,,,,,,,,,,,,,,,,,,,,,




2)

Etablissement d’'une Connexion

Serveur

(2)

> CLOSED—=

passive open
listen |

svsage -~ CISTEN

socket

active open

(SYN RCVD'—SYS,\{L%d(—[ SYN_SENT ™!

ack’ A ack

close FIN
activeclose
(FIN_WAIT 1 CLOSING
1 ac IN+Iz(ack ack
FIN

SYN+ack passive close

,,,,,,,,,,,,,,,,,,,,,,,,

close 'FIN

LAST_ACK) -+ %

,,,,,,,,,,,,,,,,,,,,,,,,,

" 2MSL timeout

(FIN_WAIT_2 Jz~(TIME_WAIT -

active close
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close

(FIN_WAIT 1 CLOSING

ac

FIN

IN+ack
ck

ack

(FIN_WAIT_2 5>(TIME WAIT)‘

FIN

' 2MSL timeout

timeout

*************************

close 'FIN

(LAST ACK}—}‘@‘

,,,,,,,,,,,,,,,,,,,,,,,,,




3)

Etablissement d’'une Connexion

Serveur

(3)
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> -
g _ CLOSED _
passive open active open
listen
2 USTEN.
SYN+ack/ LISTEN

"SYN RCVD<—SYS,€,€,%CK—[ SYN_SENT ™!

SYN+ack

ack™~ ack

close FIN
activeclose
(FIN_WAIT 1 CLOSING
1 ac IN+Iz(ack ack

passive close

,,,,,,,,,,,,,,,,,,,,,,,,

close 'FIN

LAST_ACK) -+ %

,,,,,,,,,,,,,,,,,,,,,,,,,

" 2MSL timeout

(FIN_WAIT 2 == TIME_WAIT -

timeout

*************************

) close FIN close 'FIN
activeclose -~ | ack
: (LAST_ACK)}--%
(FIN_WAIT 1 CLOSING
! ac ack

IN+ack
ck

(FIN_WAIT 2 2o TIME_WAIT j+—2vtimeodt




4)

Etablissement d’'une Connexion

Serveur

(4)

> CLOSED—=

passive open
listen |

svnsage-EISTEN

socket

active open

"SYN RCVD<—SYS,€,€,%CK—[ SYN_SENT ™!

ack’ A ack

close FIN
activeclose
(FIN_WAIT 1 CLOSING
1 ac IN+Iz(ack ack
FIN

SYN+ack passive close

,,,,,,,,,,,,,,,,,,,,,,,,

close 'FIN

LAST_ACK) -+ %

,,,,,,,,,,,,,,,,,,,,,,,,,

" 2MSL timeout

(FIN_WAIT_2 Jz~(TIME_WAIT -

active close
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close

(FIN_WAIT 1 CLOSING

ac

FIN

IN+ack
ck

ack

(FIN_WAIT_2 5>(TIME WAIT)‘

FIN

' 2MSL timeout

timeout

*************************

close 'FIN

(LAST ACK}—}‘@‘

,,,,,,,,,,,,,,,,,,,,,,,,,




S)

Etablissement d’'une Connexion

Serveur

(5)

> CLOSED—=

passive open
listen |

svnsage-EISTEN

socket

active open

(SYN RCVD'—SYS,\{L%d(—[ SYN_SENT ™!

ack’ A ack

close FIN
activeclose
(FIN_WAIT 1 CLOSING
1 ac IN+Iz(ack ack
FIN

SYN+ack passive close

,,,,,,,,,,,,,,,,,,,,,,,,

close 'FIN

LAST_ACK) -+ %

,,,,,,,,,,,,,,,,,,,,,,,,,

" 2MSL timeout

(FIN_WAIT_2 Jz~(TIME_WAIT -

active close
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close

(FIN_WAIT 1 CLOSING

ac

FIN

IN+ack
ck

ack

(FIN_WAIT_2 5>(TIME WAIT)‘

FIN

' 2MSL timeout

timeout

*************************

close 'FIN

(LAST ACK}—}‘@‘

,,,,,,,,,,,,,,,,,,,,,,,,,




Fermeture d'une Connexion (1)

(©) 2007 Marc Feeley
IFT2245  page 327

1) Serveur Client

> CLOSED—=

passive open active open
listen |

svnsage-EISTEN

socket

"SYN RCVD'—SYS,\{L%d(—[ SYN_SENT ™! timeout
ack® « = L passiveclose |  ade.,  g4prNrack passive close
(ESTABLISHED) 15> CLOSE_WAIT (ESTABLISHED} FiN s CLOSE WAIT]

close FIN 1 close 'FIN 1 close FIN 1 close 'FIN

‘ ' ack active close ‘ : oM
; . (LAST _ACKf--%  (LAST _ACK}--%
(FIN_WAIT 1 }E'Nj‘dECLOSING] L e 3[FIN WAIT 1 }E'NJ-C‘ECLOSWG] I Wi

ac IN+Iz(ack ack IN+Eck ack

(FIN_WAIT_2 5-TIME_WAIT - (FIN_WAIT_2 S5 TIME_WAIT j—2S-tmeed

active close




Fermeture d'une Connexion (2)
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2) Serveur Client

> CLOSED—=

passive open active open
listen |

svnsage-EISTEN

socket

"SYN RCVD'—SYS,\{L%d(—[ SYN_SENT ™! timeout
ack® « = L passiveclose |  ade.,  g4prNrack passive close
(ESTABLISHED}-Fm-a-Ck ( CLOSE_WAIT! [ESTABLISHED} FiN s CLOSE WAIT]

close FIN 1 close 'FIN 1 close FIN 1 close 'FIN

‘ ' ack active close ‘ : oM
; . (LAST _ACKf--%  (LAST _ACK}--%
(FIN_WAIT 1 }E'Nj‘dECLOSING] L e 3[FIN WAIT 1 }E'NJ-C‘ECLOSWG] I Wi

ac IN+Iz(ack ack IN+Eck ack

(FIN_WAIT_2 5-TIME_WAIT - (FIN_WAIT_2 S5 TIME_WAIT j—2S-tmeed

active close




Fermeture d’'une Connexion (3)
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3) Serveur Client

> CLOSED—=

passive open active open
listen |

svnsage-EISTEN

socket

"SYN RCVD'—SYS,\{L%d(—[ SYN_SENT ™! timeout
ack® « = L passiveclose |  ade.,  g4prNrack passive close
[ESTABLISHED}-Fm-a-Ck ( CLOSE_WAIT! [ESTABLISHED} FiN s CLOSE WAIT]

close FIN 1 close 'FIN 1 close FIN 1 close 'FIN

‘ ' ack active close ‘ : oM
; . (LAST _ACKf--% | (LAST ACK}-+%
(FIN_WAIT 1 }E'Nj‘dECLOSING] I Wsssss (FIN_WAIT_1 F%2CLOSING) | e

ac IN+ack ack 1 ac IN+ack ack
ck | ! ck

(FIN_WAIT_2 jZg={TIME_WAIT -t (FINIWAIT2) - TIME_WAIT —oeimeed

active close




Fermeture d’'une Connexion (4)
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4) Serveur Client

> CLOSED—=

passive open active open
listen |

svnsage-EISTEN

socket

"SYN RCVD'—SYS,\{L%d(—[ SYN_SENT ™! timeout
ack® « = L passiveclose |  ade.,  g4prNrack passive close
(ESTABLISHED} 545 CLOSE_WAIT! [ESTABLISHED} FiN s CLOSE WAIT]

close FIN 1 close 'FIN close FIN 1 close 'FIN

‘ ' ack active close ‘ : oM
: : *LAST ACK)--% | (LAST ACK}-+%
(FIN_WAIT 1 }E'Nj‘dECLOSING] | e (FIN_WAIT_1 82K CLOSING) @

ac IN+ack ack 1 ac IN+ack ack
ck | ! ck

(FIN_WAIT_2 jZg={TIME_WAIT -t (FINIWAIT2) - TIME_WAIT —oeimeed

active close




Fermeture d’'une Connexion (5)

5) Serveur

Client

> CLOSED—=

passive open
listen |

svnsage-EISTEN

socket

active open

(SYN RCVD'—SYS,\{L%d(—[ SYN_SENT ™!

ack’ A ack

close FIN
activeclose
(FIN_WAIT 1 CLOSING
1 ac IN+Iz(ack ack
FIN

SYN+ack passive close

,,,,,,,,,,,,,,,,,,,,,,,,

close 'FIN

LAST_ACK} ==

,,,,,,,,,,,,,,,,,,,,,,,,,

" 2MSL timeout

(FIN_WAIT_2 Jz~(TIME_WAIT -

active close
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close

(FIN_WAIT 1 CLOSING

ac

FIN

IN+ack
ck

ack

(FIN_WAIT_2 > (TIME WAIT)‘

FIN

' 2MSL timeout

timeout

*************************

close 'FIN

(LAST ACK}—}‘@‘

,,,,,,,,,,,,,,,,,,,,,,,,,




Fermeture d’'une Connexion (6)

6) Serveur

Client

> CLOSED—=

passive open
listen |

svnsage-EISTEN

socket

active open

(SYN RCVD'—SYS,\{L%d(—[ SYN_SENT ™!

ack’ A ack

close FIN
activeclose
(FIN_WAIT 1 CLOSING
1 ac IN+Iz(ack ack
FIN

SYN+ack passive close

,,,,,,,,,,,,,,,,,,,,,,,,

close 'FIN

LAST_ACK) -+ %

,,,,,,,,,,,,,,,,,,,,,,,,,

" 2MSL timeout

(FIN_WAIT_2 Jz~(TIME_WAIT -

active close
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close

(FIN_WAIT 1 CLOSING

ac

FIN

IN+ack
ck

ack

(FIN_WAIT_2 > (TIME WAIT)‘

FIN

' 2MSL timeout

timeout

*************************

close 'FIN

(LAST ACK}—}‘@‘

,,,,,,,,,,,,,,,,,,,,,,,,,




Fermeture d’'une Connexion (7)

/) Serveur

Client

> CLOSED—=

passive open
listen |

svnsage-EISTEN

socket

active open

(SYN RCVD'—SYS,\{L%d(—[ SYN_SENT ™!

ack’ A ack

close FIN
activeclose
(FIN_WAIT 1 CLOSING
1 ac IN+Iz(ack ack
FIN

SYN+ack passive close

,,,,,,,,,,,,,,,,,,,,,,,,

close 'FIN

LAST_ACK) -+ %

,,,,,,,,,,,,,,,,,,,,,,,,,

" 2MSL timeout

(FIN_WAIT_2 Jz~(TIME_WAIT -

active close
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close

(FIN_WAIT 1 CLOSING

ac

FIN

IN+ack
ck

ack

(FIN_WAIT_2 >(TIME WAIT)‘

FIN

' 2MSL timeout

timeout

*************************

close 'FIN

(LAST ACK}—}‘@‘

,,,,,,,,,,,,,,,,,,,,,,,,,




Fermeture Partielle (1) rpn
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Une lecture sur un socket bloque s’il n'y a pas de
données recues et la connexion n’est pas fermée

Une lecture sur un socket retourne “fin de fichier” (read
retourne 0) si la connexion est fermée

Parfois un des processus (serveur ou client) désire
indiguer a I'autre gu’il a fini d’envoyer des données
sur la connexion mais gu’il peut encore en recevolir

Par exemple, envois d’'une requéte de longueur
indeterminée (une “fin de fichier” représente la fin de
la requéte pour le serveur)

Si le client utilise close a la fin de la requéte, le

serveur va lire une fin de fichier mais le client ne
pourra pas lire la reponse du serveur



Fermeture Partielle (2) fpn
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® 'appels systeme shutdown permet de fermer

sélectivement chacun des sens d’une connexion
(écriture ou lecture)

Int shutdown (int fd, int  how);
how doit étre SHUTRD SHUTWRou SHUTRDWR

® Exemple:
1. Int fd = socket (PF_INET, SOCK_STREAM, 0);
2.
3. connect (fd, ...);
4.
5. write (fd, ...);
6.
7. shutdown (fd, SHUT_ WR);
8.
9. read (fd, ...);
10.
11. close (fd);



Mémoire Secondaire rpn
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® La mémoire principale (RAM) est rapide, mais chere et

volatile

® La mémoire secondaire permet de stocker une

grande quantité d’information de fagcon permanente et
a faible prix

_e temps d’'acces est beaucoup plus grand due pour
a RAM (dans le mellleur cas, quelgues millisecondes

par acces)

® Exemples typiques:

e Disque dur (capacité élevee)

* Floppy et ZIP (faible capacité)

e CD-RW, CD-ROM, CD-R et WORM (capacité moy.)
e Ruban magnétique (capacité tres elevée)



Systemes de Fichier (1) fpn
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® Un systeme de fichier est une organisation des
donnees permanentes dans la méemoire secondaire et
des methodes pour gérer ces données

® Facteurs a considérer:

e |dentification : syntaxe des noms de fichier

e Types permis : reguliers (texte ou binaire), sous-repertoires,
periphérigues (“devices”), etc

e Attributs : date de création/acces? permissions d’acces?

e Performance : latence/debit d'acces aux fichiers
séquentiel/aléatoire, utilisation économe de I'espace

e Fiabilité : peut-il y avoir perte d’information? outils pour réparer
les inconsistances? “backups”?



Systemes de Fichier (2) rpn
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® Un fichier normal est une sequence d’'octets d’une
certaine longueur

® Opeérations sur les fichiers (et fonction UNIX)
e Création : allouer une entrée de répertoire (creat )

e Quverture/Fermeture : debut/fin des acces au
contenu du fichier, le descripteur obtenu a l'ouverture

contient un index de lecture/ecriture (open/close )

e Ecriture : écrit des données a I'index (ce qui
demande possiblement d’allouer de I'espace pour
étendre le fichier) et 'avance (write )

e | ecture : lit des données a I'index et I'avance (read )
e Repositionnement : change I'index (Iseek )

e Elimination : élimine le fichier et libére 'espace
associé (unlink )



ldentification de Fichiers (1) f”\

(©) 2007 Marc Feeley
IFT2245  page 339

® La majorité des systemes de fichier utilisent une
organisation hiérarchique sous forme d’arbre

® |Le répertoire racine (“root”) est a la racine de l'arbre;
les répertoires peuvent contenir des sous-repertoires

. report.txt readme
feeley —] bar.ps / doc.ps
- root doc doc.pdf
g / ftp bench
u

dev =
bin

usr \ test.c
\ test

® Une position particuliere dans I'arbre peut-étre
identifiée de facon unique par le chemin qui mene a
cette position depuis la racine




ldentification de Fichiers (2) f”\
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® Certains systemes de fichier permettent des alias (un
fichier peut avoir plus d’'un nom)

e UNIX permet les liens durs (“hard link”) et
symboligues , qui peuvent introduire des cycles
Pour creer un lien: In [-s] existant nouveau

® Les répertoires UNIX contiennent toujours les
sous-repertoires “. 7 et “.. ” qui sont des liens durs vers
le répertoire lui-méme et son parent

g report.txt readme
feeley bar.ps doc.ps
. root doc doc.pdf
. / ftp bench
dev ) \
bin




ldentification de Fichiers (3) f”\
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® Un compteur de reference est requis pour compter les
liens durs et effacer le fichier lorsque = 0

% mkdir test

% cd test

% echo aaa > a

% echo bbbbb > b

% In b b2

% echo ccccceec > ¢

% In ¢ c2

% In -s ¢ c3

% Is -al

total 36

drwxrwxr-x 2 feeley feeley 4096 Dec 3

drwxrwxr-x 7 feeley feeley 12288 Dec 3

-rW-IrW-r-- 1 feeley feeley Dec

-rW-Irw-r-- 2 feeley feeley Dec

-rW-rw-r-- 2 feeley feeley Dec 2

-rW-rw-r-- 2 feeley feeley Dec

-r'W-rw-r-- feele?/ feele?/ Dec 0 c2
ey ey

28 .
00 ..
0
0
0
0

OT T

0
0
8:
8:
8:
8:
8:

e Yoo JorYor B
WWWWW
00000
0 L) 1) LD L) L) R P

[rwXrwxrwx 1 fee fee 1 Dec 3 08:30 c3 > ¢
% cat c3

ccccececece

% rm C

% cat c2

ccccccee

% cat c3

cat: c3: No such file or directory
% rm c3

% cat c2

ccccccee

% rm c2



|dentification de Fichiers (4) f”\
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® Chaque processus UNIX a un repertoire de travall

present , qui peut étre obtenu avec getwd et se
changer avec chdir

® Les noms de fichiers non-absolus sont relatifs au
réepertoire de travail présent

® | a syntaxe des chemins de fichier varie entre
systemes
e UNIX: /a/b/c  (absolu), xyz et x/y/z (relatifs)

e \Windows : C:\a\b\c (absolu), \a\b\c (relatif au
disque présent), xyz et x\y\z (relatifs)

e MACOS: a:b:c (absolu sur disque a), xyz et
XYz etixy.z (relatifs)



Routines chdir et getwd (1) fpn
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® |'appel systeme chdir change le “répertoire de travail”
du processus (open se servira de ce répertoire si le
nom de fichier est relatif)

Int chdir (char * path),
® 'appel systeme getwd copie le chemin du “répertoire

de travall’” dans le tableau bu f (au plus PATHMAX
caracteres dans un chemin)

char = getwd (char =* buf);



Routines chdir et getwd (2)

Exemple :

Int main (int argc, char * argvl])
{ char dirffPATH_MAX+1];
getwd (dir);
printf é"working dir = %s\n", dir);
chdir ("/etc");
getwd (dir); |
printf ("working dir = %s\n", dir);
return O;

Exécution:

% pwd _

/home/feeley/ift2245

% .Ja.out _
working dir = /home/feeleyl/ift2245
working dir = /etc

tth
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Routine creat f”\
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® 'appel systeme creat permet de créer une nouvelle
entréee dans un répertoire

Int creat (char *  filename, mode t mode);

® Cela est équivalent a un appel a open

open ( filename, O _CREAT | OTRUNC |
O WRONLY, mode);



Routine umask f”\
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® 'appel systeme umask change le mode de création de
fichier du processus

mode_t umask (mode _t mask);

® Chague bit a 1 dans le mask est un bit de permission
qui sera retiré du mode passé a open lors de la
création d’un fichier

® |Le masque de défaut est 022 (ne pas permettre les
écritures du groupe ou des autres usagers)



Routines link , symlink et ‘H\
unlink (1)
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Les appels systeme link et symlink permettent de
créer des liens durs et symboliques vers des fichiers
existants, et 'appel systeme unlink permet d’éliminer
un lien dur

Int link (char * existant, char * nouveau);
iInt symlink (char * existant, char * nouveau);
Int unlink (char * existant);

Pour link  existant et nouveau doivent étre sur le
méeme systeme de fichier

link Incrémente le nombre de liens vers existant

unlink décrémente le nombre de liens vers existant;
lorsque ca tombe a O et plus aucun processus n’a ce

fichier d’ouvert, I'espace de ce fichier est récupére



Routines link , symlink et ‘pn
unlink  (2)
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Exemple :

Int main (int argc, char *argvl])
{ Int fd = creat ("testl”, 0644);
write (fd, "allo\n", 5);
close (fd);
link ("testl", "test2");
link ("test2", "test3"
unlink g'testl");
return 0;

Exécution:

% ./a.out

% Is -l test *

-rW-r--r-- 2 feeley feeley 5 Apr 2 21:27 test2
-rW-I---- 2 feeley feeley 5 Apr 2 21:27 test3
% cat test2

allo

% cat test3

allo



Routines stat etlstat (1) f”\
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® 'appel systeme stat obtient des informations sur un
fichier donné (et Istat ne traverse pas les liens
symboliques)

int stat (char = filename, Struct stat * buf);

® Structure struct stat

struct stat {

dev t st_dev; / * device */

Ino_t st_ino; / * Inode */

mode t st_mode; /| =+ type and protection * [
nlink_t st_nlink; / * number of hard links * [

uid t st uid; / * user ID of owner * [

id_t st_gid; / * grou ID of owner * [

ev_t st rdev / = device type (if inode device

off t st _size; / * total size, In bytes *
unsigned long st blksize; |/ * Dblocksize for filesystem /O
unsigned long st_blocks; / * number of blocks allocated

time t st _atime; / * time of last access * [

time_t st_mtime; / * time of last modification *
time t st_ctime; / * time of last inode change *



Routines stat etlstat (2)

® Exemple :

void info (char * filename)
{ struct stat s;

If (Istat (filename, &s) < 0) return;

printf (“file %s is a ", filename); _

If (S_ISREG(s.st_mode)) printf (“regular file");

If (S_ISDIR(s.st_mode)) printf (“directory"); _

If (S_ISCHR(s.st_mode)) printf (“character device");
If (S_ISBLK(s.st_ mode)) printf ("block device"),

if (S_ISFIFO(s.st_mode)) printf (“fifo");
If (S_ISLNK(s.st mode{ printf ("symbolic link");// Ista
n’,

\ printf (" with size=%ld S.st_size);
int main (int argc, char * argvl])
{ info ("/etc/passwd");

info ("/dev");

iInfo ("/dev/ttySQ");
Info ("/dev/imodem");
info ("/dev/hdal");
Info ("/u/feeley/x");
return O;

tth
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Exécution

% mkfifo “/x

% Is -ld /etc/passwd /dev /dev/ttySO /dev/imodem /dev/hdal ~/ X
drwxr-xr-x 8 root  root 36864 Dec 31 20:48 /dev

brw-rw---- 1 root disk 3, 1 May 5 1998 /dev/hdal

Irwxrwxrwx 1 root root 5 Jun 4 2001 /dev/Imodem -> ttySO
Crw------- 1 root tty 4, 64 May 5 1998 /dev/ttySO

-rw-r--r-- 1 root root 720 Nov 11 2001 /etc/passwd

E/rw/—r ----- 1 feeley users 0 Jan 13 2005 /u/feeley/x

o ./a.out

file /etc/passwd is a regular file with size=720
file /dev is a directory with size=36864
file /dev/ttySO is a character device with size=0
file /dev/imodem is a symbolic link with size=5
file /dev/hdal is a block device with size=0
file /u/feeley/x is a fifo with size=0

% cat < /X &

% cat > /X

hello

hello

world

world

<CTRL-D>

%
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® |es appels systeme chmod et chown permettent de
modifier les permissions et le propriétaire et groupe
d’appartenance d’un fichier

Int chmod (char * filename, mode t mode);
iInt chown (char * filename, uid 1t wu, gid _t g);

-1 pour u ou g ne modifie pas ce champ
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® 'appel systeme utime permet de modifier les dates de
dernier acces et de derniere modification

Int utime (char *  filename, struct utimbuf *am);

am pointe vers une structure contenant les dates de
dernier acces et de derniere modification

® Structure struct utimbuf

struct utimbuf { _
time_t actime; / * access time  x/
time _t modtime; / * modification time * [

%

® time _t est un type entier; le nombre de secondes
depuis I'epoch (minuit, 1 janvier 1970)
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void info (char *filename, time_t *access, time t * modif)
{ struct stat s;

If (Istat (flename, &s) < 0) exit (1);

*access = s.st_atime; *modif = s.st_mtime;
printf ("access =
printf ("modif =

}

Int main (int argc, char *argvl])
{ char =*filename = argv[l];

time_t access, modif;

struct utimbuf ft;

%s", ctime gacce_ss));
%s", ctime (modif));

iInfo (filename, &access, &modif);
t.actime = access-10; tmodtime = O;
if (utime (filename, &t) < 0) exit (1);
iInfo (filename, &access, &modif);

return O;
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Exécution

% date

Sun Apr 2 20:41:42 EDT 2006

% echo allo > test

% date

Sun Apr 2 20:42:15 EDT 2006

% cat test

allo

% date

Sun Apr 2 20:42:22 EDT 2006

% Is -l test

-rW-I--I-- 1 feeley feeley 5 Apr 2 20:41 test
% ./a.out test
access = Sun Apr 2 20:42:20 2006

modif = Sun Apr 2 20:41:55 2006

access = Sun Apr 2 20:42:10 2006

modif = Wed Dec 31 19:00:00 1969

% Is -l test

-rW-I--I-- 1 feeley feeley 5 Dec 31 1969 test
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® La création d’'un répertoire UNIX se fait avec mkdir
Int mkdir (char * path, mode t mode);

® Le mode Indique les permissions d’acces:

0700 = lecture, écriture, acces

0070 = lecture, écriture, acces
0007 = lecture, écriture, acces

par nom (propriétaire)
par nom (groupe)

par nom (autres usagers)

En mode “lecture”, on peut obtenir 'ensemble des noms
de fichiers dans le répertoire

En mode “acces par nom”

, ON peut seulement acceder

a un fichier si on connait son nom (et on a en plus les
permissions nécessaires sur ce fichier)

e rmdir élimine un réepertoire vide
Int rmdir (char * path);



Routines mkdir et rmdir (2)

Exemple

| = create directory "test" listable by group and
* accessible by specific name by all, and file
* "test/xxx" readable by everyone. * [

int fd;
If (mkdir E"test"_, 0751) < 0)
perror ("mkdir");
else if ((fd = creat ("test/xxx", 0444)) < 0)
perror ("creat");
else if (close (fd) < 0)
perror (“close");
else if (rmdir ("test”) < 0)
perror ("rmdir");

% ./a.out

rmdir: Directory not empty

% Is -la test

total 16

drwxr-x--x 2 feeley feeley 4096 Jan 2 16:35 .
drwx--x--x 7 feele%/ feeley 12288 Jan 2 16:35 ..
-r--r--r-- 1 feeley feeley 0 Jan 2 16:35 XxxX
% ./a.out

mkdir: File exists

tth

(©) 2007 Marc Feeley
IFT2245  page 357



Routines opendir , readdir |, etc ‘pn

(1)

® opendir permet d’énumeérer les entrées d’'un
repertoire

DIR+ opendir (char * path);
struct dirent * readdir (DIR = dir);
Int closedir (DIR * dir);

® Structure struct dirent

struct dirent {

ifnsigned char d type; / * file type * [
char d_name[256]; [ * file name  */

%



Routines opendir , readdir , etc rpn
(2)

Exemple : parcours récursif d’'un répertoire

% ./a.out /home/feeley/test

->> .
>
-> readme [Ssize=1000]
-> doc
->> )
>,
-> report.doc {si_zeleOOO]
-> report.ps size=50000
-> test.c [Size=2000]
-> pin
->
>,
-> 1386
->
>,
-> a.out size=4000
-> find size=8000
-> PpC
->
>,
-> a.out [Size=9000]
total = 84000 bvtes




nt list (char * path, Int indent)
int I, n = 0O;
char oId[PATH MAX+1];
%etwd (old);
chdir (path) 0)
DIR » dir = opendlr (".");
If idlr 1= NULL)
struct dirent * e,
while ((e = readdir (dir)) !'= NULL)
{ struct stat s;

for ?:O; I<indent; i++) printf (| ");

printt ("|-> %s", e->d_name);

If %Istat (e->d_name, &s) == 0)

if (S_ISDIR sst mode))
{ printf ("\n");
If (strcmp (e->d_name, ".") = 0 &&
strcmp ge ->d_name, "..") = 0)
\ n += list (e->d_name, |ndent+1)
else _

{ prlntf ("\t[size=%lI|d]\n", s.st_size);
\ += S.St_size;

}

closedir (dir);

chc}lir (old);

}

return n;



int main (int argc, char = argv())
{ printf ("Botal = %d bytes\n", list ?argv[l], 0));
return O;

}
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® Le cannal d’E/S crée lors de I'ouverture d’un fichier
memorise la position dans le fichier du prochain

octet qui sera lu ou écrit

® Les appels systeme Iseek etlseek64 permettent de
connaitre la position et la changer

off _t Iseek (int fd, off _t pos, Int  rel);
off64 _t Iseek64 (int fd, off6d4 _t pos, Int  rel);

off _t et off64 _t sont des types entiers représentant
une position

rel est un code qui indigue comment interpréter pos :

SEEKSET = a partir du début,
SEEKCUR= a partir de la position présente,
SEEKEND= a partir de la fin




#define N 100000
struct dossier { char nom[43], tel[11], nas[10]; }

Int tab; / * descripteur de fichier de la table * [
void init (void)
{int i = N;
struct dossier d;
d.nom[0] = \O; _
\ while (i-- > 0) write (tab, &d, sizeof (d));
void lire (struct dossier = d, Int 1)
{ Iseek gtab, | = sizeof(struct dossier), SEEK_SET);
\ read (tab, (char *)d, sizeof(struct dossier));
void ecrire (struct dossier * d, Int i)
{ Iseek Etab, | = sizeof(struct dossier), SEEK_SET);
write (tab, (char *)d, sizeof(struct dossier));

}



Int hash (char * str)
{ char * p = sir;

Int h = 0;

while ( *p !'= "\O)

h = (h>>8) +  »p++) = 331804471) & OXTIffffff:

return h;
}
void ajouter (struct dossier * )
{ struct dossier t;
int i = hash (d->nom) - 1;
do { I = (I+1) % N;
lire (&t, 1);
} while (t.nom[0] !'= \O' &&
_ _ strcmp (d->nom, t.nom) != 0);
\ ecrire (d, 1);

void chercher (char * nom, struct dossier
{ Int i = hash Snom) - 1;
do { I = (i+1) % N;
lire (d, 1);
} while (d->nom[0] !'= \O' &&
strcmp (nom, d->nom) != 0);

*d)



Int main (int argc, char *argVvl])
struct dossier d;
tab = open ("bd", O_RDWR|O_CREAT, 0644);
init ();
Srehy (A6l 34357667

strcpy (d.nas, "111111111");
ajouter (&d);

strcpy (d.tel, "5551212");
strcpy (d.nas, "222222222");
ajouter (&d);

strcpy gd.nom, "marc");
chercher ("etienne", &d);
printf ("tel = %s\n", d.tel);

return O;
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® Mémoire secondaire la plus répandue = disque dur

® Dans un enclos hermetigue (sans poussiere) un certain
nombre de plateaux recouverts d’'une substance
magnétique tournent rapidement (p.e. 5400 RPM)

® Un ensemble de tétes de lectures qui peuvent lire et
écrire des informations sur les plateaux se deplacent
en unisson (“seek”) en fonction des commandes
envoyees par le contréleur de disque dur




Disque Dur (2) f”\
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® Chaque plateau contient un certain nombre de pistes

(“track™); chaque piste contient un certain nombre de
secteurs

o Lensemble des i€M€ pistes de tous les plateaux
forment un cylindre

® |La capacitée totale du disque est
capacité = Np * Ny x Ng x OS

ou Np=nombre de pistes par plateau, Ny=nombre de
tétes (normalement 2 par plateau), Ng=nombre de
secteurs par piste, OS=nombre d’octets par secteur

® Exemple typique: Np = 1011, Ny = 15, Ng = 44,
0OS = 512, capacite=325MB



Disque Dur (3) f”\
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® L'unité de transfert de donnée est le secteur
(typiguement de 512 a 4096 octets)

® Chaque secteur a une adresse “CHS” qui I'identifie
(sur PC: Cylinder=0..Np — 1, Head=0..Np — 1,
Sector=1..Ny)

® |'approche “LBA” (Logical Block Addressing) est une
autre facon de numéroter les secteurs (deOa N — 1, ou
N = nombre total de secteurs)

adresse LBA = (C« Np+ H)*x Ng+ S — 1



Disque Dur (4) f”\
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® Le temps d’acces depend du temps de positionnement
de la téte sur la bonne piste ST (“seek time” ), la
latence additionnelle de rotation du disque RL
(“rotational latency” ), le temps de transfert des
secteurs accedes 1T

temps d’acces = ST + RL+TT

® Valeurs typiques: ST =0.. 40 msecs, RL=0.. 11
msecs (pour un disqgue 5400 RPM)

e ST dépend de la distance de deplacement d (nombre
de pistes), I'acceléeration maximale des tétes, la vitesse
maximale des tétes, et le temps de stabilisation

® Un modele simple: ST =d * ki + ks
® |lJne mestire movenne de S7 = 1/2 du S7 maximal



Disque Dur (5) f”\
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® Une organisation simple est de placer le secteur  + 1
Immédiatement apres le secteur ;

=

® Dans ce cas, RL est tres petit si apres le secteur ; on
accede au secteur i + 1



Disque Dur (6) fpn
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Lorsgue le temps entre les acces aux secteurs i et: + 1
n’'est pas petit, il peut étre avantageux d’entrelacer les
secteurs pour que I'acces au secteur ; + 1 n'ait pas a
attendre une rotation complete du disque

L'entrelacement optimal dépend de la vitesse du
nrocess<etlr du SE de 'anblication etc.



Disque Dur (7) f”\
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® |Les disques récents n'ont pas une geometrie CHS fixe

® |e nombre de secteurs par piste n'est pas constant, Il
augmente a la péeriphérie du disque pour que la
densité des bits par unité de surface soit
approximativement constant

® La relation entre CHS et LBA est plus complexe

® Pour demeurer compatible avec les vieux SE qui
supposent une geometrie CHS fixe dans leurs
échanges avec le controleur de disque, le disque
declare des valeurs Np, Ny et Ng qui ne correspondent
pas a la realité et font eux méme une traduction de
ce CHS logigue en un CHS physiqgue (par exemple
Np = 16383, Ny = 16 et Ng = 63, pour un disque de
8GB)




Ordonnancement des Acces au ‘#\

Disque D
Dans un contexte multitasking , plusieurs processus
peuvent étre en attente d’un acces au disque

Puisque le disque est relativement lent il est
avantageux d’ordonnancer les acces au disque

'ordonnanceur d’acces au disque peut s'implanter
comme un processus serveur ; les processus clients
envoient des requétes d’acces qui sont mis dans une
file d'attente

'ordonnanceur choisit I'ordre dans lequel ces
requétes sont traitees de facon a maximiser le débit
du disque



Ordonnancement “FCFS” fpn
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® Une approche simple consiste a traiter les requétes
dans l'ordre d’arrivée; premier arrivé premier servi
(“FCFS”)

® Exemple : des requétes arrivent dans I'ordre de numéro
de piste 100, 275, 50, 150, 375, 25, 325, 450

02550 100 150 275 325 375 450 5l
L1 | 1 1 1 1 1 1 |

—




Ordonnancement “SSTF” fpn
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® ['approche SSTF (Shortest Seek Time First) tente de
reduire ST' en traitant les acces proches en premier

0 2550 100 150 275 325 375 450 5l
L1 1 1 1 1 1 1 |

tV

® || y a un danger de “famine”, si des acces proches
arrivent sans arret
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® |'approche SCAN est aussi connu sous le nom
d’algorithme de I'ascenseur : les tétes changent de
direction seulement aux extremités du disque

02550 100 150 275 325 375 450 5l
L1 | 1 1 1 1 1 1 |




Ordonnancement “C-SCAN” fpn
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L'approche SCAN cycligue est comme SCAN mais les
acces se font seulement pendant la phase montante,
ce gqui donne une distribution plus uniforme du temps

d’attente

02550 100 150 275 325 375 450 5l
L1l | | | | | | | |
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Lapproche C-LOOK est comme C-SCAN mais les
déplacements de téte sont limités a la piste minimale et
maximale

02550 100 150 275 325 375 450 5l
L1l | | | | | | | |




Comparaison fpn

(©) 2007 Marc Feeley
IFT2245  page 379

® SSTF est facile a implanter mais il y a danger de
famine

® SCAN et C-SCAN ont des bonnes performances
lorsque la charge du disque est élevee

® |Le patron et frequence d’acces au disque,

‘'organisation des donnees sur disque (“file system”), et
e type d’application sont tous a considérer dans le
choix d’un algorithme d’ordonnancement

® SSTF et C-LOOK ont des bonnes performances en
genéral

® Ces algorithmes peuvent aussi étre modifiés pour tenir
compte de la priorité des processus
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Une partition est un disque abstrait (il peut y avoir
plusieurs partitions sur un méme disque, ou une

partition peut couvrir plusieurs disgues)

Ppartition 1 >'< partition 2 >'< partition 3 >|

3 4

Sur IBM-PC.:

0

5 6

/7 8

N-4 N-3N-2 N-1

DISK: |

Master Boot Record

Master Boot Recor

— O

boot | part| part| part boot | part| part| part| part
valid when partition
type is “extended”
start end start
? CHS CHS | LBA nb. sectors
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® Sous UNIX, chague partition qui contient un systeme
de fichier utile doit étre montée avec mount

® ala commande mount il faut spéecifier: le device
correspondant a la partition a monter (par exemple
/dev/ihda2 ) et le répertoire ou il faut greffer ce
systeme de fichier

® Par exemple: mount /dev/hda2 /mnt/users

o & &= 4 o]

~ bench
/dev/hdal partition T \ y

added by mount RN test.c
deleted by umount ~~ LT

| | r : : :
mnt : Loy . . |
home\ f N report.txt readme |
LopRY || feeley bar.ps / doc.ps |

Tt~ Y | ' | root doc doc.pdf !
- | |

|

|

|

|

|
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® Au montage d’une partition, le SE s’assure que le
systeme de fichier ne contient pas d’'incohérences et
Initialise les structures de données internes pour
permettre I'acces a cette partition

® Le programme fsck vérifie la cohérence d’'une partition

® Cela se fait automatiguement au demarrage du

systeme (par init ), en consultant le fichier
[etc/fstab

# /etc/fstab

/dev/hdal / ext2 defaults 11
/dev/hda2 /home ext2 defaults 1 2
/dev/ihda3  swap swap defaults 00
/dev/hdbl  /win95 fat defaults 00
/dev/fd0 /mnt/flo py auto noauto,owner 00

/dev/cdrom /mnt/cdr 1S09660 noauto unhide,owner,ro 0 0O
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Le disque contient principalement des fichiers
reguliers (contenant une séquence d’octéts) et des
repertoires (contenant une séquence d’entrees)

Souvent, les repertoires sont traites comme des
fichiers dont le contenu décrit les entrées du répertoire
(selon un format fixe ou variable)

Le probleme de l'allocation de I'espace disque est
similaire a celui de I'allocation de la mémoire principale

A cause de la lenteur des disques, leur grande
capacite, et les différences de manipulation des
donnees, des algorithmes spécialisés sont utilisés

'espace disque est normalement alloue en blocs dont
la taille est un multiple de secteurs; il y a un espace
tifiliceé dan< le< bloecs Adiil ne <ont na< nleins
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® Une méethode simple consiste a allouer tous les blocs
de chaqgue fichier dans un espace contigt

file 1; length=5 start=2 alb[c[d e @) XY

file 2:length=1 start=9 o0 1 2 3 45 6 7 8 91011121314
file 3: length=2 start=12

® La représentation est compacte (a part I'entrée du
réepertoire, Il faut uniguement des blocs pour le contenu
du fichier)

® | es acces sequentiels et aléatoires sont rapides
(étant donne la position d’'un octét, il est facile de
trouver le bloc qui contient cet octet)

® Pour étendre un fichier , il faut possiblement le copier
® Fragmentation de I'espace libre
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Pour ne pas avoir a deplacer les fichiers, les blocs

peuvent étre chainés

file 1: length=5 start=2 ﬁ

le@sax v

file 2: length=1 start=9 (1 2 3456 7 8 91011121314

file 3: length=2 start=12

Il faut stocker un pointeur additionnel par bloc

Acces sequentiel rapide; acces aléatoires lent : il faut
suivre la chaine pour trouver le n®M€ ploc

_ors de I'extension d’un fichier, il est bon d’allouer le
orochain bloc le plus proche du dernier (pour minimiser

es deplacements de téte), ce qui est simplifié par
'utilisation d’'un bitmap des blocs libres

~ragmentation minimale de I'espace libre
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® Une autre approche conserve pour chague fichier la
position des blocs dans une table, pour pouvolir les
Indexer rapidement

file 1: length=5
file 2: length=1
file 3: length=2

012345678910
[T

® | es acces séquentiels et aléatoires sont rapides

® |a table des blocs doit étre etendue  lorsque le fichier
est étendu

® Fragmentation minimale de I'espace libre



Le Systéme de Fichier FAT16 (1)  cth
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® Chaque fichier est une chaine de “clusters” (cluster =
1, 2,4, 8, 16, 32, 64 ou 128 secteurs)

® | e “File Allocation Table” (FAT) est un tableau
d’entiers de 16 bits qui chaine les clusters des fichiers
et indigue quels clusters sont libres

e O =libre

e OxFFF7 = cluster defectueux
e OxFFF8 = dernier

® autre = pointeur vers suivant

® Puisgu’ll y a un maximum de 65000 clusters, les
disques a grande capacité doivent utiliser des clusters
de 128 secteurs (64KBytes), ce qui donne une tres

mauvaise utilisation de I'espace pour les fichiers
courts



Le Systeme de Fichier FAT16 (2) :pn
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file attributes: RO/HIDDEN/SYSTEM/VOL_ID/DIR/ARCHIVE/LONG_NAME

first cluster
name r reserved size

J4hos0

(N

report | ocl| 1|16

;\/_/
creationlast  last
accesswrite

time/date

YW

DlSK:IIIIIII|I|I||||||||||||||||||||I|I

root directory

BIOS Param Bloc File Allocation Table

ik FFER ¢ |0 | |6 FRg FFRe 0 0
LALR - FFa000)3 e Fio Ffe o
SeCiof 1es'— np FAT 012345678 91011

Size | sectors '

sectors
per cluster
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® Un fichier est représenté par un “inode ”; les repertoires
associent un (ou des) nom(s) a un inode donné

Group 1 Group 2 Group 3 Group 4
DISK: T sy [ o] O [ o O [ [ [
Group 1
super group block inode inode
block deﬁfg;gtor bitmap bitmap table
super bloc Gl G2 G 4 Inode table
\\\ nb. free blocks/inodes 01234567¢
mount group mode :
count size of / _Inode table pos
block  nb. free inode bitmap pos

size blocks/inodes block bitmap pos



Le Systeme de Fichier UNIX (2) fpn
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® Chaque groupe contient une copie du premier “super
block™ et “group descriptor table”, ce qui permet de
recuperer le contenu du disque suite a une panne

® Pour ameéliorer la localité:

e |'allocation d’'un nouveau inode se fait (si possible)
dans le méme groupe que le répertoire parent

¢ |'allocation d’'un nouveau bloc pour étendre un fichier
se fait (si possible) dans le méme groupe

® Les blocs d’un fichier sont accédés par indexation
multiple

® |es fichiers courts (qui sont statistiguement fréquents)
n'ont pas besoin d’indirection



Le Systeme de Fichier UNIX (3) r”w
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inode

Type of file (character, block, directory, link, ..
Permissions for owner, group, world
User ID of owner and Group ID of file
Time of creation, last access, last modificatiot
2 Number of hard links
34000 | Logical length of file in bytes
17 Number of data blocks data blocks

direct access blocks

single indirection blocks —
double indirection blocks ~
triple indirection blocks \

indirection blocks

s

W

sectors
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® Les entrées des répertoires contiennent simplement un
nom et un numero de inode

inode O data blocks

inode 1 '/,

inode 2 | dir —

inode 3

inode 5

inode 6 | dir

inode 7
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® Sile disque est corrompu, en particulier a I'endroit ou
est stockeé un réepertoire ou le FAT, il est impossible de
savoir quels blocs vont avec quels fichiers

® Des utilitaires comme CHKDSket SCANDISK(Windows)
et fsck (UNIX) permettent de réparer le systeme de
fichier suite a une perte mineure d’'information

® Ces utilitaires véerifient la coherence des informations
du disque

®*D
®D

oc marquée libre jamais utilisé dans un fichier
oc marque occupée utilisé dans un seul fichier

¢ longueur en octets qui concorde au nombre de blocs
utilisés

e absence de cycles dans les repertoires

e compteur de réféerence correct
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® Ces utilitaires se font appeler: lorsqu’un disque est
monté sans avoir été de-monte (signe d’un arrét
anormal de 'ordinateur), apres avoir monte le disque
un certain nombre de fois (par précaution)

® Les algorithmes utilisés sont essentiellement ceux
gu’'on retrouve dans un garbage collector pour
recupérer la mémoire principale:

e visiter le répertoire racine

® pour chaque répertoire visite, visiter les entrées du
repertoire

e pour chaque fichier régulier visite, parcourir la liste
des blocs associés

e Apres il faut vérifier que les bitmaps de blocs libres (ou
le FAT) sont cohérents avec l'information accumulée
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® Dans un systeme multitasking, on désire

® avoir un espace d’adressage propre a chague
processus : chaque processus a l'illusion d’avoir un
espace d’adressage qui ne change pas d’'une
exécution a 'autre (de 0 a N); compilation et
édition de liens plus simple ; les processus sont
Isolés

e assigner la memoire principale aux processus en
fonction des besoins de chaque processus; les
besoins peuvent changer pendant I'exécution

® Solution: la mémoire virtuelle
¢ espace d’adressage physique (niveau matériel)

e espace d’adressage logigue ou virtuel (utilisé par
les processus)
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® C’est le SE (avec l'aide du matériel) qui s’occupe de

faire

a traduction de I'adresse logique a physigue

® Lorsque le SE donne le CPU a un processus, les
tables de traduction sont configurées pour que la
correspondance appropriee a ce processus soit en effet

OXFFFFFFFF

0x00000000

E

Logical to Physical
Addre/ss Translatio\n Tables

D

A

X

B

Logical

Address

Physical
Memory

E

Logical

Address

OXFFFFFFFF

0x00000000
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® | e “working set " c’est I'ensemble des pages de
memoire gu’un processus a accedé depuis un certain
Intervalle de temps A

® e “working set ” est normalement une petite fraction
de I'espace total accessible au processus et varie en
fonction des phases de calcul

® Exemple avec A =1 seconde

page
11
10

ORLrNWKrOUIOONOO
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Pour executer des processus qui demandent plus de
memoire virtuelle que physique , le SE utilise la
memoire principale comme une antémemoire pour les
pages du “working set”; les autres pages sont en
memoire secondaire (disque de “swap”)

Un processus sera approximativement aussi performant
gue si toutes les pages du processus étaient en
memoire principale (les seules pertes de temps sont
dans les transitions d’un working set a un autre  , car
des pages doivent étre recrites et lues du disque)

La table de traduction indique donc pour chague page
d’adresse logique:

e sila page estinvalide (i.e. non accessible)
¢ 'endroit ou elle se trouve (disque/méemoire
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® |es tables de traduction sont souvent hierarchiques

® Par exemple 2 niveaux sur le 1386:
Logical Address

32 22 12 0
Liindex; | | L2index || | offset D
\ \ \
\ \ \
\\ \\ \
\ \ \
\ \ \
\ \ \
\\ \\ \
\\ \ \‘J
\
Process
Descriptor

First Second
Level Level

\ Physical
Page Tables Memory
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Page Table:
Pointer

CR3 N

2 1 211|10|9876543210
|| phys addr of second level page’ | |AVAIL GRO AW
AVAIL (disponible pour le syst eme d’exploitation)

G (page globale) ignor e

PS (tallle de page) PS=0 pour 4kbytes, PS=1 pour 4Mbytes

A (acc ede) mis a 1 a chaque acc es a la page de niveau 2
PCD et PWT, configuration de l'ant enmemoire

U/S (permission user/supervisor)

R/W (permission read/write)
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Page Table\
Pointer °

CR3 4.

2 1 211|10|987654321O
| phys addr of second level page | | | |AVAIL/GO DAGWYT 1
AVAIL (dlSPOﬂIb|e pour le syst eme d’exploitation)
page globale)

D page sale) mis a_1l a chaque ecriture a la page
A (acc ede) mis a 1 a chaque acc es a la page

PCD et PWT, configuration de l'ant ememoire

U/S ( erm|SS|on user/supervisor)

R/W (permission read/write)
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® Pour ne pas avoir a consulter les tables de traduction (2
lectures) a chaque acces logigque, une petite

antemémoire est maintenue (Translation Lookaside
Buffer )

Logical Address
32 22 12 0

IIIIIIIIIIIIIIIIIIIIIIIIIIIII

Page Table
Pointer

OON W <=
oONPF N =7

Translation
Lookaside
Buffer

Process
Descriptor

First Second
Level Level

N4 Physical
Page Tables Memory
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® Pour traduire l'adresse logique L en adresse physique
P le CPU procede comme suit:

si L estdans la TLB , l'utiliser pour calculer P

sinon, indexer ler et 2eme niveaux des tables de pages

SI
SI
ca

a page est invalide, interruption “segment violation

a page est en mémoire physique, mettre-a-jour la TLB et
culer P

SI

a page est sur disque, interruption “page fault ”



Acces a la mémoire virtuelle (2) ah

(©) 2007 Marc Feeley
IFT2245  page 404

® | e traiteur de “page fault :

1. suspends le processus
2. lit la page du disque
3. met-a-jour les tables de traduction du processus

4. résume le processus a l'instruction d’acces

® Sjtoutes les pages en mémoire physique sont en
utilisation (ce qui est le cas normal), Il faut avant tout
libérer une page physique en la retirant d’'une table
de traduction (il faut I'écrire sur disque si elle a éte
modifiée depuis sa lecture, i.e. si elle est “sale”)

® Quelle page choisir?



Algorithmes de Remplacement IR
(1)

Il y a plusieurs algorithmes

e FIFO: cycle sur toutes les pages

e optimal : choisit la page qui sera accédée le plus loin
dans le futur

e | RU: choisit la page qui a été accedée depuis le plus

longtemps
Exemple s’'il y a 3 pages de mémoire principale:
( 01 2 0 3 0 4 2 3 0 3 2 1 2 0 1 7 0 1
7] (7] (7] [2] [2] [2] [2] [4] [4] [4] [@] [0] [0] [0] [O] [O0] [o] [@] |7] |7]
EIEO @ (0] (o] (0] B [3] 3] & [2] (2] [2] [2] [ |1] [1] [1] (1] @ [0
0 |3 3 e oo B [EEEE@E2 R 2 2
7] (7] (7] [2] [2] [2] [2] [2] [2] [2] [2] [2] [2] [2] [2] [2] [2] @] |7] |7]
optimal 0l (o] o] [o] |o] [o] [# [4] [4] @ [0o] [0] [0] [0] [0] [0] [0] [0] [0
A 0ELI@EBEEEBEEREBEEBE@EEDRLDER DI
7] (7] (7] 2] [2] [2] |2] [4] [4] [4| [0] [0] [O] [&] (1] [1] [1] (1] [1] (1]
LRU 0, (0| |[Of (O] |Of (O] |Of (O] |38 (3| |3] [3| |3| (3| (O] [0 (0] |0 |O
O 0ELEBEEEERERZEEEREZEERB @M@




Algorithmes de Remplacement IR
(2)

e Optimal est difficile a implanter; surtout utile pour
évaluer l'efficacité d’'un autre algorithme

® |mplantations de LRU:

e stocker un “time stamp " a chaque acces; choisir la page avec
le plus petit

e conserver une pile des pages; déplacer la page accedee au
dessus de la pile; choisir la plus profonde

e approximation 1 bit d’acces : 1 bit par page; mis-a-zéro a
chague X secondes; mis-a-un a chague acces; choisir une
page avec bit a zero

e approximation “second chance ”: sélection FIFO + 1 bit
d’acces; si bit a zéro remplacer la page, sinon mettre bit a zéro,
laisser la page en memoire et essayer la prochaine page
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e || y aura “thrashing ” si la somme des “working sets” est
supérieure a la taille de la mémoire principale

® Chague processus tente de charger son working set en
memoire, ce qui déplace les pages des working sets
des autres processus

® | e CPU passe son temps en E/S et ne fait plus de
travall utile

. Thrashing

CPU
utilization X

degree of multiprogramming
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® Exemple : un programme qui a un working set de 40
MBytes

iInt main (int argc, char * argvl])
char buf[10000];
int i, j;

double *» t = malloc (5000000 * sizeof (double));
Int fd = open ("big", O RDONLY);,

for (1=0; |<1OO I++)

for (J j<5000000 J++)

t —
P i % 100000 =
\ read (fd, buf, 10000);

return O;
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Exécution sur une machine avec 128 MBytes de RAM

% time
Ja.out
% time
Ja.out
Ja.out
% time
Ja.out
Ja.out
Ja.out
% time
Ja.out
Ja.out
Ja.out
Ja.out

Ja.out

19.24s

Ja.out |

19.25s

19.42s user 0.95s system
Ja.out | .Ja.out | ./a.out
19.20s user 2.04s system

19.35s
19.21s

Ja.out |

19.30s
20.50s
18.14s
18.94s

97%

46%
46%

16%
user 2.05s system 16%
user 1.25s system 44%
Ja.out | .Ja.out | ./a.out
user 108.93s system
user 112.49s system
user 109.59s system
user 109.54s system

user 0.97s system
Ja.out
user 1.06s system

0%
0%
0%
0%

cpu

cpu
cpu

cpu
cpu
cpu

cpu
cpu
cpu
cpu

20.658 total

43.928 total
43.863 total

2:07.26 total
2:07.25 total
46.384 total

0:29.98 total
2:23.44 total
8:55.18 total
9:1

:0
:0
5
:59:19.03 total

7
7
6
6

Dans le dernier cas I'exécution est 300 fois plus lente
gue lorsque le working set tient en RAM!



Thrashing (4)

Impact important sur la taille du working set:

int t[1024][1024];
int i, j;

for (i=0; i<1024; i++)
for q;o;1<1024; ++) . .
tllj] = 0; // WS = 1 page per inner loop, time = 0.04s

for (j=0; j<1024; j++)
for (]i:A); 1<1024; i++)

tlijj] = O; // WS = 1024 pages per inner loop, time = 0.28s

0 1) 2 3 0o 112 3
of = = = Of | gl 4l gl
| — | V7 V7 V7V
2| 7 T = 2 // /
(=== ] o T

tth
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® | e patron d’acces memoire du programme a un
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® Exemple : multiplication de matrice

#define N 512
typedef double mat[N][N];

void matmull (mat a, mat b, mat result)
{ inti, j, k;

forf (I=0; (i)<N; |\i|++_)
=0; j<N; j++
Orréjsulf[i]J[i] ’:Jo;)

for (i=0; I<N; i++)
for (j=0; j<N; j++)
for (k=0; k<N; k++ _
} resultfil]] += a[i]lk] * bIK][];

mat a, b, c;

int main (int argc, char * argv[])
{ matmull (a, b, c);
return O;

}
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for (i=0; I<N; i++)
for (j=0; j<N; j++)
for (k=0; k<N; k++
result[i]j] += ali][k]

e Patron d’accéskdans la bouc

* BIK]Q]

a0 1 2 3 bo 112 3
O::: O:::
1 1
| k
2 2
3 3

e Patron d’accéskdans les bou
b 0 1’_ 2 3

a0 1 2 3

o - = 0)
1 === 1
| ; K
2 2
3 3

le interne (sur k):

w N

C
0

0 1'2 3

)
"

clessurj etk:

w N

C
0

0 172 3

PN NI NI

tth
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e matmul2 : decouper la boucle sur k en blocs

for (kk=0; kk<N; kk+=G)
for (i=0; i<N; i++)
for (j=0; |<N; j++)

for (k=kk: k<kk+G; k++)

resultfilfj] += a[i][k]

* bIK]D;

® Patron d'acces dans les boucles surj etk:

W N kr O D

K

O 1 2 3

aat

O{ ]

K

b
0
1
2
3

0o 112 3

| AL AL 7]

/2028

tth
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Exécution sur une machine avec des pages de 4096
octets et une TLB de 64 entrées et G=32

% time ./matmull
Jmatmull 14.93s user 0.02s system 99% cpu 15.026 total

% time ./matmul2
Jmatmul2  4.00s user 0.03s system 98% cpu 4.110 total

Le deuxieme algorithme est plus de 3 fois plus rapide
gue l'algorithme classigue!
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