TD Reéseau ,
|_es codes correcteurs et les codes déetecteurs

Claude Duvallet

Matrise Informatique
Année 2003-2004

Année 2003-2004 — p.1/22



Présentation (1)

Pourquoi ?
Des canaux de transmission imparfait entrainant des erreurs lors des
echanges de données.

Probabilité d’erreur sur une ligne téléphonique : P=10~* (cela peut
méme atteindre 10~7).

= Utilisation de méthodes de détection des erreurs et éventuellement de
correction des erreurs.

Methodes mises en place au niveau de la couche 2
OSI ("liaison de donneées").

Principe général :

Chaque suite de bits (trame) a transmettre est augmentée par une autre
suite de bit dite de redondance ou de controle.

Pour chaque suite de k& bits transmis, on ajoute » bits. On dit alors que
I’on utilise un code C'(n, k) avec n = k + 7. Année 2003-2004 - p.2/22



Présentation (2)

Principe genéral (suite) :
A la réception, on effectue I’opération inverse et les bits ajoutés
permettent d’effectuer des contrdles a I’arrivee.

|l existe deux catégories de code :

les codes détecteurs d’erreurs,

les codes correcteurs d’erreurs.

Le code de Hamming :

un code détecteur et correcteur d’erreurs.

Le CRC (Cycle Redundancy Check) :

un code détecteur d’erreurs.
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e code de Hamming (1)

Structure d’un mode de code de Hamming
les m bits du message a transmettre et les n bits de contrdle de pariteé.
longueur totale : 2™ — 1
longueur du messages : m = (2" —1) —n

= onparledecodex —youx =n-+mety =m.

Exemple de code de Hamming :
un mot de code 7 — 4 a un coefficient d’efficacité de 4/7 = 57 %,

un mot de code 15 — 11 a un coefficient d’efficacité de 11/15 = 73 %,

un mot de code 31 — 26 a un coefficient d’efficacité de 26/31 = 83 %,
Les bits de contrdle de parité C; sont en position 2°
pour 1=0,1,2,...

Les bits du message D; occupe le reste du message.
D3 | D2 | D1 | C2 | DO | C1 | CO
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e code de Hamming (2)

Retrouver I’erreur dans un mot de Hamming

Si les bits de controle de réception C,C',C, valent 0, il n’y a pas
d’erreur sinon la valeur des bits de controle indique la position de
I’erreur entre 1 et 7.
Si C,, vaut 1, les valeurs possibles de C,C,C, sont 001, 011, 101,
111, c’est-a-dire 1, 3, 5, 7.
Si C} vaut 1, les valeurs possibles de C,C,C, sont 010, 011, 110,
111, c’est-a-dire 2, 3, 6, 7.
Si C, vaut 1, les valeurs possibles de C,C,C,, sont 100, 101, 110,
111, c’est-a-dire 4, 5, 6, 7.

Exercice : y a-t-1l une erreur dans le mot suivant ?
1710, 1|0(1]1]O0
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e code de Hamming (3)

Exercice (Correction)

110}1,0|1]1,0

W C,vaut1+40+1+0 =0 (bits d’indice 7, 6, 5 et 4).
mC,vautl+0+1+1=1(bitsd’indice 7, 6, 3 et 2).
W Cyvautl+1+140=1(bitsd’indice 7, 5, 3 et 1).
= (,C,C, vaut 011, c’est & dire 3 en base 10. Il y a donc une erreur a
I’indice 3 du mot.
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e code de Hamming (4)

Emission pour un contréle de parité pair.
(5 est calculé par rapport aux bits d’indice 7, 6, 5 et sa valeur 4.

(' est calculé par rapport aux bits d’indice 7, 6, 3 et 2.

Cy est calculé par rapport aux bits d’indice 7, 5, 3 et 1.

On souhaite envoyer le message 1010, compléter le
mot de Hamming correspondant :

1101 0
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e code de Hamming (5)
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e code de Hamming (6)

Soit un mot de Hamming de longueur 15

170,21 ,0}1 221021 ]0|1]1
5 14 13 12 11 10 9 8 7 6 5 4 3 2 1

Quels sont les bits de controle de parite ?
Quel est le message recu ?

Est-ce que le message recu correspond au message
transmis ?

Quel a eté le message transmis ?
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e code de Hamming (7)

Les bits de controle de parité sont en position 2¢

D10 | D9 | D8 | D7 | D6 | D5 | D4 | C3 | D3 | D2 | D1 | C2 | DO | C1 | CO
1 0 1 1 0 1 1 1 1 0 1 1 0 1 1
15 14 13 12 11 10 9 8 7 6 5 4 3 2 1

Les bits de controle : 1111

Le message recu : 10110111010

Les bits de controle de réception vont étre : C;C,C;C,

Si C(/) vaut 1, les valeurs possibles sont (0001, 0011, 0101, 0111, 1001, 1011, 1101,
1111) soit (1, 3,5, 7, 9, 11, 13, 15).

Si C; vaut 1, les valeurs possibles sont (0010, 0011, 0110, 0111, 1001, 1010, 1011,
1111) soit (2, 3, 6, 7, 10, 11, 14, 15).

Si C; vaut 1, les valeurs possibles sont (0100, 0101, 0110, 0111, 1100, 1101, 1110,
1111) soit (4,5, 6, 7, 12, 13, 14, 15).

Si Cj, vautt 1, les valeurs possibles sont (1000, 1001, 1010, 1011, 1100, 1101, 1110,

1111) soit (8, 9, 10, 11, 12, 13, 14, 15). Année 2003-2004 — p.10/22




e code de Hamming (8)

W Dans le message considéré on a :
W C=1404+14+14+140+1+1=0
W C=1404+0+1+1+0+0+1=0
W C=141404+14+1+1+0+1=0

W C=14+14+140+1+1+0+1=0

= (C,C,C,C, vaut 0000. Il n’y a donc pas d’erreur dans le message regu.
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Le CRC (1)

Représentation sous forme polynomiale des suites
de bits a transmettre :

M =mims..m,

= représentée par le polyndéme I(z) =m,, +m,_12 + ... + myxz"™

Exemple :

La suite 11000101 est representée par le polyndme

20 +2° + 02t + 023 + 22 + 0 +1=2% + 2° + 2% + 1
Utilisation de polyndmes generateurs possédant des
propriétés mathematiques particulieres :

CRC-12=z2 4+ 2l 4+ a3+ 22+ 2 +1

CRC-16 = 260 + 21> + 22 + 1

CRC-CCITT =216 + 212 + 2% +1

CRC-32 = $32 + 2726 + 3323 + 3322 + 3716—|—
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Le CRC (2)

En émission :
on ajoute au message a émettre un code contréle tel le polynéme
correspondant au message plus le code de contrdle soit divisible par le
polynbme génerateur.

En réception :

le message recu qui contient les données et le CRC doit étre divisible
par le polyndme générateur. On vérifie donc par une division
euclidienne en base 2 que le reste de la division est nulle.
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Le CRC (3)

Emission d’un mot :

On choisit un polynéme générateur puis on le transforme en un mot
binaire.

Exemple : avec le polynéme générateur z* + 22 + 2, on obtient 10110.
On ajoute m zéros au mot binaire a transmettre ou m est le degré du
polyndme générateur.

Exemple : on souhaite transmettre le mot 11100111 en utilisant le
polyndme générateur z* + z? + x, on obtient alors 111001110000.

On va ajouter itérativement a ce mot, le mot correspondant au
polynbme génerateur jusqu’a ce que le mot obtenu soit inférieur au
polyndme generateur. Ce mot obtenu correspond au CRC a ajouter au
mot avant de I’émettre.

On effectue donc une division euclidienne dans laquelle on ne tient pas
compte du quotient.
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Le CRC (4)

Exemple d’émission d’un mot :

11 1 0 0 1 1 1 0 0 0 O
1 0 1 1 O
0 1 0 1 0 1
1 0 1 1 0
O 0 0 1. 1 1 1 O
1 0 1 1 0
0O 1 0 0 0 O
1 0 1 1 O
O 01 1 0 O O
1 0 1 1 0
0O 1 1 1 O

W Le CRCestdonc 1110 et le mot a transmettre 11100111 1110.
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Le CRC (5)

Réception d’un mot :

11 1 0 0 1 1 1 1 1 1 O
1 0 1 1 O
0 1 0 1 0 1
1 0 1 1 0
o 0 0 1 1 1 1 1
1 0 1 1 0
0O 1 0 0 1 1
1 0 1 1 O
O 01 0 1 1 O
1 0 1 1 0
0O 0 0 O O

W Le reste de la division est nulle, il n’y a donc pas d’erreur.
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Le CRC (6)

Exercices :

On utilisera le polyndme générateur z* + 22 + .

1. On souhaite transmettre le message suivant :1111011101, quel sera le
CRC a ajouter ?

2. Méme question avec le mot 1100010101.

3. Je viens de recevoir les messages suivants : 1111000101010,
11000101010110, sont-ils corrects ?
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Le CRC (7)

Correction : quel CRC a ajouter avant d’émettre le
message 1111011101 ?

11 1 1 0 1 1 1 O 1 O O O O
1 0 1 1 O
O 1 0 0 O 1
1 0 1 1 O
o 0 1 1 1 1 1
1 0 1 1 O
O 1 0 0 1 O
1 0 1 1 O
o 0 1 0 O 1 O
1 0 1 1 O
O 0 1 0 O 0 O
1 0 1 1 O

0O 0 1 1 0 O
Le CRC est donc 1100 et le mot a transmettre 1111011101 1108 001 p1s/22



Le CRC (8)

Correction : quel CRC a ajouter avant d’émettre le

message 1111011101 ?
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Le CRC (9)

Correction : quel CRC a ajouter avant d’émettre le

message 1100010101 ?

11 0 0 0 1 0 1 0O 1 O O O O
1 0 1 1 O
o 1 1 1 0 1
1 0 1 1 O
O 1 0 1 1
1 0 1 1
o 0 0 0 0 1 O 1 O O
1 0 1 1 O
O 0 0 1 0 0 O

W Le CRC est donc 1000 et le mot a transmettre 1100010101 1000.
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Le CRC (10)

Correction : le message recu 1111000101010 est-il correct ?

11 1 1 0 O O 1 O 1 O 1 O
1 0 1 1 O
O 1 0 0 O O
1 0 1 1 O
o 0 1 1 O 0 1
1 0 1 1 O
o 0 1 1 1 1 O
1 0 1 1 O
o 1 0 0O 0 1
1 0 1 1 O
o 0 1 1 1 0 1
1 0 1 1 O
O 1 0 1 1 O
1 0 1 1 O
O 0 O O O

W Le reste est nul = il n’y a pas d’erreur dans le mot transmis.
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Le CRC (11)

Correction : le message recu 11000101010110 est-Il

correct ?
1 1 0 O O 1 O 1 O 1 O 1 1 O
1 0 1 1 O
O 1 1 1 0 1
1 0 1 1 O
O 1 0 1 1
1 0 1 1
O 0 O O O 1 o 1 o0 1

1 0 1 1 O
O 0 0 1 1 1 O

W Leresteest 1110 = il y a une erreur dans le mot transmis.
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