Signature a états a partir
de Signhature a usage
unigue

|_ouis Salvall



| a reduction

Nous construisons A dans Sig-Forgeaq a partir de A*
dans Sig-Forgea« -

A (la réduction) recoit une clé publique PK pour le
schéma a usage unigue T[] pour laquelle il doit produire
une forgerie.

e supposons que la clé secrete associee a PK est SK.

A roule A* en repondant a ses requétes de la méme
facon que le schéma TT*.

Apres 5 requétes, 'arbre suivant pourrait representer la
vue résultante de A*.



Voici un exemple d'un arbre résultant de 5 requétes
faites par A*

PKe

PKooo||PKoo1 PK100||PK1o1 PK110]|PK111

PKoooo||PKooot PKoo1o||PKoo11 PK1o10]|PK1011 PK1100||PK1101

PKooooo||PKoooo1 [l PKao1oo||PKoo1of PK10100]|PK10100 [l PK10110||PK 10111 | PK11000||PK 11001

00001 00101



| a gétermination ges clés

e Dans la réduction de A contre le schéma de signature a usage unique T a A~
contre le schéma 1T, les clés a utilisées (ou ¢ est une borne supérieure sur le

nombre nécessaire) sont:

¢

. PK' PK° PK> PK' .. PK

avec, pour i* aléatoire dans {1,.., ¢, PK' =PK, |la clé publigue en input a la
reduction. Les autres clés sont générees par la réduction en utilisant I'algo Gen de
IT. Les clés secretes correspondantes sont utilisées par la réduction pour répondre
aux requétes de A*.

e Ces clés sont utilisées une a la suite de l'autre lorsque nécessaire en répondant
aux requéte de A*. Lorsqu'une signature est demande pour le schéma a usage
unique pour une clé publique produite par la reduction alors la clé secréete |
correspondante est utilisée pour produire la signature. Si la clé publique est PK'
alors 'oracle de Siggk(.) pour TT est utilisé pour produire la signature. |l n'y aura
qu'une seule requéte de ce type puisqgu'il n'y a qu'une seule clé de ce type.

e Voici I'arbre résultant des 5 requétes, si les requétes sont dans l'ordre:
00001,00101,10100, 10110,11000



RIS

PK2||PK3

PKA4||PKS

PK8||PK? PICISHPIKT?

PK8||PK? FISIEHPICTS PK28||PK29

PK10||PK 1 PK14]|PK 1 PK22||PK23 PK24||PK25 PK30||PK3




Ajoutons les signhatures a usage
unigue produites par les requétes

L'arbre suivant montre I'ensemble de toutes les
signatures (paires de clés et messages) produites par
les requétes de signature faites par A”.

* Nous dénotons par 3w=Sigskw(Pkwo||pkw1) la signature de
la paire de clés publigues pkwo et pkwi en utilisant la clé
secrete sku.

« Aux feuilles (i.e. we{0,1}°), la signature a usage unique
est appliguée au message a signer:

* Zw=Slgskw(W)



35—

PK2||PK3

5

30—
PK4||PKS®
goo_’
PK8||PK?

§000 — gom -
PK[|PKS PK 12[|PK 13
§oo1o_’

PK14||PK 15



|_a forgerie

* |'adversaire A* contre 1™ voit toutes les signatures
Zw produites par ses requétes et indiquées dans
'arbre précédent.

* Une forgerie valide pour A*doit signer un message
gui correspond a une feuille qui n'est pas l'une de
celles demandees par ses requétes.

* En voici une indiguée en rouge sur l'arbre suivant.



Une forgerie de A* dans Sig-Forgeas

3

PK2||PK3
30— 3
PK4||PK5 PK16|||DK17

gOo—’ ’ 
Sl PK18||19

Z000 — Z001 — §1oo gm

PKE||PK® PK1 FK1OOO||FK1OO1 PK20||PK21

§1o11_’

PK10]|PK 1 PKI4PK FKiooo|[FK 1001 KZZPK23

200001 §00101 §1ooo 210100_> §1o11o
00001 00101 10001 | 10100




| es constituants de la forgerie

* | aforgerie en est une valide pour le message
m'=10001 si A* produlit les signatures a usage
unigque suivantes:

® (3 PKIPK3), (3: PKIE[IPK17),(310 PKI[IPKT9)} quiil
connait déja par ses requétes,

¢ {(gmo FK1000||[FK1001), (%1000 ,FK1000O||FK10001),(gmom ,10001)}
qu'll n'a jamais vues. Les clés FKy sont des clés produites

par A*, elles ne correspondent pas aux clés PKz

produites par la réduction. Ces signatures doivent étre des
forgeries pour le schéma a usage unique.

e Regardons ce qui se passe si, par chance, 1= 18...



§Si Verifek(FK1o00|[FK1001, §1oo)
jest OK alors il s'agit de la |
| signature d'un nouveau 'i K
message pour le schéemaa gg —

usage unique: La reduction A
{vient de produire une forgerie §
tvalide pour TT. |

PK2||PK3

‘ 5§1 __q;t”;i;
K4 |PK5 PK16||PK17

%11_’

goo g

PKS8||PKY . PK
3000 > 3001 — 301
PK8||PK® PKT FK+o000||FK1001 PK20||PK2"

1010 §1o11_’

10001 | 10100



Finalement

* || est facile de voir gue toute forgerie valide de A*
contient un point ou on trouve une forgerie de ]
pour une clé publigue choisie par la réduction A.
Dans I'exemple précédent, il s'agit de PK18.

« Comme i* est aléatoire, la probabilité gu'il soit égal
a I'indice de cette clé publique choisie par la
reduction est au moins1/¢, qui est non-negligeable.

e Sila probabilité de succés de A* est non-
negligeable alors la probabilité pour A de gagner
dans Sig-Forgea,m est non-négligeable, pour une
contradiction.



