Data Encryption Standard
(DES)

@ DES est un standard NIST (des années 1970) pour le
chiffrement a cle secrete de blocs de donnees de taille
fixe. Sa version la plus simple (et la moins sure) :

@ Chiffre des blocs de donnees de 64 bits.

@ La cle secrete est longue de 56 bits (en fait 64 bits
dont 8 bits servent a tester la parite de chaque bloc

de 8 bits de cle).
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Permutation d‘un
bloc de 64 bits

séparation en blocs de 32 bits

seizieme permutatior,

Permutation inverse
du bloc de 64 bits
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Les cles DES sont codées
sur 64 bits (8 octets) mais
chaque octet contient un
bit de parite (de sorte que
la parité de chaque bloc

est impaire). Le resultat

est une clé de 64-8=56

J

Ceci applique une substitution
définie par la clé de ronde

Notez que s'il y avait moins de 16 rondes,
certaines attaques connues pourraient

briser DES.




Derivation des cles pour les rondes DES
¥La clé de 56 bits est permutée.
XElle est ensuite séparée en 2 clés de 28

56 bits
XA chaque ronde, chaque partie est

décalée d'une ou deux positions vers la Partie gaache Partie droite

gauche (dependant de la ronde).

Décalageé QA uche

*Des sous-clés de 48 bits sont extraites Sy STy

en prenant 24 bits dans chaque partie de
28 bits.
56 bits

¥Les 24 bits consideres varient en S

fonction de la ronde. 48 bits
Clé finale de 48 bits

*Chaque bit de clé original est utilisé

dans environ 14 des 16 sous-cles generees

(une par ronde).
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Les rondes

: fonction d’expansion
: fonction de substitution

1 2 3 4 5 La fonction E double certains des

o 9 1. % 3, 32 bits pour en obtenir 48 dans un

18 14 15 16 17 ordre un peu modifie.
WS 18 - 1952082

2T1ER22, . 23 A=V
25, :26 - 278826129
29" 30 =302

Le sous-bloc Dni est utilisé pour |’évaluation de la fonction de substitution S;. Le premier et
dernier bit du sous-bloc indiquent la rangé de S; a consulter tandis que les 4 bits du milieu
indiquent la colonne de S; a consulter.

sortie : 1101=13 )

0 1 2 1072 11w st 13 - 147 15
0 6 .24 65 Weldiar O
1 12 RFTxOYERER #53
P V2 LIRS s lgtls
3 1 BRI 1440720 "6

S1

Nous revenons a
32 bits!!!

74
8
0
1

3
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L'insecurite de DES simple

@ Une cle de 56 bits n'est pas suffisante pour s‘assurer qu'une
fouille exhaustive des cles n'est pas possible. C'est
probablement pourquoi ce systeme de chlffremven’r a éete
adopte comme tel (72,057,504,037.927,036 clés) : <L 72 Billiards

@ De nombreux processeurs peuvent dechiffrer plus de 92 milliards de
cles/sec. Un grand organisme peut accomplir une fouille exhaustive en
déchiffrant en parallele a |'aide de plusieurs machines.

@ Des machines déediees peuvent briser DES pour moins de 100 000 $
en quelques heures.

@ Des versions plus fortes ont été proposees. Trlple-DES est un

systeme de chiffrement avec 112 bits de cle iti

2 chiffrements plus 1

le monde bancalre- dechiffrement DES avec deux clés sont

necessaires pour eviter certaines
attaques.

® 3DESkk(M) = DESk(DESkY(DESK(M))).
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Briser DES (56 bits)

CoGt : 250 000 $

Cherche 92 milliards
de cles/sec.

A determine une cle
en 56 heures.

Kocher et Jaffe ont gagné 10 000 $ en 1998 :
Defi DES organise par RSA.
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Chiffrement de flux («streamcipher»)

Un streamcipher est un chiffre qui permet le chiffrement
de messages de longueurs arbitraires. Il est construit a
partir d'un géneérateur pseudo-aleatoire G(k) :

beaucoup plus long que
ol ——| G —{ Gk} G(K)z G(K)s G(K)s G(K)s . j

®

Mi M2 M3 M; Ms ...

CinCa G C.o Cy'..

eci n'est pas sar mai
‘est sur la bonne voie!

G doit etre tel qu'il est impossible de faire la difference efficacement
entre G(k), lorsque k est choisi aleatoirement, et une vraie sequence
aleatoire de longueur beaucoup plus grande que
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OFB et streamcipher

Le mode OFB consiste a transformer un chiffre par
bloc en un chiffre de flux («streamcipher») :
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AES: Advanced
Encryption Standard

@ Le systeme DES a été remplacé pour un nouveau
systeme appelé AES : Advanced Encryption Standard.

@ I| est devenu le nouveau standard NIST en 200Ll.
@ Sa conception est similaire a celle de DES.

@ Il chiffre des blocs de 128 bits

@ avec des cles secretes de 128, 192 ou 256 bits.

@ Consomme peu de mémoire et est tres efficace.

@ Evidemment, il n‘est pas plus sir que DES, si un bon
mode de fonctionnement n'est pas utilise...
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(b) Decryption

AddRoundKey : Calcul des XOR des
octets du bloc a chiffrer avec la
matrice de la clée courante.

SubByte : Substitue chaque octet du
bloc a chiffrer.

Voyons le bloc courant comme une
matrice 4X4 d’octets :

Shiftrows : Applique des rotfations aux
rangees 2, 3, 4 de la matrice.

Mixcol : Multiplie chaque colonne du bloc
courant par une matrice. Les multiplications
sont dans un corps fini et les additions, des




Chiffrement d’'un flux de donnees
(«streamcipher>)

@ Certaines méthodes de chiffrement sont specifiquement congues pour
chiffrer un flux de données continu par opposition aux methodes par
blocs comme DES et AES.

(3 Ce’r’re sequence est

@ Lidee est la suivante : . appelée flux de clés

\ ‘ B (<<keys’rream>>)

@ Une sequence pseudo- alea’ronre es’r 'generee a partir d'une valeur
initiale IV et d'une clé K en utilisant un générateur G :

@ Gk(IV)= ryrars, ..

Un ch|FFre par )
blocs en mode OFB

~ est presque un \
:;h chIFFremen’r de

@ Le i-ieme bit du message m; est chiffré par

d Cj ®Mm;

@ Le message chiffre C=(1V, cicz,c3,...) est alors transmis.
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Chiffrement de flux (II)

@ Le chiffrement de flux de données défini precedemment est du type
asynchrone puisque le flux de clés est independant du message clair.

@ Un probleme est que la perte/l’ajout d'un bit au cryptogramme
rend le décodage tres problématique...

@ Par contre, un bit d’erreur n'affecte que le bit du message clair
correspondant. Ceci ouvre la porfe aux attaques qui modifient
quelques bits du message transmis.

: p : ¢ Imaginez que les données ™\
a Il Y a aussli des methodes de chiffrement de ﬂux S) sont recus et chiffrées par DES
; { < . | en paquets de 32bits. Ceci produira
permettent une resynchronisation apres un certain\_ uncryptogramme 2 fois plus -
» long que celui par flot.

G AN "y .".C, 2y
XN e

@ La difféerence entre un chiffre par flux et un chifffe par blocs es
que ce dernier demande au message clair d'etre au moins de la taille
du bloc. Les messages plus courts doivent etre soumis au
remplissage («padding»). Ceci est inutile pour le chiffrement de flux.
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RC4

@ RC4 est le chiffre de flux le plus connu. Il s’agit du
Rivest Cipher 4 developpé pour RSA en 1987.

@ Le code de RC4 était maintenu secret jusqu'a ce qu'un
cyberpunk le rende public en 1993.

@ Utilise par exemple pour WEP, WPA (reseaux sans fil)
et SSL.

@ Tres tres rapide.

@ Des faiblesses sont connues. Les premiers octets de la
sequence pseudo-aléatoire (flux de clées) doivent etre
elimines (1024!) parce que biaises.
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RC4 (II)

Genération de cles (key scheduling):

(- |

for i from O to 255
S[i] =i

endfor

j:=0

for i from O to 255
| := (j + S[i] + key[i mod keylength]) mod 256
swap(Sli],S[j])

endfor

\§

>

&

Flux de cles (keystream):

(i:=0'

j:=0
while GeneratingOutput:
i ;= (i + 1) mod 256
j :=(j + S[i]) mod 256
swap(SIi],S[i)
output S[(S[i] + S[j]) mod 256]

@ndwhlle A

Initialise un tableau S (une
| permutation) a |'aide d'une cle
de 1 a 256 octets. La plupart du

“

temps entre 5 et 16.
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S[i]1+5[]]

La sortie (un nouveau bit de flux de
cles) est obtenue en regardant S(S(i)
+S(j) mod 256). S(i) et S(j) sont
permutes...




Utilisation de RC4

@ Attention : si deux flux de donnees sont chiffres avec la meme
cle, alors il faut faire quelque chose pour eviter que la meme
sequence aleatoire soit géneree...

@ Il faut donc faire intervenir une valeur IV (RC4 n'en a pas
directement) utilisee une seule fois seulement avec la meme cle
. Il faut aussi indiquer comment générer une nouvelle clé

en combinant la cle initiale (long terme) K avec IV :

@ Une approche est |'utilisation d’'une fonction de hachage H
et poser K' = H(K,IV). Il faut utiliser une bonne fonction de

hachage.

@ Une autre approche est |'utilisation de K'=(K,IV) avec 1V
public... ceci cause des problemes étant donne la faiblesse

relative de RCA4.
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