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Introduction 

D
epuis fort longtem

ps, les hom
m

es ont tenté de rendre sécuritaires 
leurs com

m
unications confidentielles.  D

ifférentes techniques ont été 
utilisées. 
 Au début, il s’agissait seulem

ent de cacher l’existence du m
essage. 

Cette technique s’appelle la stéganographie.  
 Puis, des techniques de plus en plus sophistiquées furent utilisées pour 
rendre les m

essages com
préhensibles seulem

ent par leurs destinataires 
légitim

es. 
 Tout au cour de l’histoire, une difficile bataille eut lieu entre les 
constructeurs de code (cryptographes) et ceux qui essayaient de les 
briser (les cryptanalystes). Il n’est toujours pas clair, m

êm
e aujourd’hui, 

qui sera le vainqueur. 



Le plus ancien exem
ple de stéganographie a été rapporté par 

H
érodote. C’était lors du conflit entre la G

rèce et la Perse au 
5ièm

e siècle av. J.-C.  
 Les Perses voulaient conquérir la G

rèce et avaient préparé 
pendant 5 années une im

posante arm
ée. H

eureusem
ent pour les 

G
recques, D

am
aratus, un G

rec exilé en Perse eu vent de ce 
projet.  
 Il inscrivit son m

essage sur des tablettes de bois et les recouvrit 
de cire. Les tablettes avaient donc l’air vierges. Elles n’attirèrent 
pas l’attention des gardes tout au long du parcours. 
 Les G

recques, une fois m
is au courant de l’attaque perse à venir, 

eurent le tem
ps de se préparer et lors de l’attaque, ils m

irent 
l’arm

é perse en déroute.  

S
téganographie 



S
téganographie 

H
érodote rapporte aussi l’histoire d’H

istaïaeus qui, pour transm
ettre 

un m
essage, rasa la tête de son m

essager et inscrivit le m
essage sur 

son crane. U
ne fois les cheveux repoussés, le m

essager put circuler 
sans attirer l’attention. 
 D

urant la D
euxièm

e G
uerre m

ondiale, les Allem
ands utilisaient la 

technique du m
icropoint.  Il s’agit de photographier avec un m

icrofilm
 

le docum
ent à transm

ettre. La taille du m
icrofilm

 était de m
oins d’un 

m
illim

ètre de diam
ètre. O

n plaçait le m
icropoint à la place du point 

final d’une lettre apparem
m

ent anodine. 
 En 1941, le FBI repéra le prem

ier m
icropoint.  D

e nom
breux 

m
essages furent par la suite interceptés.  



C
hiffrem

ent de C
ésar 

D
ans le célèbre film

 de S
tanley K

ubrick 
2001: A Space O

dyssey  
un des personnages principaux est un super 
ordinateur appelé  
H

A
L9000 

Le film
 a été réalisé en 1969. 

E
st-ce qu’il y a un m

essage caché dans le nom
 de 

l’ordinateur? 



C
hiffrem

ent de C
ésar 

C
ette technique sim

ple de chiffrem
ent effectuant un 

décalage est appelé chiffrem
ent de C

ésar. 
P

ar exem
ple, avec un décalage de trois, m

on nom
 

devient 
A

LA
IN

 TA
PP = D

O
D

LQ
C

W
D

S
S 

(O
n décale aussi les espaces…

) 
 C

ette technique de chiffrem
ent est-elle sécuritaire? 



O
n intercepte le m

essage 
F
A
G
E
M
Y
R
E
M
P
U
R
Z
V
_
E
M
Z
R
_
R
 
F
M
N
M
D
A
Z
R 

E
ssayons différents décalages…

 

C
hiffrem

ent de C
ésar 

1: E
_
F
D
L
X
Q
D
L
O
T
Q
Y
U
Z
D
L
Y
Q
Z
Q
Z
E
L
M
L
C
_
Y
Q 

2: D
Z
E
C
K
W
P
C
K
N
S
P
X
T
Y
C
K
X
P
Y
P
Y
D
K
L
K
B
Z
X
P
 

3…
 4…

 5…
 6…

 7…
 8…

 9…
 10…

 11…
 12…

 

13: T
O
U
S
_
L
E
S
_
C
H
E
M
I
N
S
_
M
E
N
E
N
T
_
A
_
R
O
M
E
 

C
lairem

ent, le chiffrem
ent de C

ésar n’est pas 
sécuritaire. 



C
ryptosystèm

e a clef courte 

Principe de Kerckhoff  
(La cryptographie m

ilitaire 1883):  
 La sécurité d’un systèm

e de cryptographie ne doit 
pas dépendre de la préservation du secret de 
l’algorithm

e.  La sécurité ne repose que sur le secret 
de la clef.  
 



S
ubstitution m

ono-alphabétique 
E

ssayons autre chose. 
_
 
A
 
B
 
C
 
D
 
E
 
F
 
G
 
H
 
I
 
J
 
K
 
L
 
M
 
N
 
O
 
P
 
Q
 
R
 
S
 
T
 
U
 
V
 
W
 
X
 
Y
 
Z
 
 

R
 
D
 
O
 
H
 
X
 
A
 
M
 
T
 
C
 
_
 
B
 
K
 
P
 
E
 
Z
 
Q
 
I
 
W
 
N
 
J
 
F
 
L
 
G
 
V
 
Y
 
U
 
S
 

T
O
U
S
_
L
E
S
_
C
H
E
M
I
N
S
_
M
E
N
E
N
T
_
A
_
R
O
M
E
   devient 

F
Q
L
J
R
P
A
J
R
H
C
A
E
_
Z
J
R
E
A
Z
A
Z
F
R
D
R
N
Q
E
A
 

Le décodage devrait être plus difficile. Peut-on 
essayer tous les décodages possibles? 

Il y a 27!=
10 888 869 450 418 352 160 768 000 000 

possibilités…
 



La substitution m
ono-alphabétique apparaît déjà dans le 

kàm
a-sùtra qui fut écrit au 5ièm

e siècle m
ais qui est basé 

sur des écrits datant du 4ièm
e siècle av. J.-C. 

 Le prem
ier usage révélé de chiffrem

ent par substitution 
dans un usage m

ilitaire est rapporté par Jules César dans La 
guerre des G

aules. César utilisait fréquem
m

ent le 
chiffrem

ent et en particulier le décalage de trois caractères. 
 La substitution m

ono-alphabétique fut la technique de 
chiffrem

ent la plus utilisée durant le prem
ier m

illénaire. 
N

om
breux savants de l’antiquité tenaient cette technique 

pour inviolable. 
 Ce sont les Arabes qui réussirent à briser ce code et qui 
inventèrent la cryptanalyse au 9ièm

e siècle. 
  



E
xem

ple 
B
Q
P
S
N
R
S
J
X
J
N
J
X
L
D
P
C
L
D
L
P
Q
B
E
_
Q
R
K
J
X
H
N
K
P
K
S
J
P
J
I
K
S
P
U
N

B
D
K
I
Q
R
B
K
P
Q
P
B
Q
P
Z
I
T
E
J
Q
D
Q
B
T
S
K
P
E
L
N
I
U
N
P
H
N
K
P
B
K
P
C
K
S
S

Q
W
K
P
S
L
X
J
P
S
N
V
V
X
S
Q
C
C
K
D
J
P
B
L
D
W
P
X
B
P
S
N
V
V
X
J
P
G
K
P
J
K
D
X
I

P
Z
L
C
E
J
K
P
G
K
S
P
S
J
Q
J
X
S
J
X
H
N
K
S
P
G
P
L
Z
Z
N
I
I
K
D
Z
K
P
G
K
S
P
G
X
V

V
K
I
K
D
J
K
S
P
B
K
J
J
I
K
S
 

Com
m

ent déchiffrer ce m
essage? 

Chaque lettre est chiffrée de la m
êm

e façon…
 

Certaines lettres sont utilisées plus souvent. 



O
ccurrence des lettres  

_
 

19.3 
L
 

4.7 
H
 

0.8 
E
 

13.9 
O
 

4.1 
G
 

0.8 
A
 

6.7 
D
 

2.9 
B
 

0.6 
S
 

6.3 
P
 

2.5 
X
 

0.4 
I
 

6.1 
C
 

2.4 
Y
 

0.3 
T
 

6.1 
M
 

2.1 
J
 

0.3 
N
 

5.6 
V
 

1.3 
Z
 

0.1 
R
 

5.3 
Q
 

1.3 
K
 

0.0 
U
 

5.2 
F
 

0.9 
W
 

0.0 

P
 

14.3 
D
 

4.6 
W
 

1.0 
K
 

12.8 
L
 

4.1 
U
 

1.0 
S
 

9.2 
V
 

3.1 
T
 

1.0 
J
 

9.2 
Z
 

2.6 
_
 

0.5 
X
 

5.6 
G
 

2.6 
O
 

0.0 
Q
 

5.6 
C
 

2.6 
M
 

0.0 
N
 

5.6 
E
 

2.0 
F
 

0.0 
B
 

5.1 
R
 

1.5 
A
 

0.0 
I
 

4.6 
H
 

1.5 
Y
 

0.0 

En français 
D

ans le cryptogram
m

e 



Rem
plaçons P

 par _ et K
 par E  

B
Q
_
S
N
R
S
J
X
J
N
J
X
L
D
_
C
L
D
L
_
Q
B
E
_
Q
R
E
J
X
H
N
E
_
E
S
J
_
J
I
E
S
_
U
N

B
D
E
I
Q
R
B
E
_
Q
_
B
Q
_
Z
I
T
E
J
Q
D
Q
B
T
S
E
_
E
L
N
I
U
N
_
H
N
E
_
B
E
_
C
E
S
S

Q
W
E
_
S
L
X
J
_
S
N
V
V
X
S
Q
C
C
E
D
J
_
B
L
D
W
_
X
B
_
S
N
V
V
X
J
_
G
E
_
J
E
D
X
I

_
Z
L
C
E
J
E
_
G
E
S
_
S
J
Q
J
X
S
J
X
H
N
E
S
_
G
_
L
Z
Z
N
I
I
E
D
Z
E
_
G
E
S
_
G
X
V

V
E
I
E
D
J
E
S
_
B
E
J
J
I
E
S
 



Rem
plaçons Q

 par A et B
 par L  

L
A
_
S
N
R
S
J
X
J
N
J
X
L
D
_
C
L
D
L
_
A
L
E
_
A
R
E
J
X
H
N
E
_
E
S
J
_
J
I
E
S
_
U
N

L
D
E
I
A
R
L
E
_
A
_
L
A
_
Z
I
T
E
J
A
D
A
L
T
S
E
_
E
L
N
I
U
N
_
H
N
E
_
L
E
_
C
E
S
S

A
W
E
_
S
L
X
J
_
S
N
V
V
X
S
A
C
C
E
D
J
_
L
L
D
W
_
X
L
_
S
N
V
V
X
J
_
G
E
_
J
E
D
X
I

_
Z
L
C
E
J
E
_
G
E
S
_
S
J
A
J
X
S
J
X
H
N
E
S
_
G
_
L
Z
Z
N
I
I
E
D
Z
E
_
G
E
S
_
G
X
V

V
E
I
E
D
J
E
S
_
L
E
J
J
I
E
S
 



Rem
plaçons S

 par S et G
 par D

  

L
A
_
S
N
R
S
J
X
J
N
J
X
L
D
_
C
L
D
L
_
A
L
E
_
A
R
E
J
X
H
N
E
_
E
S
J
_
J
I
E
S
_
U
N

L
D
E
I
A
R
L
E
_
A
_
L
A
_
Z
I
T
E
J
A
D
A
L
T
S
E
_
E
L
N
I
U
N
_
H
N
E
_
L
E
_
C
E
S
S

A
W
E
_
S
L
X
J
_
S
N
V
V
X
S
A
C
C
E
D
J
_
L
L
D
W
_
X
L
_
S
N
V
V
X
J
_
D
E
_
J
E
D
X
I

_
Z
L
C
E
J
E
_
D
E
S
_
S
J
A
J
X
S
J
X
H
N
E
S
_
D
_
L
Z
Z
N
I
I
E
D
Z
E
_
D
E
S
_
D
X
V

V
E
I
E
D
J
E
S
_
L
E
J
J
I
E
S
 



Rem
plaçons J

 par T et I
 par R  

L
A
_
S
N
R
S
T
X
T
N
T
X
L
D
_
C
L
D
L
_
A
L
E
_
A
R
E
T
X
H
N
E
_
E
S
T
_
T
R
E
S
_
U
N

L
D
E
R
A
R
L
E
_
A
_
L
A
_
Z
R
T
E
T
A
D
A
L
T
S
E
_
E
L
N
R
U
N
_
H
N
E
_
L
E
_
C
E
S
S

A
W
E
_
S
L
X
T
_
S
N
V
V
X
S
A
C
C
E
D
T
_
L
L
D
W
_
X
L
_
S
N
V
V
X
T
_
D
E
_
T
E
D
X
R

_
Z
L
C
E
T
E
_
D
E
S
_
S
T
A
T
X
S
T
X
H
N
E
S
_
D
_
L
Z
Z
N
R
R
E
D
Z
E
_
D
E
S
_
D
X
V

V
E
R
E
D
T
E
S
_
L
E
T
T
R
E
S
 



Rem
plaçons X

 par I, H
 par Q

 et  N
 par U

  

L
A
_
S
U
R
S
T
I
T
U
T
I
L
D
_
C
L
D
L
_
A
L
E
_
A
R
E
T
I
Q
U
E
_
E
S
T
_
T
R
E
S
_
U
U

L
D
E
R
A
R
L
E
_
A
_
L
A
_
Z
R
T
E
T
A
D
A
L
T
S
E
_
E
L
U
R
U
U
_
Q
U
E
_
L
E
_
C
E
S
S

A
W
E
_
S
L
I
T
_
S
U
V
V
I
S
A
C
C
E
D
T
_
L
L
D
W
_
I
L
_
S
U
V
V
I
T
_
D
E
_
T
E
D
I
R

_
Z
L
C
E
T
E
_
D
E
S
_
S
T
A
T
I
S
T
I
Q
U
E
S
_
D
_
L
Z
Z
U
R
R
E
D
Z
E
_
D
E
S
_
D
I
V

V
E
R
E
D
T
E
S
_
L
E
T
T
R
E
S
 



Rem
plaçons V

 par F et D
 par N

 

L
A
_
S
U
R
S
T
I
T
U
T
I
L
N
_
C
L
N
L
_
A
L
E
_
A
R
E
T
I
Q
U
E
_
E
S
T
_
T
R
E
S
_
U
U

L
N
E
R
A
R
L
E
_
A
_
L
A
_
Z
R
T
E
T
A
N
A
L
T
S
E
_
E
L
U
R
U
U
_
Q
U
E
_
L
E
_
C
E
S
S

A
W
E
_
S
L
I
T
_
S
U
F
F
I
S
A
C
C
E
N
T
_
L
L
N
W
_
I
L
_
S
U
F
F
I
T
_
D
E
_
T
E
N
I
R

_
Z
L
C
E
T
E
_
D
E
S
_
S
T
A
T
I
S
T
I
Q
U
E
S
_
D
_
L
Z
Z
U
R
R
E
N
Z
E
_
D
E
S
_
D
I
F

F
E
R
E
N
T
E
S
_
L
E
T
T
R
E
S
 



Rem
plaçons R

 par B et L
 par O

 

L
A
_
S
U
B
S
T
I
T
U
T
I
O
N
_
C
O
N
O
_
A
L
E
_
A
R
E
T
I
Q
U
E
_
E
S
T
_
T
R
E
S
_
U
U

L
N
E
R
A
B
L
E
_
A
_
L
A
_
Z
R
T
E
T
A
N
A
L
T
S
E
_
E
O
U
R
U
U
_
Q
U
E
_
L
E
_
C
E
S
S

A
W
E
_
S
O
I
T
_
S
U
F
F
I
S
A
C
C
E
N
T
_
L
O
N
W
_
I
L
_
S
U
F
F
I
T
_
D
E
_
T
E
N
I
R

_
Z
O
C
E
T
E
_
D
E
S
_
S
T
A
T
I
S
T
I
Q
U
E
S
_
D
_
O
Z
Z
U
R
R
E
N
Z
E
_
D
E
S
_
D
I
F

F
E
R
E
N
T
E
S
_
L
E
T
T
R
E
S
 

L
A
_
S
U
B
S
T
I
T
U
T
I
O
N
_
M
O
N
O
_
A
L
P
H
A
B
E
T
I
Q
U
E
_
E
S
T
_
T
R
E
S
_
V
U

L
N
E
R
A
B
L
E
_
A
_
L
A
_
C
R
Y
P
T
A
N
A
L
Y
S
E
_
P
O
U
R
V
U
_
Q
U
E
_
L
E
_
M
E
S
S

A
G
E
_
S
O
I
T
_
S
U
F
F
I
S
A
M
M
E
N
T
_
L
O
N
G
_
I
L
_
S
U
F
F
I
T
_
D
E
_
T
E
N
I
R

_
C
O
M
P
T
E
_
D
E
S
_
S
T
A
T
I
S
T
I
Q
U
E
S
_
D
_
O
C
C
U
R
R
E
N
C
E
_
D
E
S
_
D
I
F

F
E
R
E
N
T
E
S
_
L
E
T
T
R
E
S
 

Finalem
ent 



Au lieu de faire la substitution m
ono-alphabétique, on 

peut rendre le code plus difficile à briser en faisant une 
substitution de m

ots. Chaque m
ot est rem

placé par un 
nom

bre, d’où la nécessité d’un dictionnaire. O
n peut 

utiliser des synonym
es. 

 Cette technique n’est pas vraim
ent pratique. La 

construction du dictionnaire est fastidieuse.  Il faut se 
déplacer avec le dictionnaire qui pourrait être intercepté. Il 
est difficile de changer le code. 
  

S
ubstitution+ 



S
ubstitution++ 

D
ifférentes techniques peuvent être utilisées pour rendre le 

chiffrem
ent par substitution plus sécuritaire tout en gardant 

une clef de taille raisonnable. 
 Prem

ièrem
ent, on peut utiliser des synonym

es. Par exem
ple, 

la lettre E se retrouve 14%
 du tem

ps et on pourrait utiliser 
14 sym

boles différents pour représenter E et ainsi de suite 
pour les autres sym

boles. 
O

n obtient un code de 100 sym
boles. 

 O
n peut aussi utiliser des blancs (sym

bole sans signification). 
 O

n peut coder certains m
ots courants par un seul sym

bole. 
 etc.…

 
 



M
arie S

tuart (1556) 
En 1586, M

arie Stuart, reine d’Écosse fut 
jugée en Angleterre. 
 Elle était accusée d’avoir com

ploté pour 
assassiner la reine Elizabeth. 
 Le com

plot eut lieu durant son 
em

prisonnem
ent en Angleterre m

ais M
arie 

utilisait le chiffrem
ent lors de ses 

com
m

unications avec ses com
plices. 

 La Reine était réticente a exécuter M
arie car 

elle était sa cousine. Le déchiffrem
ent des 

lettres rendrait la preuve accablante et ne 
laisserait aucune chance à M

arie. 



M
arie S

tuart (1556) 



M
arie S

tuart 
G

ifford transm
ettait secrètem

ent les lettres de M
arie 

m
ais c’était en fait un agent double et il transm

ettait 
aussi les lettres au services de renseignem

ent de la 
Reine qui réussirent a briser le code utilisé par M

arie. 
 En plus de lire toute sa correspondance et 
d’apprendre le contenu, ils ont falsifié un m

essage 
dem

andant explicitem
ent la liste des personnes 

im
pliquées.  



U
ne fin triste pour M

arie S
tuart 



Le chiffre indéchiffrable 
Au 16ièm

e siècle, on brisait les codes de façon routinière. La balle était 
dans le cam

p des cryptographes. Vigenère inventa un code sim
ple et 

subtile. Il s'agit d’une am
élioration du chiffre par décalage. O

n choisit un 
m

ot de code par exem
ple ALAIN

 et on l’utilise pour chiffrer. 
 ALAIN

=
1,12,1,9,14 

A
L
A
I
N
A
L
A
I
N
A
L
A
I
N
A
L
A
I
N
A
L
A
I
N
A
L
A
I
N
A
L
A
I
N
A
L
A
I
N
A
 

L
E
_
C
O
D
E
_
D
E
_
V
I
G
E
N
E
R
E
_
E
S
T
_
I
L
_
I
N
D
E
C
H
I
F
F
R
A
B
L
E
 

M
Q
A
L
B
E
Q
A
M
S
A
G
J
P
S
O
Q
S
N
N
F
D
U
I
W
M
L
J
W
R
F
O
I
R
T
G
C
B
K
Z
F
 

Clairem
ent, une attaque statistique sim

ple ne fonctionnera pas. Si le m
ot 

de code est suffisam
m

ent long (une phrase), essayer toutes les clefs est 
aussi im

possible.  
 Le chiffre de Vigenère est-il indéchiffrable? 



B
riser le chiffre indéchiffrable! 

Les cryptanalystes furent déjoués 
pendant près de 3 siècles par le 
chiffre de Vigenère. 
 Au 19ièm

e siècle, Charles Babbage 
réussit à le briser.  
 La technique est relativem

ent sim
ple. 

  



E
xem

ple 
O
T
D
H
R
S
I
E
G
T
D
_
L
V
I
S
H
F
I
E
S
P
V
F
L
H
D
U
O
I
W
E
G
X
J
K
L
R
M
Q
H
O
E
E
E
F
M
X

H
F
D
V
X
T
D
Q
D
O
W
Z
E
G
X
N
W
I
X
N
R
B
D
R
R
B
S
E
D
_
T
M
D
Q
I
Y
L
E
Y
J
C
X
P
E
I
I
X
E

E
F
M
X
H
O
T
F
U
O
F
F
E
Q
E
L
H
O
Y
S
H
O
J
T
L
G
D
Q
D
O
P
T
Q
V
Y
J
X
F
D
I
H
O
P
F
C
R
P
J

I
O
V
J
W
F
S
Z
Y
T
I
E
O
T
D
I
H
R
S
I
D
V
I
E
H
G
X
E
X
B
D
O
H
I
D
I
C
T
R
K
D
B
X
E
H
B
G
T

U
T
D
Z
Q
T
D
K
R
X
W
E
O
T
D
R
H
G
W
F
J
T
D
I
R
X
X
E
H
H
V
J
C
P
W
X
H
N
D
Q
 

1 
2 

3 
4 

5 

9.5%
 

19.0%
 

9%
 

24.1%
 H

 
13.0%

 

12.0%
 

11.7%
 

17.2%
 T 

10.9%
 

15.6%
 

27.6%
 D

 
15.2%

 

22.4%
 E 

13.0%
 

17.4%
 

9.5%
 

15.5%
 

12.1%
 

22.8%
 

13.9%
 

En considérant que les caractères apparaissant le plus souvent sont soit _ ou 
E, on peut essayer différentes possibilités. H

=
E, T=

E, D
=

_ et E=
_ donne 

com
m

e m
ot de code CO

D
E qui perm

et de déchiffrer le m
essage. 



LE CO
D

E D
E VIG

EN
ERE PARAIT PLU

S D
IFFICILE 

A BRISER Q
U

E LA SU
BSTITU

TIO
N

 M
O

N
O

 
ALPH

ABETIQ
U

E IL FU
T BRISE PAR BABBAG

E U
N

E 
FO

IS LA LO
N

G
U

EU
R D

E LA CLEF RETRO
U

VEE LE 
D

ECO
D

AG
E EST U

N
 JEU

 D
 EN

FAN
T EN

CO
RE U

N
E 

FO
IS LE M

ESSAG
E D

O
IT ETRE ASSEZ LO

N
G

 

O
T
D
H
R
S
I
E
G
T
D
_
L
V
I
S
H
F
I
E
S
P
V
F
L
H
D
U
O
I
W
E
G
X
J
K
L
R
M
Q
H
O
E
E
E
F
M
X

H
F
D
V
X
T
D
Q
D
O
W
Z
E
G
X
N
W
I
X
N
R
B
D
R
R
B
S
E
D
_
T
M
D
Q
I
Y
L
E
Y
J
C
X
P
E
I
I
X
E

E
F
M
X
H
O
T
F
U
O
F
F
E
Q
E
L
H
O
Y
S
H
O
J
T
L
G
D
Q
D
O
P
T
Q
V
Y
J
X
F
D
I
H
O
P
F
C
R
P
J

I
O
V
J
W
F
S
Z
Y
T
I
E
O
T
D
I
H
R
S
I
D
V
I
E
H
G
X
E
X
B
D
O
H
I
D
I
C
T
R
K
D
B
X
E
H
B
G
T

U
T
D
Z
Q
T
D
K
R
X
W
E
O
T
D
R
H
G
W
F
J
T
D
I
R
X
X
E
H
H
V
J
C
P
W
X
H
N
D
Q
 



M
asque jetable 

U
n code parfait? 

C
hiffrer un bit d’inform

ation avec un bit de clef. 

M
ensonge 

V
érité 



S
écurité du m

asque jetable 

C
laude S

hannon, 
C

om
m

unication Theory of Secrecy System
s,  

B
ell S

ystem
 Technical Journal,  

vol.28(4), page 656–715, 1949. 



E
N

IG
M

A 

10 m
illions de m

illiards de clés 



E
N

IG
M

A
 

La prem
ière version d’EN

IG
M

A était utilisée com
m

e suit. 
 Agencem

ent des 3 rotors.  
123, 132, 213, 231, 312, 321 
6 possibilités. 
 Position des trois rotors, 3 lettres.  
26x26x26=

17 576 possibilités. 
 Connexions des fiches (6 connexions).  
100 391 791 500 possibilités. 
 Exem

ple de clef: (231,D
FT,AD

,BE,CM
,FY,U

I,LP) 
 N

om
bre total de clefs:  

6 * 17 576 * 100 391 791 500=
10 586 916 764 424 000 

10 m
illion de m

illiard de possibilités…
 



B
riser E

N
IG

M
A

 
Sur une période de 10 ans, les Allem

ands se dotèrent de 
plus de 30 000 m

achines EN
IG

M
A. 

 EN
IG

M
A est un véritable cauchem

ar pour les 
cryptanalystes. 
 Toute attaque statistique est inutile puisque chaque lettre 
du m

essage est chiffré de façon différente. 
 Inutile d’essayer de deviner la clef. Il y en a trop. 
 La plupart des cryptanalystes abandonnèrent rapidem

ent 
espoir de briser EN

IG
M

A. Il y avait une exception. Les 
Polonais avaient peur d’une invasion Allem

ande. Pour eux, 
briser EN

IG
M

A était vitale. 



B
riser E

N
IG

M
A

 
Les services de renseignem

ent polonais ont obtenu par 
l’interm

édiaire d’un inform
ateur une description de la 

m
achine, ainsi que son m

ode d’utilisation. 
 U

n livre de code donnait pour chaque jour la clef utilisée.  
Pour éviter que tous les utilisateurs d’EN

IG
M

A utilisent la 
m

êm
e clef, l’opérateur choisissait trois lettres au hasard 

qu’il chiffrait avec la clef du jour, deux fois. Ensuite la 
position des rotors était m

odifiée en fonction de ces trois 
lettres. 
 Chaque m

essage était donc chiffré avec une clef 
différente. 



B
riser E

N
IG

M
A

 
1932-1944 

M
arian Rejew

ski 
Polonais 

Alan Turing 
Britannique 



B
riser E

N
IG

M
A

 

Le code EN
IG

M
A fut brisé en décem

bre 1932 
par M

arian Rejew
ski, travaillant pour les 

services de renseignem
ent polonais. A partir 

de 1933, les Polonais ont réussi a déchiffrer 
des m

illiers de m
essages allem

ands.  
 Les Polonais on réussi là ou les autres 
services de renseignem

ent ont échoué.  

M
arian Rejew

ski 



B
riser E

N
IG

M
A

 
La clef du succès de M

arian Rejew
ski fut de se concentrer sur le fait que 

chaque m
essage com

m
ençait par une répétition de 3 lettres. 

 Par exem
ple, pour quatre m

essages interceptés, on pouvait obtenir les 
données suivantes: 
 L
O
K
R
G
M
 

M
V
T
X
Z
E
 

J
K
T
M
P
E
 

D
V
Y
P
Z
X
 

 Chacun de ces chiffres dépend de l’agencem
ent des rotors, du positionnem

ent 
des fiches et bien sûr, des trois caractères choisis.  Exam

inons la prem
ière et la 

quatrièm
e lettre. 

 A
B
C
D
E
F
G
H
I
J
K
L
M
N
O
P
Q
R
S
T
U
V
W
X
Y
Z
 

 
 
 
P
 
 
 
 
 
M
 
R
X
 



B
riser E

N
IG

M
A

 
Avec l’interception de plusieurs m

essages, on peut com
pléter le tableau. 

 A
B
C
D
E
F
G
H
I
J
K
L
M
N
O
P
Q
R
S
T
U
V
W
X
Y
Z
 

F
Q
H
P
L
W
O
G
B
M
V
R
X
U
Y
C
Z
I
T
N
J
E
A
S
D
K
 

 Ce tableau dépend de la clef du jour.  M
arian eu une intuition rem

arquable. 
 A
-
F
-
W
-
A
 

 
 

3 LIEN
S 

B
-
Q
-
Z
-
K
-
V
-
E
-
L
-
R
-
I
-
B
 

9 LIEN
S 

C
-
H
-
G
-
O
-
Y
-
D
-
P
-
C
 

7 LIEN
S 

J
-
M
-
X
-
S
-
T
-
N
-
U
-
J
 
 

7 LIEN
S 

 Le m
êm

e exercice peut être réalisé avec les lettres num
éro 2 et 5, ainsi que 3 

et 6. M
arian rem

arqua que la longueur des chaînes changeait à chaque jour. 
Si on change la position des fiches, les lettres des chaînes vont changer m

ais 
pas leurs longueurs. La longueur des chaînes ne dépend que de la position des 
rotors. 
 



B
riser E

N
IG

M
A

 

Il existe 6 x 26
3=

 105 456 positionnem
ents des rotors. Chacun 

donne lieu a une liste de chaînes avec des tailles caractéristiques. 
En une année, M

arian réussit a construire une table de toutes les 
possibilités. Pour identifier la position des rotors, il suffisait 
d’intercepter quelques m

essages, calculer la longueur des chaînes, 
et regarder dans la table.  
 Il restait m

aintenant à trouver la position des fiches. U
ne fois les 

rotors bien positionnés, si on laisse le tableau des fiches vierge, 
l’opération de déchiffrem

ent donnera un m
essage illisible m

ais facile 
à briser.  Les lettres sont sim

plem
ent perm

utées suivant la position 
des fiches. U

ne attaque statistique trouve facilem
ent les 

branchem
ents. 



E
N

IG
M

A et Turing 
U

n peu avant l’invasion allem
ande, les 

Polonais on dévoilé leurs techniques pour 
briser EN

IG
M

A aux Britanniques.  La partie 
n’était pas com

plètem
ent gagnée.  EN

IG
M

A 
fut m

odifié durant la guerre. D
es rotors 

furent ajoutés et à un certain m
om

ent, les 
Allem

ands ont cessé de répéter les trois 
lettres de la clef. Il y eut donc de courtes 
périodes pendant lesquelles les Alliés furent 
incapables de déchiffrer les m

essages 
allem

ands, m
ais des techniques de plus en 

plus sophistiquées et un appareillage 
électrique de plus en plus im

posant leur 
perm

irent de déjouer les cryptographes 
allem

ands. 

Alan Turing 
Britannique 


