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Qu’est-ce que la securite
informatique?

Remote Console Management - Data Center

e

o Remate Dial é—'j/’:
Access
“'d-ﬁ"-::::\‘:,_ = _ IOLAN Connected to

Telnet/55H - guipment Console Parts
Clent , -

ol AS-2352

=i

Saryer

Admissions Server

e
/
—
/

Server

Equipment Rack

mardi 10 janvier 2012



Espionnage de reseau
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Password : Secret:
: Vietim1;

Paﬂwnrd secret;
/ HUB

Database Server

@ Interception des paquets en route sur un reseau

@Ceci est facile puisqu'un hub repete tout ce qu'il
recoit a fous.
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Attaque de I'homme du milieu

Attaque ou l'adversaire fait intrusion sur le canal
de communication entre deux noeuds ferminaux du
reseau:

® Injecte des faux messages et

® Intercepte |'information transmise.
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Le but de la securite
informatique
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Under attack

Almost a fifth of U.S. businesses
said they suffered 20 or more
incidents such as virus infections
in an FBI survey of computer
security incidents at companies
in the past year,

1-4: 51.5%

20 or more:
19.2%

SOURCE: The 2005 FBI Computer
Crime Survey
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Le cotut des attaques augmentent dans pratiquement tous les secteurs:

Average annualized cost by industry sector
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confidentialite. Les methodes de la
cryptographie donnent des solufions
pratiques pour satisfaire cet

@ Conhdentialite, Me o on des systemes ou

I'informatiog " laconfidentialite, =N u’aux usagers a qui
‘authenticité peut étre
les message\ ganrantie par des méthodes
cryptographiques

stemes qui assurent
Nous ne voulons pas

@ Conformite:
les destinataiy e lafasilie et la conformité des Non origine et de
programmes ici. Plutof, qu'arrive-t-il en

son in’régri’ré. cas de panne de courant pendant

"execution d’une requete?

@ Accessibilite: Nous voulons des systemes qui
fonctionnent comme ils doivent. Les donnees
produites doivent etre accessibles aux usagers
légitimes.
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Les politiques de securite

@ Dans la pratique, nous avons besoin d'une description des objectifs de
securité qu’'un systeme néecessite (i.e. politique de securite):

@ Doit etre beaucoup plus précise que de parler d'authenticitée et de
confidentialiteé.

@ Il est primordial d'établir les objectifs avant d’envisager les
meéthodes...

@ Dans un modele abstrait, une politique peut ressembler a |'identification
des etats consideres comme vulnérables (a eviter) et securitaires.

@ Lorsqu’un systeme fait appel aux humains comme participants actifs
alors les politiques sont souvent beaucoup moins précises parce qu’elles
sont dictees dans le language habituel. Le probleme est qu’elles laissent
ainsi place a interpretation.
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Les politiques de securite (II)
En somme:

@ Une politique de securitée est une facon de definir les
evenements que l'on veut eviter dans le fonctionnement
d'un systeme.

@ Ce qu’est une politique de securite est different d'un
auteur a |'autre. Elle peut dans certain cosmnlonie

s . |A£h1enpn£$.
strategies dont le but est de garantir ugo“ﬁquglréf?non'&ne

sont satisfaits.

politique!

Une politique:

Cette politique vise a assurer que nos machines ne

soient pas sujetes aux attaques de virus Cette compagnie prend la sécurite tres
informatiques. Chaque machine doit utiliser un au serieux. Les attaques par virus
logiciel anti-virus. Une seule personne doit etre informatique sont tres dangereuses. Nous
responsable pour chaque machine. Elle doit vérifier | |ferons tout pour les eviter!

que les logiciels anti-virus sont mis a jour.
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Modeliser les attaques

@ N'importe quel systeme peut etre attaque:
@ par des usagers honnetes mais negligeants,
@ par des usagers malhonnetes,
@ par des intrus qui prennent le controle de machines, ou
@ par la nature (e.g. une panne de courant)....

@ Toutes ces attaques sont habituellement impossibles a
repousser. Si ce |'est alors c’est souvent inabordable et
inefficace.

@ Nous devons donc nous en tenir a un modele definissant contre
quelles attaques nous voulons nous premunir.
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Modeliser les attaques (II)

@ Imaginez un systeme multi-usagers qui memorise les
mots de passe de facon interne avec tres haut niveau
de securite.

@ Imaginez un administrateur de ce systeme qui note
les mots de passe des usagers sur son bureau.

(" N\ )
Le systeme peut etre totalement sur si
le modele d’'attaque considere seulement| |Si le modele inclus les attaques contre
les attaques a partir de terminaux. Ceci| |les intrusions non detectées dans le

peut etre un modele raisonable si le bureau de |‘admin alors le systeme n'est
bureau de |'admin est physiquement probablement pas sur!

protége contre les intrusions

\ AN J
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“Simmons mentioned something about a hole in our security...please don't tell me this is the hole,

and by the way, where is Simmons?"
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Les mecanismes de securite

Modele d’adversaires

.|.

Politique de securite

r D

Securite du
systeme?

N y

Dans ce cours, nous
prendrons le direction
inverse!
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Les mecanismes

Dans un systeme hospitalie:

Politique:
s ~
Seul les medecins sont autorises a acceder aux dossiers

des patients.
-

Modele d‘adversaire:

J

Les intrusions a partir de tferminaux doivent efre

Les mécanismes de sécurité devront probablement contenir:

® Une base de donneées chiffree contenant les dossiers medicaux
eI ® Un acces par mot de passe assurant que seul les médecins autorisent le systeme a fournir les

données en clair.
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Quelques mecanismes

Anti-
Malware
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La securite dans l'industrie

Anti-virus Firewall Anti-spam  Anti-spyware  Password  Anti-phishing Limiting access  Keeping Internet
software filters software verification software  to workstations servers in  content/image
secure rooms  filtering or

monitoring
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Etablir la sécurité

@ Supposons que nous avons une politique de securité bien
etablie, un modele d’adversaire precis, et que nous avons
utilise des mecanismes de securite pour satisfaire nos
politiques:

@ Est-ce que le systeme résultant est securitaire? Peut-
il etre attaqué avec succes?

@ Cette question est la plus importante en securite
informatique mais aussi la plus difficile.

@ Dans bien des situations les reponses sont meilleures que
"Ca ben l'air correct ca!” mais n'arrivent pas a donner
une conclusion definitive. Pourquoi?
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Etablir la sécurite(II)

Pourquoi c’est difficile d'etablir la securite:

@ Pour prouver la securite d'un systeme nous devons avoir un
modele mathématique nous permettant de prouver des theoremes
pour éetablir que le systeme n'atteint jamais un état vulnéerable.

@ Ces modeles doivent composer avec tous les adversaires qui
resident dans le modele d'adversaire.

@ Ceci peut causer des problemes:

@ Le modele d'adversaire est d'une trop grande genéralite pour la
representation de toutes les menaces. Il devient alors tres difficile de
prouver quoi que ce soit. Le probleme peut meme devenir indécidable.

@ Le modele d'adversaire est trop restrictif pour que toutes les menaces
soient ecartees. Un adversaire pourrait alors passer entre les mailles.
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Etablir la securité(III)

@ Tout ceci est bien malheureux mais nous devons
adopter un point de vue pratique ici:

@ La securitée est necessaire,

@ Méme si la théorie est incomplete, ceci ne veut pas
dire qu’il ne faille rien faire.

@ Méme si la théorie est incomplete, ceci ne veut pas
dire qu’elle est inutile. Nous pouvons par exemple
nous assurer qu'un certain nombre de menaces sont
exclues et se concentrer sur l‘analyse des autres.

mardi 10 janvier 2012



