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Chapitre �

Introduction

Historiquement
 la cryptologie s�est surtout int�eress�ee �a la protection des com�

munications contre les oreilles indiscr�etes� Le sc�enario classique est le suivant�

Alice veut r�ev�eler �a Bob des informations secr�etes dans un contexte o�u les seuls

m�edia de communication �a sa disposition sont susceptibles d��etre espionn�es� �A

travers les �epoques
 des solutions originales �a ce probl�eme ont �et�e formul�ees� Le

��e si�ecle est tr�es riche en r�esultats� Citons par exemple la th�eorie de l�informa�

tion de Shannon ���
 �
 
 la cryptologie quantique �
� 
 ainsi que la cryptographie

�a clef publique ��� qui sont sans aucun doute les r�ealisations les plus marquantes

dans le domaine�

Cependant
 le champ d�action de la cryptologie ne se limite pas �a cet unique

probl�eme� L�informatique
 avec l�incroyable quantit�e d�informations qu�elle nous

permet de traiter
 menace certaines de nos valeurs d�emocratiques� En e�et
 dans

notre soci�et�e moderne
 la con�dentialit�e
 l�authenticit�e et l�acc�es �a l�information

sont devenues des pr�eoccupations importantes� Paradoxalement
 l�ordinateur est �a

la fois mal et rem�ede
 �etant devenu l�un des outils indispensables de la cryptologie�

Il est maintenant possible de concilier nos d�ebordants besoins d�information et



�

de con�dentialit�e� C�est d�ailleurs une des pr�eoccupations importantes de la cryp�

tologie contemporaine� Dans cette cat�egorie de probl�emes cryptographiques
 on

retrouve une multitude de protocoles concrets� L�identi�cation permet �a deux in�

terlocuteurs de s�assurer de leur identit�e mutuelle� Elle peut �etre utilis�ee entre

un client et une banque pour leur permettre �a tous deux d�e�ectuer des op�era�

tions bancaires en con�ance ��� � La signature �electronique ��� 
 semblable �a son

homologue conventionnel
 est mieux adapt�ee aux besoins modernes de commu�

nication� L�argent �electronique �
� pourra remplacer les billets de banque tout

en garantissant l�anonymat �a leurs utilisateurs� Le vote ou l��election secr�ete per�

mettra
 �a partir des ressources de t�el�ecommunications d�ej�a existantes
 de r�ealiser

une �election sans que toute la population ait �a se d�eplacer� Les statistiques �a

l�aveugle permettront aux statisticiens de faire leur travail sans rien apprendre

d�autre sur la population �etudi�ee que la statistique qu�il doivent �evaluer� Notons

encore le tirage au sort �� 
 le poker �a l�aveugle ���
 �
 et le probl�eme du mil�

lionnaire
 probl�eme�jouet introduit par Yao qui consiste pour deux millionnaires

�a d�eterminer lequel est le plus riche sans toutefois r�ev�eler leur fortune respective�

Beaucoup de ces probl�emes sont en fait des cas particuliers de calculs multi�

parties sur donn�ees priv�ees �PMPC	� En g�en�eral
 N participants avec chacun une

entr�ee secr�ete xi d�esirent calculer y � F �x�� ���� xN	 de telle fa�con que chacun

apprend le r�esultat de la fonction sans rien apprendre au sujet des xi provenant

des autres participants
 �a l�exception bien entendu de ce qui peut �etre d�eduit par

la connaissance de F 
 y et de son propre xi�

Voici cinq caract�eristiques propres �a ce genre de protocole�

! On dit que le protocole est correct si N participants qui respectent le proto�

cole arrivent bien �a apprendre F �x�� ���� xN	� Les protocoles cit�es et d�ecrits

dans ce m�emoire sont tous corrects�

! On dit que le protocole est priv�e si la seule information qu�un groupe de



�

participants G peut apprendre au sujet des xi des autres participants est ce

qui peut en �etre logiquement d�eduit �a partir de y
 F et des xi appartenant

aux membres du groupe� Un protocole est t�priv�e s�il r�esiste �a n�importe

quel groupe d�au plus t participants malhonn�etes�

! Le protocole est honn�ete si chaque participant sait quand il n�apprend pas

le r�esultat de la fonction�

! Le protocole est juste si le fait qu�un participant apprenne y � F �x�� ���� xN	

implique que tous l�apprennent�

! Finalement
 un protocole est robuste �r�esiliant	 si les participants malhon�

n�etes ne peuvent le faire avorter une fois qu�il est bien engag�e�

Une solution simple consiste �a faire con�ance �a une tierce partie �a qui tous r�e�

v�eleront en priv�e leur xi� Il devra calculer la fonction
 r�ev�eler sa valeur �a chaque

participant et tout oublier par la ensuite� Malheureusement une telle solution est

en g�en�eral irr�ealiste ou insatisfaisante
 c�est pourquoi beaucoup de recherches ont

�et�e r�ealis�ees �a la fois sur le probl�eme g�en�eral et pour des cas particuliers comme

ceux cit�es plus haut�

Le reste de ce document traitera du probl�eme g�en�eral de l��evaluation multi�parties

de fonctions sur donn�ees priv�ees� On trouve dans ��� un survol d�etaill�e de l�en�

semble des r�esultats dans ce domaine� Seuls les r�esultats les plus pertinents seront

pr�esent�es dans cette introduction� Les protocoles se divisent en trois familles� ceux

sans hypoth�ese cryptographique
 ceux bas�es sur des hypoth�eses calculatoires et

les protocoles bas�es sur le transfert inconscient� Il ne sera question ici que de pro�

tocoles o�u aucune restriction n�est faite quant au comportement que pourraient

avoir des participants malhonn�etes�

Ben�Or
 Goldwasser et Wigderson �
���	 �� et de fa�con ind�ependamment Chaum


Cr�epeau et Damg"ard �
���	 �
� ont pr�esent�e une solution �N��	�priv�ee
 juste




�

honn�ete et robuste� Leurs protocoles n�ecessitent qu�au moins ��� des participants

soient honn�etes et qu�un canal priv�e existe entre chaque paire de participants� Si


en plus des canaux priv�es
 les participants disposent d�un canal de di�usion


Tal Rabin et Ben�Or �
���	 ��� et
 de fa�con ind�ependante
 Beaver �
��
	 �
 ont

montr�e comment obtenir des r�esultats similaires en se contentant seulement d�une

majorit�e de participants honn�etes� Ces protocoles ont l�avantage de ne reposer sur

aucune hypoth�ese cryptographique et d��etre robustes� Ils sont malheureusement

tr�es ine�caces�

En faisant l�hypoth�ese de l�existence de fonctions �a br�eches secr�etes ��� 
 Gol�

dreich
 Micali et Wigderson �
���	 ont pr�esent�e un protocole priv�e
 juste
 hon�

n�ete et robuste� Ce protocole n�ecessite lui aussi un canal de di�usion et une

majorit�e de participants honn�etes� Chaum
 Damg"ard et van de Graaf �
���	 �
� 

ont pr�esent�e ind�ependamment un protocole priv�e
 juste et honn�ete bas�e sur des

hypoth�eses calculatoires� Ce protocole n�ecessite un canal de di�usion� Il a la ca�

ract�eristique int�eressante de camou�er les donn�ees d�un des participants de fa�con

inconditionnelle� Chaum a aussi pr�esent�e une solution hybride �
� qui pour cer�

tains aspects repose sur des hypoth�eses calculatoires mais qui pour d�autres est

inconditionnellement s�ure�

Il est aussi possible de r�ealiser des protocoles multi�parties en s�appuyant sur

l�existence d�un transfert inconscient et par extension d�une mise en gage� Ces

proc�edures cryptographiques bien connues peuvent �etre implant�ees dans une mul�

titude de mod�eles et dans le mod�ele quantique en particulier� Elles seront d�ecrites

en d�etail dans le prochain chapitre� Notons imm�ediatement que le protocole origi�

nal pr�esent�e dans ce m�emoire appartient �a cette cat�egorie� Le premier r�esultat de

ce genre est celui de Kilian �
���	 ��� 
 qui donna une solution pour deux partici�

pants� Malheureusement
 ce protocole n�ecessite une transformation complexe du

circuit �a �evaluer et n�a pas �et�e g�en�eralis�e au cas o�u le nombre de participants est

sup�erieur �a deux� Goldreich et Vainish �
���	 ��� ont pr�esent�e un protocole priv�e
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et honn�ete fond�e sur le transfert inconscient o�u on suppose que les participants

ne trichent pas activement� Le protocole pr�esent�e dans ce document lui emprunte

plusieurs id�ees�

Ce m�emoire pr�esente un protocole correct
 priv�e
 juste et honn�ete permettant

l��evaluation de fonctions multi�parties ne faisant aucune supposition quant �a

l�honn�etet�e des participants� Ce protocole est fond�e sur l�existence d�un canal

de di�usion et d�un canal priv�e de transfert inconscient entre chaque pair de par�

ticipants� Pour r�ealiser cela
 il sera utile de construire un protocole interm�ediaire

de transfert inconscient de mise en gage� Cette t�ache cryptographique introduite

par Cr�epeau ��� sera appel�e transfert inconscient certi��e �cot	� Une version

am�elior�ee de ce protocole sera combin�ee avec des id�ees de Goldwasser et Levin

��� pour r�ealiser le premier protocole multi�parties s�ur et e�cace de ce genre�

��� Conventions et Notations

Dans l�ensemble de ce document
 certaines conventions seront utilis�ees� Les noms

de certaines variables et tous les noms des protocoles sont �x�es� Notez que des

protocoles di��erents ont parfois des propri�et�es de m�eme nom� Ces propri�et�es

doivent �etre interpr�et�ees dans le contexte bien pr�ecis du protocole auquel elles

sont associ�ees�

Notez que�

! P d�esigne un ensemble de participants�

! N � jP j est le nombre de participants�

! m repr�esente la taille d�un circuit�

! Nous quali�erons d�actifs les participants qui ont un r�ole direct dans un
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protocole par opposition aux participants passifs qui ne feront que v�eri�er

que tout se d�eroule convenablement�

! n est le param�etre de s�ecurit�e� Les caract�eristiques de tous les protocoles

seront v�eri��ees sauf avec probabilit�e inf�erieure �a 
�cn �c � 
	�

! Nous utiliserons les mots certitude et n�ecessairement m�eme dans le cas o�u

il existe une probabilit�e d�erreur exponentiellement faible�

! Dans tous les protocoles
 quand une condition n�est pas satisfaite
 le proto�

cole avorte�

! On note une mise en gage �bc	 �a un bit b par bb et un xor�camou�age �bcx	

�a un bit b par b �voir chapitre � sections � et �	� Dans le chapitre �
 on

�ecrit w pour repr�esenter f w� � w� � ���� wn g� Cet abus de langage ne sera

utilis�e que lorsque le contexte ne laissera aucun doute quant �a la nature de

la mise en gage�

! x �R A signi�e� x est choisi al�eatoirement dans A selon la distribution

uniforme�

! A �R B signi�e� A est un sous�ensemble choisi al�eatoirement parmi les

�el�ements de B selon la distribution uniforme�

! On note la n�egation bool�een de A par �A�

! Pour des raisons de coh�erence avec les di��erentes r�ef�erences
 les noms abr�e�

g�es des protocoles sont inspir�es de leurs noms anglais�

��� Organisation des chapitres

Le chapitre � sera consacr�e au transfert inconscient ����	�ot	 et �a la mise en

gage �bc	� Ces protocoles seront les briques de base �a partir desquelles tous
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les autres protocoles seront construits� Ils y seront d�e�nis formellement et les

implantations dans les mod�eles les plus courants y seront bri�evement discut�ees�

De plus
 nous introduirons dans ce chapitre une forme sp�eciale de mise en gage

appel�ee xor�camou�age �bcx	� Ses propri�et�es y seront d�ecrites et une partie

importante du chapitre sera consacr�ee �a leur implantation �a partir de la mise en

gage conventionnelle�

Le chapitre �
 qui est techniquement le plus di�cile
 est probablement aussi le plus

important� Dans ce chapitre
 nous d�ecrivons en d�etail la proc�edure de transfert

inconscient certi��e� Elle sera construite �a partir des xor�camou�age �bcx	 et du

transfert inconscient ����	�ot	�

C�est �a partir de la proc�edure de transfert inconscient certi��e que nous construi�

rons
 dans le chapitre �
 le protocole de calculs multi�parties sur donn�ees priv�ees

�pmpc	� Les d�etails du protocole
 de sa �abilit�e et de son e�cacit�e y seront dis�

cut�es�

Suivra ensuite la conclusion dans laquelle nous discuterons de l�importance qu�oc�

cupera ce type de cryptologie dans les ann�ees �a venir�

La �gure 
�
 montre les d�ependances logiques entre les di��erents protocoles pr�e�

sent�es dans ce m�emoire� Le lecteur pourra y r�ef�erer pour conserver une vision

globale tout au long de la lecture�
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Chapitre �

Fondations

Tous les domaines des math�ematiques reposent sur des v�erit�es non d�emontr�ees�

les axiomes� Ces axiomes ne sont pas choisis au hasard
 on exige d�eux plusieurs

propri�et�es� On les souhaite non�contradictoires mais su�samment puissants pour

engendrer toutes les $v�erit�es% que l�on veut mettre en lumi�ere� Cette approche est

aussi tr�es utilis�ee en science et en particulier en physique
 comme en t�emoignent

brillamment la th�eorie de la relativit�e et la m�ecanique quantique�

La cryptologie ne fait pas exception� Les cryptologues fondent la s�ecurit�e de leurs

protocoles sur des hypoth�eses non�d�emontr�ees� Parmi ces hypoth�eses
 on retrouve

l�existence d�un canal bruyant
 l�existence d�un canal quantique
 et de fa�con plus

courante
 les hypoth�eses calculatoires comme la di�cult�e de factoriser les grands

entiers
 d�extraire le logarithme discret ou les racines carr�ees modulaires� Il existe

une multitude de suppositions permettant de garantir aux protocoles une s�ecurit�e

relative� Cette vari�et�e est la bienvenue
 n�eanmoins il est int�eressant pour des pro�

tocoles cryptographiques de haut niveau de r�esister aux changements de mod�ele�

Il est fastidieux de cr�eer de nouveaux protocoles chaque fois que l�on utilise un

mod�ele di��erent ou m�eme que l�on adapte un mod�ele d�ej�a existant�
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Dans le but de conserver toute la g�en�eralit�e possible
 les protocoles que nous pr�e�

sentons dans ce document sont fond�es sur deux proc�edures de base� le transfert

inconscient ����	�ot	 et la mise en gage �bc	� On conna��t des implantations s�ecuri�

taires de ces protocoles cryptographiques dans une multitude de mod�eles� En fait


la mise en gage peut �etre implant�ee �a partir du transfert inconscient et m�eme �a

partir d�une version plus faible appel�ee transfert �equivoque� En pratique
 comme

la mise en gage poss�ede des implantations e�caces dans tous les mod�eles o�u l�on

sait implanter le transfert inconscient ����	�ot	 nous consid�ererons ces deux pro�

c�edures de fa�con ind�ependante� Ceci facilitera l�analyse des protocoles et donnera

une id�ee plus juste de leurs complexit�es intrins�eques�

Les deux premi�eres sections du chapitre sont consacr�ees au transfert inconscient

et �a la mise en gage� Nous consacrerons la derni�ere partie de ce chapitre �a l�intro�

duction du xor�camou�age qui est une extension de la mise en gage� Le transfert

inconscient et le xor�camou�age seront les protocoles de base du transfert in�

conscient certi��e pr�esent�e dans le chapitre suivant�
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��� Transfert Inconscient �

���ot

Le transfert inconscient pourrait �etre consid�er�e comme une panac�ee �etant donn�e

qu��a partir de ce simple outil on peut r�egler une multitude de probl�emes cryp�

tographiques� Ce protocole est en l�occurrence su�samment puissant pour per�

mettre l�implantation de toutes les proc�edures qui seront d�ecrites dans les pages

qui suivent�

�

�

�

�

���	�OT �a�� a�� b	�ab	

a�

a� ab

b

BobAlice

Fig� ��
 � Transfert inconscient

Formellement
 supposons qu�Alice conna��t �choisit	 deux bits a� et a� et que Bob

conna��t �choisit	 un bit b� Apr�es l�ex�ecution de ���	�ot
 Bob apprend c � ab� Le

protocole doit aussi �etre priv�e
 c�est��a�dire que peu importe leur comportement


Alice n�apprend rien au sujet de b et Bob n�apprend rien au sujet de a�b m�eme

s�il connaissait d�ej�a ab� On appelle ce protocole Transfert inconscient �$One out

of two Oblivious Transfer%
 ���	�ot	� Il a �et�e introduit par Wiesner sous le nom

$message multiplexing% �� et red�ecouvert par Even
 Goldreich et Lempel ��
 � La

multitude des publications qui en traitent t�emoigne de sa grande utilit�e ���
 ��


��
 �
 �� �

Ce protocole est conceptuellement simple� Supposons qu�Alice et Bob ont un ami

commun
 Charles
 et que tous deux lui font enti�erement con�ance� L�implantation

de ���	�OT�a�� a�� b	�c	 d�Alice vers Bob devient un jeu d�enfant� Le protocole

devrait s�ex�ecuter comme suit�







Protocole� �����ot na��f

Entr�ees Sorties

Alice � a�� a� � BIT Bob � c � BIT

Bob � b � BIT

Relations Propri�et�es

c � ab priv�e

�� Alice r�ev�ele secr�etement a� et a� �a Charles�

�� Bob r�ev�ele secr�etement b �a Charles�

�� Charles r�ev�ele secr�etement c � ab �a Bob�

�� Charles oublie a�� a� et b�

Il est facile de voir que cette implantation du protocole est correcte si Charles

agit convenablement� Comme avec toutes les proc�edures cryptographiques
 le fait

d�avoir �a sa disposition une tierce partie �able en laquelle tous les protagonistes

ont con�ance permet une r�esolution simple du probl�eme� Heureusement pour les

cryptologues
 il est parfois impossible �et surtout irr�ealiste	 d�avoir con�ance en

un tel tiers�

On conna��t une multitude de mod�eles dans lesquels ���	�ot peut �etre implant�e


chacun avec ses caract�eristiques propres� Voyons rapidement quelques�uns de ces

mod�eles�

����� �����ot 	a partir du transfert 
equivoque

La premi�ere apparition du transfert �equivoque dans la litt�erature nous vient de

Rabin ��� � Le transfert �equivoque qu�il pr�esentait est une version plus simple du

transfert inconscient pr�esent�e pr�ec�edemment� Supposons qu�Alice conna��t �choi�

sit	 un message w� En ex�ecutant ot�w	 avec Alice
 Bob a une chance sur deux

d�apprendre w sans qu�Alice ait la moindre information sur le fait que Bob l�ait
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appris ou non� Par contre
 Bob
 lui
 sait s�il a appris w� Ce protocole sera appel�e

transfert �equivoque �$Oblivious Transfer%
 ot	�

Il n�est pas tellement di�cile pour Alice et Bob en utilisant O�n	 OT d�e�ec�

tuer un ���	�ot d�un bit ��� � La s�ecurit�e d����	�ot implant�e de cette fa�con repose

�evidemment sur la s�ecurit�e de l�implantation de l�ot utilis�e�

����� �����ot avec hypoth	eses calculatoires

Plusieurs probl�emes cryptographiques calculatoires n�ont aucune solution e�cace

connue� Malheureusement
 la di�cult�e intrins�eque de ces probl�emes n�a pas encore

�et�e d�emontr�ee� Lorsque la s�ecurit�e d�un protocole d�epend d�un tel probl�eme
 on

dit que le protocole repose sur une hypoth�ese calculatoire� En fait
 on limite la

capacit�e de calcul d�un �ou m�eme des deux	 participants�

De fa�con g�en�erale
 Goldreich
 Micali et Wigderson ont montr�e que l�existence

d�une permutation �a br�eche secr�ete est su�sante pour implanter ���	�ot ��� � Le

probl�eme de la factorisation des grands entiers et en particulier du r�esidu quadra�

tique ��� permet une implantation int�eressante de ���	�ot �
� � Cette technique

peut �etre g�en�eralis�ee �a d�autres hypoth�eses calculatoires comme RSA ��� et le

probl�eme du logarithme discret�

L�avantage de faire reposer un protocole sur une hypoth�ese calculatoire r�eside

dans la simplicit�e de son implantation� Il est facile de mettre �a la disposition

des participants des machines et des canaux de communication classiques� Par

contre
 comme la s�ecurit�e intrins�eque de ces probl�emes n�a pas �et�e prouv�ee
 ils

sont potentiellement �a la merci d�un adversaire ayant une puissance algorithmique

sup�erieure�
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����� �����ot avec canal bruyant

Les propri�et�es d�un canal bruyant sont tr�es semblables �a celles du transfert �equi�

voque de Rabin ��� 
 il n�en demeure pas moins que l�implantation de ���	�ot �a

partir d�un canal binaire sym�etrique �canal bruyant	 d�erreur � n�ecessite un tra�

vail non n�egligeable� Le probl�eme a �et�e �enonc�e pour la premi�ere fois dans ��� 

et une solution plus e�cace est �a para��tre dans ��� � L�algorithme utilise O�n�	

transferts de bits sur le canal pour obtenir un seul ���	�ot� L�avantage de cette

implantation est de ne pas reposer sur des hypoth�eses calculatoires�

����� �����ot avec canal quantique

L�introduction du canal quantique ���
 �
 � a �et�e une v�eritable r�evolution dans

le domaine de la cryptologie� Avec le canal quantique la s�ecurit�e de ���	�ot repose

sur la validit�e m�eme de la m�ecanique quantique et non sur des hypoth�eses calcu�

latoires ou d�autres techniques non d�emontr�ees� Sans �etre absolue
 cette notion de

s�ecurit�e est probablement la plus forte que l�on puisse imaginer dans le contexte

d�un ���	�ot�

Le protocole est pr�esent�e dans �� et un premier pas vers la d�emonstration de

sa s�ecurit�e se trouve dans ��� � Le n�eophyte trouvera une foule de r�ef�erences

utiles dans �
� de m�eme que dans �

 sa version World Wide Web �WWW	

r�eguli�erement mise �a jour�
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��� Mise en Gage

La mise en gage �$Bit Commitment%
 bc	 est
 tout comme ���	�ot
 une proc�edure

fondamentale de la cryptologie� Elle est utilis�ee dans une multitude de protocoles

cryptologiques et en particulier dans les protocoles o�u des preuves �a divulgation

nulle ��� sont n�ecessaires�

Par mise en gage �bc	
 on r�ef�ere en r�ealit�e �a deux proc�edures distinctes mais com�

pl�ementaires
 soit l�engagement et l�ouverture �ou r�ev�elation	� Supposons qu�Alice

a un bit a en t�ete� On dit qu�elle s�engage �a a envers Bob par ba si le protocole

ex�ecut�e est�

correct� il existe une proc�edure Ouvre�ba	 � a qui r�ev�ele a �a Bob�

con�dentiel� Bob n�apprend rien au sujet de a avec ba�

et liant� il n�est pas possible pour Alice de convaincre Bob que Ouvre�ba	 � &a�

Par exemple
 pour s�engager au sujet d�un certain bit
 Alice pourrait remettre un

co�re�fort �a Bob dont elle seule conna��t la combinaison� �A l�int�erieur du co�re se

trouverait un bout de papier sur lequel serait �ecrit � ou �� Pour ouvrir la mise en

gage
 Alice n�aurait qu��a donner la combinaison du co�re �a Bob qui pourrait alors

apprendre la valeur du bit qui s�y trouve camou��e� Cet exemple�jouet illustre bien

les trois caract�eristiques d�une mise en gage�
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Fig� ��� � Mise en gage
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Tout comme ���	�ot
 bc ne peut �etre implant�e sans hypoth�eses� Dans l�exemple

pr�ec�edent
 c�est la con�ance envers le co�re�fort qui permet sa r�ealisation� De

multiples mod�eles existent dans lesquels il est possible d�implanter bc� En fait


on peut utiliser ���	�ot et m�eme le transfert �equivoque pour le r�ealiser� Comme

dans la plupart des mod�eles o�u ���	�ot existe
 on peut implanter bc directement de

fa�con plus e�cace et parfois m�eme avec des hypoth�eses plus faibles
 bc sera aussi

consid�er�e comme proc�edure de base� Voici quelques mod�eles o�u des implantations

int�eressantes sont connues�

����� bc 	a partir de �����ot ou du transfert 
equivoque

Comme nous l�avons dit plus t�ot
 la mise en gage peut �etre r�ealis�ee en utilisant

���	�ot ou le transfert �equivoque comme sous�protocole� On trouve dans �
� com�

ment le r�ealiser �a partir de ���	�ot� Sa r�ealisation �a partir du transfert �equivoque

est d�ecrite dans ��� et attribu�ee �a Cr�epeau� Dans les deux cas
 le protocole n�e�

cessite O�n	 transferts pour e�ectuer une mise en gage et l�ouverture se fera en

envoyant un message classique de taille O�n	� La s�ecurit�e de ces implantations

repose sur la s�ecurit�e du transfert utilis�e�

����� bc avec hypoth	ese calculatoire

On peut implanter la mise en gage en faisant des suppositions de nature calcu�

latoire� En fait
 il a �et�e d�emontr�e par Naor ��� que l�existence d�un g�en�erateur

pseudo�al�eatoire �et donc d�une fonction �a sens unique	 est su�sante pour r�eali�

ser la mise en gage� On trouve aussi dans ���
 ��
 
�
 
� d�autres implantations

int�eressantes�

La derni�ere partie du chapitre est consacr�ee �a des implantations sp�eciales de mise
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en gage permettant des op�erations suppl�ementaires� Notons tout de suite que

dans le monde calculatoire
 plusieurs mises en gage poss�edent d�ej�a ces propri�et�es

de fa�con intrins�eque�

����� bc avec canal quantique

De la m�eme fa�con que pour le transfert inconscient
 il est possible d�e�ectuer la

mise en gage en utilisant le canal quantique et ainsi de faire reposer sa s�ecurit�e

sur la validit�e de la m�ecanique quantique elle�m�eme� Ce r�esultat de Brassard


Cr�epeau
 Jozsa et Langlois �
� nous donne une implantation de bc utilisant

O�n	 transferts sur le canal quantique� L�ouverture se fait en communiquant un

message classique de taille O�n	�

����� bc avec canal bruyant

Il est possible d�implanter la mise en gage si l�on dispose d�un canal bruyant�

Une l�eg�ere modi�cation du protocole bas�e sur le canal quantique �
� ou de celui

bas�e sur le transfert �equivoque ��� permet l�implantation de bc� Le protocole se

retrouvera aussi dans ��� � L�avantage de l�utilisation du canal bruyant est encore

une fois d��eviter les hypoth�eses calculatoires�

����
 Application de bc au tirage al
eatoire

Il est possible
 en utilisant la mise en gage
 �a un groupe de N participants de

choisir un bit al�eatoirement� Le bit pourra �etre choisi de fa�con �a ce que m�eme

une coalition de N � 
 participants ne puisse pr�edire avec plus d�une chance

sur deux le bit qui sera choisi
 et ce en autant qu�au moins un participant soit
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honn�ete�

Nous pr�esentons ici une solution simple qui sera su�sante pour les besoins des

protocoles qui suivent� Pour tirer un bit al�eatoirement en groupe
 chaque par�

ticipant choisit lui m�eme un bit al�eatoire et s�y engage envers tous les autres

participants� Ensuite
 chaque participant ouvre toutes ses mises en gage� Le bit

al�eatoirement tir�e par le groupe est le ou�exclusif de la valeur que chaque

participant avait al�eatoirement choisie�

Protocole� rnd

Entr�ees Sorties

Nil x � BIT

Relations Propri�et�es

Nil al�eatoire

�� �i � P � i choisit bi �R f�� �g

�� �i� j � P tel que i �� j� i s	engage �a
b
bji � bi envers j�

�� �i� j � P tel que i �� j� i ouvre
b
bji �a j puis j di
use bi�

�� �i � P� i v�eri�e que �j bij � bj �

�� x �
LN

i�� bi

Il est facile de voir que ce protocole r�epond bien aux exigences d�ecrites pr�ec�edem�

ment� Tous les participants s�engagent �a leur choix al�eatoire pour �eviter que les

participants malhonn�etes choisissent la valeur de leur bit en fonction des valeurs

d�ej�a r�ev�el�ees� Il su�t qu�un bit parmi les N soit al�eatoire pour que le r�esultat du

ou�exclusif le soit aussi�

Ce protocole n�ecessite un canal de di�usion et O�N	 op�erations sur des mises en

gage par participant�
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��� xor�camou�age �bcx�

Dans cette section
 nous introduisons un type sp�ecial de mise en gage� En plus des

propri�et�es habituelles des mises en gage
 �a savoir �etre con�dentielles et liantes


elle seront lin�eairement corr�elables et jumelables�

lin�eairement corr�elable� Si Alice est engag�ee au sujet de f b� � b� � ���� bk g via

des bcx
 il lui sera possible de prouver �a Bob que
Lk

i�� bi � c sans ouvrir

aucune des mises en gage ni r�ev�eler aucune autre information �a leur sujet�

jumelable� Il est possible �a Alice de s�engager envers plusieurs participants �a une

m�eme valeur de telle fa�con que les participants honn�etes soient convaincus

qu�Alice s�est e�ectivement engag�ee �a la m�eme valeur envers chacun d�eux�

On appellera ces mises en gage des xor�camou�ages �bcx	� Les propri�et�es suppl�e�

mentaires des bcx en font des outils puissants� Il seront
 avec ���	�ot
 les briques

de base du protocole de transfert inconscient certi��e �gcot	 pr�esent�e dans le

prochain chapitre�

����� bcx calculatoire

Dans le mod�ele calculatoire
 il existe des implantations de la mise en gage ayant

d�o�ce les propri�et�es des bcx� Sans entrer dans les d�etails
 notons que plusieurs

mises en gage obtenus �a partir d�hypoth�eses calculatoires sont d�ej�a lin�eairement

corr�elables et jumelables �
� � Aucun bc ayant directement ces propri�et�es n�est

encore connu dans les autres mod�eles� Heureusement on peut r�ealiser des bcx �a

partir de bc aux propri�et�es conventionnelles� Le reste de ce chapitre sera d�ailleurs

consacr�e �a cette r�ealisation�
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����� Obtenir des bcx 	a partir de bc

Voyons maintenant comment
 �a partir des bc conventionnels corrects
 con�den�

tiels et liants
 on peut construire des bcx qui seront en plus lin�eairement corr�e�

lables et jumelables� La technique pr�esent�ee ici est directement inspir�ee de travaux

de Kilian ��
 qui lui m�eme s�est inspir�e de Rudich et de Bennett�

Les bcx seront constitu�es de n paires de bc conventionnels
 chaque paire repr�e�

sentant la valeur auquel le participant est engag�e� On dit qu�une paire repr�esente

une certaine valeur si le ou�exclusif de ses deux composantes �egale cette valeur�

Formellement un bcx b �a une valeur b est un ensemble de n paires de bc

b � f�dbiG�dbiD	j
 � i � n� �i biG � biD � bg

Si toutes les paires n�ont pas la m�eme valeur
 on dira que le bcx est inconsistant�

La valeur d�un tel bcx sera �egale �a la valeur de la majorit�e des paires et on dira

que les paires telles que dbiG �dbiD 	� b sont inconsistantes� Nous verrons plus de

d�etails au sujet de leur cr�eation et des inconsistances ult�erieurement�

����� Lin
eairement corr
elable

Nous pr�esentons maintenant un protocole permettant �a Alice de convaincre Bob

que le ou�exclusif de k bcx est c� Le protocole sera

! priv�e� aucune autre information au sujet des k bcx ne sera r�ev�el�ee�

! honn�ete� Alice ne pourra convaincre Bob que le ou�exclusif des k bcx est

b si ce n�est pas le cas�
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Pour ce faire
 Bob choisira al�eatoirement une paire de bc pour chaque bcx et

demandera �a Alice de le convaincre que ces paires ont la bonne parit�e c� Pour ce

faire Alice r�ev�elera la parit�e des bc de gauche �a Bob qui pouras alors calculer

la parit�e des bc de droite� Bob lui demandera ensuite selon un choix al�eatoire

d�ouvrir tous les bc de gauche ou au contraire tous les bc de droite� Il s�assurera

�nalement que leur valeur est consistante avec ce qu�Alice avait pr�etendu� Toutes

ces op�erations devront �etre r�ep�eter n fois de fa�con �a ce que Bob acqui�ere la

certitude qu�Alice n�a pu le tromp�e�

Protocole� bcx�ou�exclusif

Entr�ees Sorties

Alice � b� � ���� bk �bcx Nil

Alice � b � BIT

Relations Propri�et�es

Etablir�
Lk

i��
bi � b priv�e

�� Alice r�ev�ele b �
Lk

i�� b
i �a Bob�

�� Bob permute al�eatoirement l	ordre des paires dans chaque bcx�

�� Pour j de � �a n

���� Alice r�ev�ele bjG �
Lk

i�� b
i
jG�

���� Bob �xe bjD � bjG � b

���� Bob choisit al�eatoirement Xj �R fG�Dg

et r�ev�ele son choix �a Alice�

���� Pour i de � �a k Alice ouvre dbijXj
�

���� Bob v�eri�e que bjXi
�
Lk

i�� b
i
jXj

Il n�est pas trop di�cile de se convaincre que si Alice et Bob suivent le protocole

et que
Lk

i�� bi � b
 le protocole s�ex�ecutera sans encombres� Par contre
 si les

bcx sont construits de fa�con inconsistante ou si leur parit�e n�est pas b
 Bob

aura une probabilit�e exponentiellement faible de ne pas avorter le protocole� En
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e�et
 si
Lk

i�� b
i 	� b on aura que �i�

Lk
j�� b

i
jG 	�

Lk
j�� b

i
jD � b	� Si Alice r�ev�ele

la v�eritable valeur de bjG �
Lk

i�� b
i
jG
 Bob �xera bjD � bjG � b 	�

Lk
i�� b

i
jD et

Alice sera prise en d�efaut si Xi � D� De la m�eme fa�con
 si Alice ment et pr�etend

que bjG �
Lk

j�� b
i
jD � b 	�

Lk
j�� b

i
jG elle sera prise en d�efaut si Xi � G� Donc

peu importe la strat�egie d�Alice
 si Bob choisit les Xi de fa�con al�eatoire
 il n�aura

qu�une probabilit�e de 
��n de ne pas se rendre compte qu�Alice tente de le berner�

La m�eme chose se produit si un des bcx est inconsistant
 mais cette fois seulement

pour certaines lignes �certaines valeurs de j	� Si un tr�es petit nombre d�incon�

sistances existent
 il se peut que le protocole r�eussisse mais la probabilit�e qu�il

avorte s�approche exponentiellement de 
 avec le nombre d�inconsistances� Les

bcx tr�es inconsistants seront donc inutilisables� Nous reviendrons sur ce point�

Nous savons maintenant qu�Alice peut convaincre Bob de n�importe quelle rela�

tion lin�eaire entre des bcx� Malheureusement
 cette op�eration consomme toutes

les paires de bc qui le constituent� Pour �etre en mesure d�e�ectuer plusieurs

preuves sur le m�eme bcx
 il faudra le copier� Les copies devront se faire elles

aussi de fa�con priv�ee et honn�ete
 c�est��a�dire que le protocole ne devra r�ev�eler

aucune information sur le bcx qui est copi�e et garantir que les copies ont toutes

la m�eme valeur que le bcx original�

Pour faire k copies d�un bcx b 
 Alice construira n�k'
	 paires de bc repr�esentant

b et Bob les partitionnera al�eatoirement en k ' 
 bcx� Il en choisira ensuite un

et demandera �a Alice de montrer qu�il est �egal �a b �
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Protocole� bcx�copie

Entr�ees Sorties

Alice � b �bcx Bob � b� � ���� bk � bcx

Relations Propri�et�es

�i bi � b priv�e� honn�ete

�� Alice construit l	ensemble E � f�dbiG�dbiD
j� � i � n�k � �
� biG � biD � bg�

�� Bob partitionne al�eatoirement E en k�� ensembles de n paires qui formeront

les bcx f b� � ���� bk g�

�� Alice prouve �a Bob que b � b� � ��

Ce protocole est �evidemment correct
 si Alice et Bob coop�erent
 il y aura bien

k copies de b �a la �n du protocole� Le plus important est qu�Alice soit inca�

pable de construire un bcx bi 	� b� Comme Bob partitionne les paires de fa�con

al�eatoire
 �a peu pr�es autant de paires inconsistantes se retrouveront dans chaque

bcx et donc aussi dans b� � Si Alice construit assez de paires inconsistantes pour

avoir une certaine probabilit�e de construire un bcx consistant ayant comme va�

leur &b elle �echouera n�ecessairement le test de l��etape �� De plus
 si b est d�es le

d�epart inconsistant
 Alice ne r�eussira tout simplement pas �a le copier� Dans le

pire cas
 Alice r�eussira �a construire des copies contenant de tr�es petits nombres

d�inconsistances
 ce qui n�est pour elle d�aucun int�er�et�

Avant d�e�ectuer une preuve sur des bcx
 Alice en fera une copie
 ce qui lui

permettra de conserver les bcx pour un usage ult�erieur� On obtient
 preuve et

copie confondues
 que k bcx sont lin�eairement corr�elables au prix de l�utilisation

de O�nk	 op�erations �el�ementaires sur les bc qui les constituent�
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����� Jumelable

Dans le cas o�u Alice d�esire s�engager �a la m�eme valeur envers plusieurs partici�

pants
 il faudra porter une attention particuli�ere lors de la cr�eation des bcx pour

s�assurer qu�ils soient jumelables� Rappelons qu�un bcx est jumelable s�il est pos�

sible �a Alice de s�engager envers plusieurs participants �a une m�eme valeur de telle

fa�con que les participants honn�etes soient convaincus qu�Alice s�est e�ectivement

engag�ee �a la m�eme valeur envers chacun d�entre eux� La consistance n�est pas

tr�es importante lors de la cr�eation� Nous avons vu que des bcx inconsistants
 ne

pouvant �etre ni ouverts
 ni utilis�es dans une preuve
 sont aussi utiles que des bcx

qu�Alice refuse d�utiliser�

La cr�eation de N � 
 bcx �a la m�eme valeur par Alice
 un �a chacun des autres

participants d�un groupe � P 
 se fera comme suit� Alice s�engage envers des mises

en gage conventionnelles �a �n paires repr�esentant le m�eme bit b envers chaque

participant� Le reste du protocole sera r�ep�et�e n fois� Tous les participants choisis�

sent ensemble et al�eatoirement une paire de bc appartenant a chaque bcx� Alice

classe ces pairs en deux groupes de paires identiques� Puis
 tous les participants

choisissent al�eatoirement de demander �a Alice d�ouvrir les parties gauches ou les

parties droites de chaque paire� En�n les participants v�eri�ent que tous les bc

ouvert d�un m�eme groupe sont �egaux� Apr�es avoir ex�ecut�e cela n fois
 les parti�

cipants honn�etes de P sont convaincus que les paires qui restent constituent des

bcx ayant la m�eme valeur pour chacun d�entre eux�

Une fois les bcx construits de fa�con jumelable
 les op�erations de copies et de

preuves se feront individuellement avec chaque participant�

�� Pour simpli�er la notation on suppose momentan�ement Alice exclu de P
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Protocole� cr�eer�bcxs

Entr�ees Sorties

Alice � b � BIT �i � P � bi �bcx

Relations Propri�et�es

� b � bi priv�e� jumelable

�� �i � P � pour j de � �a n Alice s	engage envers i �a �dbijG�dbijD

tel que bijG� b

i
jD �R f�� �g et bijG � bijD � b�

�� �i � P � i choisit al�eatoirement une permutation

de ses �n paires� la rend publique et renomme ses paires

suivant la permutation�

�� Pour j de � �a n

���� Alice construit

V� � f i j �dbijG�dbijD
 � �b��bb
 g et

V� � f i j �dbijG�dbijD
 � �b��b�b
 g�
���� Alice r�ev�ele E �R fV�� V�g�

���� x � rnd�fG�Dg


���� �i � P � Alice ouvre dbijX �a i qui di
use sa valeur�

���� �i � P � i v�eri�e que

�j� k � E� bijX � bikX et

�j� k �� E� bijX � bijX �

�� �i � P � f�dbijG�dbijD
js� � � j � �sg formera le bcx bi du participant i�
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Chapitre �

Transfert Inconscient Certi��e

Ce chapitre est le plus important de ce m�emoire� Nous y pr�esentons le protocole de

transfert inconscient certi��e �$Commited Oblivious Transfer%
 cot	� Ce protocole

cryptographique est d�une utilit�e incontestable
 comme en t�emoignera le chapitre

suivant o�u nous verrons comment il est le coeur du protocole d��evaluation multi�

partie d�une fonction sur donn�ees priv�ees�

Le transfert inconscient certi��e a �et�e introduit en 
��� par Claude Cr�epeau ��� 

sous l�appellation $Veri�able Oblivious Transfer%� Un protocole en apparence plus

e�cace a �et�e publi�e en 
��� par Goldwasser et Levin sous le nom de $Preprocess�

Oblivious�Transfer% ��� � Malheureusement
 une analyse attentive de leur proto�

cole montre qu�il est possible pour les participants de tricher sans �etre rep�er�es

avec probabilit�e non n�egligeable� Bien qu�il ne soit pas trop di�cile de rem�edier

�a ce probl�eme
 le protocole qui en r�esulterait serait encore moins e�cace�

Le protocole cot que nous pr�esentons dans ce chapitre est e�cace et s�ur� Il

utilise la mise en gage �via les bcx	 et le transfert inconscient ����	�ot	 sans tou�

tefois faire de restriction sur leur mode d�implantation� Ceci permet d�adapter les

protocoles utilisant cot aux multiples mod�eles dans lesquels �evolue la cryptolo�
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gie contemporaine� En l�occurrence
 avec un transfert inconscient et une mise en

gage bas�es sur l�existence d�un canal quantique
 on r�ealise cot sans hypoth�eses

calculatoires�

L�e�cacit�e du protocole est li�ee �a son utilisation avantageuse de propri�et�es des

codes correcteurs� Ils sont utilis�es dans le protocole
 non pas pour corriger d��even�

tuelles erreurs de transmission
 mais dans un but de s�ecurit�e et d�e�cacit�e�

Dans les prochaines sections
 nous allons d�e�nir formellement le transfert incons�

cient certi��e �cot	 et expliquer en d�etail son implantation pour deux participants

ou �a l�int�erieur d�un groupe� Nous discuterons aussi de sa validit�e et de son e��

cacit�e�

��� D	e
nition

Le transfert inconscient certi��e �$Commited Oblivious Transfer%
 cot	 est la

r�eunion logique de la mise en gage �bc	 et du transfert inconscient ����	�ot	� En

e�et
 un cot n�est rien d�autre qu�un ���	�ot o�u les bits en jeu sont des bcx�

�

�

�

�

BobAlice

COT

a�

a�

b

ab

Fig� ��
 � Transfert inconscient certi��e

Supposons qu�Alice soit engag�ee �a a� et a� envers Bob et que lui soit engag�ee

�a b envers Alice� Apr�es cot� a� � a� � b 	� c 	 Bob est engag�ee �a c � De plus
 le
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protocole sera�

! correct� Si Alice et Bob respectent le protocole
 Bob sera engag�ee envers

Alice �a c � ab�

! honn�ete� Si Alice respecte le protocole
 Bob ne peut �etre engag�ee �a c � &ab�

! priv�e� Si Alice respecte le protocole
 Bob n�apprendra rien au sujet de a�b


et si Bob respecte le protocole
 Alice n�apprendra rien au sujet de b�

Voyons une implantation de cot s�appuyant sur une tierce partie honn�ete nom�

m�ee Charles� Cette implantation na��ve illustre bien les caract�eristiques du proto�

cole�

Protocole� cot na��f

Entr�ees Sorties

Alice � a� � a� � bcx Bob � c � bcx

Bob � b � bcx

Relations Propri�et�es

c � ab priv�e� honn�ete

�� Alice s	engage �a a� et a� envers Bob et Charles et

Bob s	engage �a b envers Alice et Charles

si ce n	est pas d�ej�a fait�

� n�b� des mises en gage jumelables sont utilis�ees


�� Alice ouvre a� et a� �a Charles en priv�e�

�� Bob ouvre b �a Charles en priv�e�

�� Charles r�ev�ele ab �a Bob en priv�e�

�� Bob s	engage �a c � ab envers Alice et Charles�

�� Bob ouvre c �a Charles en priv�e qui v�eri�e que c � ab�

	� Charles oublie a�� a�� b et c�
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��� Description informelle de cot

Intuitivement
 pour accomplir cot� a� � a� � b 	� c 	 avec Bob
 Alice r�ealise de

fa�con imparfaite un transfert inconscient de cha��ne sur deux mots de code w� et

w�� On dit de ces transferts qu�ils sont imparfaits du fait que m�eme si Bob est

honn�ete
 il apprendra de l�information au sujet des deux mots� Bob apprendra

tous les bits du mot wb et quelques bits de w�b� Cela lui permettra de s�assurer que

s�il avait e�ectu�e le protocole avec b ayant la valeur oppos�ee
 tout aurait aussi bien

fonctionn�e� Si Bob n�e�ectuait pas cette v�eri�cation
 Alice pourrait se comporter

de telle fa�con que le protocole fonctionne seulement pour une valeur de b
 ce qui

lui permettrait
 par la r�eussite ou l��echec du protocole
 d�apprendre b� �A la �n

du protocole
 Alice montrera une relation entre a� et w� ainsi qu�entre a� et

w� 
 ce qui permettra �a Bob d�apprendre ab et de s�y engager via c � Il faut donc

aussi s�assurer que Bob ne puisse avoir su�samment d�information au sujet des

deux cha��nes pour apprendre les deux bits d�Alice�

Voici de fa�con plus d�etaill�ee les di��erentes �etapes du protocole� Au d�ebut
 Alice

est engag�ee �a a� et a� 
 Bob est engag�ee �a b � Bob choisit un code avec de bonnes

propri�et�es �voir sec� ���	� Alice s�engage �a w� et w� 
 deux mots de code choisis

al�eatoirement
 et prouve qu�ils sont bien des mots de code� Ensuite
 Alice transf�ere

w� et w� de telle fa�con qu�en chaque position
 Bob puisse choisir entre apprendre

un bit de w� ou de w�
 mais pas les deux� Bob choisira d�apprendre la plupart

des bits du c�ot�e de wb mais aussi quelques bits de w�b� Pour se convaincre qu�Alice

a bel et bien transmis les bits conform�ement �a w� et w� 
 Bob lui demandera


pour un certain nombre de positions
 d�ouvrir des bcx de w� et w� � Si Alice

a trich�e lors de plusieurs transferts
 Bob aura une tr�es grande probabilit�e de s�en

rendre compte �a ce moment et d�avorter le protocole� Jusqu��a maintenant aucune

information concernant a� ou a� n�a encore �et�e r�ev�el�ee� De plus
 si Bob refuse de

continuer cela ne donne aucune information �a Alice au sujet de b� Par contre
 si

Bob ne constate aucune inconsistance
 il est certain qu�Alice n�a pu tricher sur
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un grand nombre de positions� Il utilisera le fait que w� et w� sont des mots de

code pour rep�erer ces positions et les corriger
 puis il s�engagera �a w � wb�

C�est maintenant �a Bob de convaincre Alice que le mot auquel il est engag�ee est

bien wb� Pour ce faire
 Bob prouve �a Alice que w est un mot de code� Ensuite


Alice ouvre un certain nombre des positions de w� et w� et Bob lui prouve que

pour ces positions
 les bits de w sont �egaux �a ceux de wb et ce
 sans ouvrir ses

bcx ni donner d�informations au sujet de b�

M�eme si Bob est engag�e �a w � wb
 il poss�ede tout de m�eme de l�information au

sujet de w�b
 information qu�il obtient par les bits qu�il a appris et du fait qu�il sait

que c�est un mot de code� Alice doit maintenant utiliser les deux mots w� et w�

pour r�ev�eler �a Bob ab
 sans toutefois donner d�information au sujet de a�b� Pour ce

faire
 elle utilisera une fonction de distillation de secret �	privacy ampli�cation


�� 	 h tel que a� � h�w�	 et a� � h�w�	� Cette fonction
 en l�occurrence le produit

scalaire avec un mot m appropri�e
 sera r�ev�el�e �a Bob� Il pourra alors calculer

c � ab � m 
 w et s�y engager sans pour autant pouvoir l�utiliser pour apprendre

a�b� Finalement
 Bob doit prouver �a Alice qu�il s�est bien engag�e �a c � m 
 w et

donc que c � a b �

��� Description Formelle

Avant le protocole
 Alice est engag�ee �a a� et a� � De son cot�e
 Bob est engag�ee

�a b et �a la �n du protocole
 il sera engag�ee �a c � ab� Alice et Bob s�engagent

toujours �a un bit en utilisant un bcx et ils s�engagent �a une cha��ne en s�engageant

�a chacun de ses bits� Le choix du code qui in�uence le choix des constantes � et

� est discut�e dans la prochaine section et les preuves dans la section suivante� �A

n�importe quel moment du protocole
 si une preuve ou une v�eri�cation �echoue
 le

protocole est avort�e�
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Protocole� cot

Entr�ees Sorties

Alice � a� � a� � BCX Bob � c � BCX

Bob � b � BCX

Relations Propri�et�es

c � ab priv�e� honn�ete� juste

�� Bob choisit et annonce �a Alice un code lin�eaire C �n� k� d� avec

k � ���� � ��
n et d � �n� corrigeant e�cacement t � ��n
 erreurs�

�� Alice choisit w�� w� �R C� s	y engage via w� et w�

et prouve que w� � C et w� � C�

�� Bob choisit I�� I� �R f����ng avec jI�j � jI�j � �n� I� � I� � ��

�� Pour i de � �a n� si i � I� alors

Alice ex�ecute ���
�ot�w
i
�� w

i
��
�b
 avec Bob qui re�coit wi

sinon Alice ex�ecute ���
�ot�w
i
�� w

i
�� b
 avec Bob qui re�coit wi�

�� Bob annonce I � I� 	 I� �a Alice puis

�i � I� Alice ouvre wi
� et wi

� �

�� �i � I�� Bob v�eri�e que wi � wi
�b
et a
ecte wi 
 wi

b�

�i � I�� Bob v�eri�e que wi � wi
b�

	� Bob corrige w en utilisant l	algorithme de d�ecodage de C�

s	engage �a w et prouve que w � C�


� Alice choisit I� �R f����ng avec jI�j � �n et I� � I � ��

annonce I� et ouvre wi
� et wi

� � pour i � I��

�� �i � I�� Bob prouve que wi � wi
b �

��� Alice choisit m �R f�� �gn tel que

a� � m � w� et a� � m � w� et le prouve�

��� Bob s	engage �a c 
 m � w et le prouve�
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��� Choix du code

Pour r�ealiser cot
 certaines propri�et�es des codes seront mises �a pro�t� Nous

pr�esentons ici les concepts essentiels pour la r�ealisation de cot mais le lecteur

d�esirant avoir plus d�information pourra se r�ef�erer �a ��� �

Un code lin�eaire � C �n� k� d est un sous�ensemble de f�� 
gn tel que


� jCj � �k

�� � x� y � C� x 	� y � D�x� y	 � d� o�u D�x� y	
 la distance de Hamming


repr�esente le nombre de positions di��erentes entre x et y�

�� �x� y � C� x� y � C�

Pour qu�une famille de codes soit int�eressante
 il faut qu�un algorithme e�cace

permettant de corriger �n erreurs lui soit associ�e
 c�est��a�dire un algorithme per�

mettant
 �a partir d�un mot de code x et d�un mot x� tels que D�x� x�	 � �n
 de

retrouver x�

Dans le protocole cot
 Bob devra choisir un code C �n� k� d tel que

k � �
�� ' ��	n et d � �n�

De plus
 il devra exister un algorithme e�cace permettant de corriger une quan�

tit�e d�erreurs proportionnelle �a d� De tels codes existent( les codes concat�en�es

��� sont les codes les plus connus pouvant satisfaire ces exigences� Ils ne sont

malheureusement pas su�samment e�caces pour nos besoins�

Une publication r�ecente de Spielman ��� introduit les $Superconcentrator Co�

des%
 une nouvelle famille de codes ayant les propri�et�es qui nous int�eressent et

�� Nous nous int�eressons uniquement aux codes lin�eaires binaires
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qui de plus sont tr�es e�caces� Dans cet article
 on trouve un algorithme de cor�

rection n�ecessitant uniquement l��evaluation de O�n	 ou�exclusifs d�un nombre

constant de bits� On peut aussi v�eri�er qu�un mot appartient au code avec le

m�eme nombre d�op�erations�

Comme
 �a la connaissance de l�auteur
 aucune autre famille de codes plus e��

cace ayant les propri�et�es d�esir�ees n�existe
 nous consid�ererons dans l�analyse de

complexit�e et lors des preuves que les $Superconcentrator Codes% sont utilis�es�

��� Preuves 
a divulgation nulle de cot

Dans le protocole
 Alice et Bob e�ectuent un certain nombre de preuves �a di�

vulgation nulle� Rappelons qu�une preuve �a divulgation nulle est un ensemble

d�op�erations qui permettent �a un prouveur de convaincre un v�eri�cateur que des

bits sont reli�es par une certaine relation sans r�ev�eler aucune autre information

au sujet de ces bits� Toutes les preuves du protocole sont faciles �a r�ealiser si les

mises en gage utilis�ees sont des bcx� C�est d�ailleurs pourquoi dans le protocole

on utilise ce type de mise en gage�

Aux l��etapes � et � un des participants doit prouver qu�un ensemble de bcx

forme un mot de code� Comme nous l�avons dit pr�ec�edemment
 si le bon code est

utilis�e
 cette op�eration peut �etre accomplie en montrant O�n	 relations lin�eaires

�ou�exclusif	 d�un nombre constant de bits du mot de code� Ceci n�ecessite au

total O�n	 op�erations �el�ementaires sur les bcx�

�A l��etape �
 pour i � I�
 Bob doit prouver �a Alice que wi � wi
b
� Pour chaque

position o�u wi
� � wi

�
 Bob n�a qu��a ouvrir wi car dans ce cas wi ne contient

aucune information sur b� Si wi
� � � et wi

� � 

 on a que wi
b � b et donc Bob

prouve que wi � b � �� De la m�eme fa�con
 si wi
� � 
 et wi

� � � Bob prouve



��

que wi � b � 
� Aucune de ces preuves ne r�ev�ele d�information au sujet de b�

Aux �etapes 
� et 


 les preuves se font directement en utilisant les propri�et�es

des bcx�

��� Validit	e de cot

Il existe une foule de fa�cons pour Alice ou Bob d�avoir un comportement d�eviant

lors de l�ex�ecution du protocole� �A n�importe quel moment
 l�un ou l�autre peut

d�ecider de cesser la coop�eration ou tout simplement utiliser des valeurs erron�ees

lors des transferts inconscients�

Dans cette section
 nous allons montrer que le protocole est correct� honn�ete et

priv�e�

����� cot est correct

Si Alice et Bob respectent le protocole �a la lettre
 il est assez facile de se convaincre

que le protocole ne va pas avorter et qu��a la �n Bob sera engag�ee �a c � ab� �A

travers le protocole
 Bob apprendra wb puis ab
 ce qui lui permettra de s�engager

�a w � wb et �nalement �a c � ab�

Nous avons discut�e dans la section ��� du fait qu�Bob puisse choisir �a l��etape 


un code avec les bonnes propri�et�es� Aux �etapes �
 �
 �
 �
 �
 
� et 


 Alice et

Bob e�ectuent des calculs ou communiquent de l�information
 ce qu�il r�eussiront

sans peine� Les v�eri�cations des �etapes �
 �
 �
 �
 
� et 

 pourront �etre r�ealis�ees

correctement si Alice et Bob ont bien transf�er�e et se sont engag�es �a ce qu�ils

doivent�



��

����� cot est honn�ete

Si Alice respecte le protocole
 Bob ne pourra s�engager �a c 	� ab� Il est important

de noter que nous ne pouvons pas forcer Bob �a s�engager �a c � ab� Ce n�est

d�ailleurs pas un probl�eme car m�eme si on le pouvait
 en refusant de l�utiliser par

la suite
 Bob rendrait cette mise en gage bien inutile� C�est pourquoi l�important

est que si Bob s�engage
 il le fasse �a la bonne valeur�

Voyons pourquoi cela est vrai� Supposons au contraire que Bob ait pu s�engager

�a c 	� ab� Cela signi�e qu�il a prouv�e �a l��etape 

 que c � m 
 w 
 mais c 	� ab

et ab � m 
wb alors w 	� wb� Comme Bob a prouv�e que w est un mot de code


le nombre de positions di��erentes entre w et wb doit �etre sup�erieur �a d � �n�

Mais �a l��etape �
 Alice lui a demand�e de prouver que w et wb sont �egaux sur

�n positions al�eatoirement choisies
 ce que Bob n�aurait pu faire
 except�e avec

probabilit�e exponentiellement faible en n� D�o�u la contradiction�

Il est aussi impossible �a Alice d�utiliser le protocole de fa�con �a ce que Bob s�engage

�a c 	� ab s�il est honn�ete� Du fait qu�Alice ait prouv�e que ab � m 
 wb 
 il est

�evident que si w � wb 
 Bob pourra s�engager �a c � a b � Supposons au contraire

que w 	� wb � Comme ce sont deux mots de code
 ils doivent avoir au moins

d � �n position di��erentes� Mais si c�est le cas
 le test qui s�e�ectue aux �etapes

� et � ne pourra avoir �et�e r�eussi� Donc si Alice ou Bob est honn�ete
 �a la �n

du protocole Bob ne pourra �etre engag�ee �a c 	� a b 
 except�e avec probabilit�e

exponentiellement faible en n�

����� cot est priv
e pour Bob

Montrons que
 peu importe le comportement d�Alice
 si Bob respecte le proto�

cole
 elle n�apprendra rien au sujet de b� Bob transmet de l�information �a Alice



��

seulement aux �etapes 

 �
 �
 � et 

� Aux �etapes 
 et �
 l�information transmise

est ind�ependante de b� Aux �etapes �
 � et 


 par d�e�nition de bcx et du fait que

les preuves sont �a divulgation nulle
 Alice n�apprend rien au sujet de b� Le seul

moyen qui reste �a Alice pour obtenir de l�information consiste �a faire en sorte

que Bob agisse di��eremment d�ependant de la valeur de b� Elle devra le forcer �a

refuser si b � � �b � 
	 aux �etapes � ou ��

Heureusement
 cela est impossible� Si Bob ne r�eussit pas les preuves de l��etape

� ou �
 c�est que w 	� wb � Comme il a �et�e prouv�e �a l��etape � que wb est un

mot de code
 w et wb doivent avoir au moins t positions di��erentes
 sans quoi

l�algorithme de d�ecodage aurait trouv�e wb� Comme t � )�n	
 la v�eri�cation de

l��etape � ne pourra avoir �et�e r�eussie qu�avec probabilit�e exponentiellement faible�

Donc
 si la v�eri�cation de l��etape � r�eussit
 les preuves de l��etape � et � vont aussi

r�eussir� Notons que la v�eri�cation de l��etape � a la m�eme probabilit�e de succ�es

peu importe b
 et ce d�u au fait que jI�j � jI�j�

����� cot est priv
e pour Alice

Si Alice respecte le protocole
 Bob ne pourra rien apprendre au sujet a�b
 peu

importe sa strat�egie et ce
 m�eme s�il conna��t d�ej�a ab�

Comme Alice choisit w� et w� al�eatoirement
 aucune information sur a�b ne par�

vient �a Bob avant l��etape 
� o�u Alice r�ev�ele m et prouve que a�b � m 
 w�b � Pour

en arriver l�a
 Bob doit pr�ealablement passer le test de l��etape � et convaincre

Alice qu�il est engag�e �a w � wb� Pour que Bob ait moins que ��n�� candidats

pour wb au moment de son engagement de l��etape �
 il doit avoir obtenu au moins

n��'��n�� des n'��n bits de wb durant les �etapes � et �� Ceci est d�u au fait qu�il

y a �n�����n mots de code possibles
 et donc apr�es avoir appris n�� ' ��n�� bits

suppl�ementaires
 ��n�� d�entre eux sont encore possibles� Si c�est le cas
 il y aura

aussi ��n�� candidats pour w�b m�eme apr�es avoir appris �n bits suppl�ementaires �a



��

l��etape ��

Donc
 si Bob apprend seulement n�� ' ��n�� bits de wb
 il aura une probabilit�e

d�au plus ���n�� de s�engager au bon mot de code �a l��etape �� Comme tout mot

de code erron�e aura au moins �n positions di��erentes du bon mot
 l��etape � aurait

une chance exponentiellement faible d��etre r�eussie dans ce cas� D�un autre c�ot�e


si Bob apprend aussi peu que n�� ' �n�� bits de w�b il aura une probabilit�e d�au

plus ���n�� d�avoir une information
 m�eme minime
 au sujet de a�b � m 
w�b �etant

donn�e que m est al�eatoire et ce
 par un th�eor�eme de Bennett
 Brassard et Robert

�� �

��� cot 
a l�int	erieur d�un groupe �gcot�

Si Alice et Bob sont engag�es �a leurs entr�ees envers tous les participants d�un

groupe
 il leur est possible d�e�ectuer gcot� a� � a� � b 	� c 	 de fa�con �a ce qu��a

la �n du protocole
 Bob soit engag�e �a c envers tous les membres du groupe� Le

protocole aura aussi les caract�eristiques suivantes�

! correct� Si tous les participants respectent le protocole
 Bob sera engag�ee

envers tous �a c � ab �via bcx	�

! honn�ete� Si au moins un participant respecte le protocole
 Bob ne peut �etre

engag�ee �a c � &ab�

! priv�e� Si Alice respecte le protocole
 Bob et les autres participants n�ap�

prendront rien au sujet de a�b
 et si Bob respecte le protocole
 Alice et les

autres participants n�apprendront rien au sujet de b�



��

Trois modi�cations au protocole cot sont n�ecessaires pour le transformer dans

un protocole gcot �

! Le code correcteur C de l��etape 
 doit �etre accept�e par l�ensemble des par�

ticipants�

! Quand un participant s�engage ou prouve une relation
 il le fait envers tous

les participants�

! Le sous�ensemble I� de l��etape � doit �etre choisi par tous les participants�

Pour choisir I�
 seulement O�n log�n		 bits al�eatoires devront �etre choisis
 au

co�ut de O�Nn log�n		 bcs pour chaque participant� Quand plusieurs gcot sont

e�ectu�es en parall�ele
 le m�eme ensemble I� peut �etre utilis�e �a chaque fois sans

perte de s�ecurit�e� Ceci permettra une �economie de ressources appr�eciable si les

participants pr�eparent I� avant d�e�ectuer les gcot�

Le protocole de gcot est tr�es semblable au cot
 l�ensemble des participants

jouant alternativement le r�ole d�Alice et de Bob� Le protocole est correct� priv�e

et honn�ete pour les m�emes raisons�

��� Complexit	e de gcot

La complexit�e de gcot d�epend du type de bcx et de ���	�ot utilis�es par les parti�

cipants� C�est pourquoi nous discuterons de sa complexit�e en terme des protocoles

d�ej�a d�e�nis�

gcot utilise O�n	 ���	�ot qui sont e�ectu�es quand w� et w� sont transf�er�es� Le

protocole n�ecessite O�n	 op�erations sur les bcx de la part d�Alice et Bob avec

chaque participant pour s�engager respectivement au sujet de w�
 w� et w et pour
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e�ectuer les di��erentes preuves� Alice et Bob e�ectuent donc O�Nn	 op�erations

sur les bcx et les autres participants O�n	� Nous n�avons pas tenu compte ici

des tirages de O�n logn	 bits al�eatoires qui doivent �etre faits par les participants�

Comme nous l�avons dit pr�ec�edemment
 ce tirage peut �etre e�ectu�e une seule fois

pour plusieurs gcot� Nous en tiendrons compte plus tard�

Si les bc disponibles ne sont pas des bcx
 alors la technique d�ecrite dans le

chapitre � permettant leur construction devra �etre utilis�ee� Dans ce cas
 pour

r�ealiser un gcot
 O�Nn�	 op�erations sur les bc seront e�ectu�ees par Alice et Bob

et O�n�	 par les autres participants� En�n
 si seulement ���	�ot est disponible les

bc devront �etre implant�es �a partir de cette proc�edure au co�ut de O�n	 ���	�ot

par bc et pour une complexit�e totale de O�Nn�	 ���	�ot pour Alice et Bob
 et de

O�n�	 ���	�ot pour les autres�
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Chapitre �

Calculs Multi	Parties sur des

donn�ees Priv�ees
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 � Calculs multi�parties

Dans ce chapitre
 nous pr�esentons un protocole de calculs multi�parties sur don�

n�ees priv�ees conceptuellement simple et e�cace� L�introduction de ce m�emoire

pr�esente un survol des travaux d�ej�a r�ealis�es dans ce domaine� Rappelons que ce

genre de protocole permet l�implantation du vote secret
 du poker �a l�aveugle

�$Mental Poker%	 ���
 �
 
 des statistiques con�dentielles et de tout autre proto�



�


cole n�ecessitant des op�erations sur des donn�ees secr�etes r�eparties entre deux ou

plusieurs individus ��� �

Dans un protocole multi�parties
 N participants ayant chacun une entr�ee se�

cr�ete xi d�esirent apprendre y � F �x�� ���� xN	� Rappelons quatre caract�eristiques

propres �a ce genre de protocole�

! On dit que le protocole est correct si N participants qui respectent le pro�

tocole r�eussissent �a apprendre y�

! On dit que le protocole est priv�e si la seule information qu�un groupe de

participants G peut apprendre au sujet des xi des autres participants est y

et ce qui peut en �etre logiquement d�eduit sachant F et les xi tel que i � G�

! Le protocole est honn�ete si un participant sait quand il n�apprend pas un

r�esultat y valable� On dit que y est un r�esultat valable s�il existe fx��� ���� x
�
Ng

tel que y � F �x��� ���� x
�
N	 et �i
 x�i � xi si le participant i est honn�ete�

! Le protocole est juste si le fait qu�un participant apprenne de l�informa�

tion au sujet de y �a travers le protocole implique que tous les participants

apprennent y�

Le reste du chapitre sera consacr�e �a la pr�esentation d�un protocole d��evaluation

multi�parties de fonctions sur donn�ees priv�ees �pmpc	 correct
 priv�e
 juste et hon�

n�ete bas�e sur l�existence d�un transfert inconscient ����	�ot	 entre chaque paire

de participants et l�existence d�un canal de di�usion �able les reliant tous� Au�

cune supposition ne sera faite quant �a l�honn�etet�e des participants� Le protocole

reposera aussi conceptuellement sur les bcx qui peuvent
 comme nous l�avons vu

dans le chapitre �
 �etre r�ealis�es �a l�aide du ���	�ot�

La proc�edure de transfert inconscient certi��e �gcot	 d�ecrite au chapitre pr�ec�e�

dent et r�ealis�ee �a partir d����	�ot et des bcx sera la pierre angulaire du protocole
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pmpc� Rappelons que les bcx peuvent �entre autres	 �etre implant�es �a l�aide des

bc qui eux�m�emes peuvent l��etre �a partir d����	�ot� De plus
 notons que certaines

implantations de ���	�ot permettent qu�il soit utilis�e comme canal priv�e� Si par

contre le ���	�ot utilis�e n�a pas cette propri�et�e
 chaque paire de participants devra

en plus disposer d�un canal priv�e ou d�une cha��ne al�eatoire secr�ete commune�

Le protocole pmpc n�est pas robuste
 c�est��a�dire qu�un participant peut faire

avorter le protocole m�eme si celui�ci est d�ej�a bien entam�e� Ceci est in�evitable

�etant donn�e qu�aucune hypoth�ese n�est faite quant �a l�honn�etet�e des participants�

Pour garantir que le protocole soit juste
 chaque participant devra coop�erer �a

chacune des �etapes du protocole� Si un groupe de participants pouvait continuer

l��evaluation du circuit sans la coop�eration de certains autres participants �m�eme

un seul	
 ceci leur permettrait de tricher le protocole en �evaluant la fonction avec

les donn�ees de tous sans partager le r�esultat
 ce qui n�est pas permis dans un

protocole juste� Ce n�est donc pas un inconv�enient propre au protocole pr�esent�e

ici mais bien une caract�eristique intrins�eque de tous les protocoles de ce type�

Le protocole pmpc est constitu�e de trois phases� Premi�erement
 l�initialisation o�u

les participants s�entendent sur le circuit et les param�etres du protocole� C�est

aussi lors de l�initialisation que les participants vont pr�eparer leurs bits priv�es de

fa�con �a pouvoir e�ectuer le calcul� Pendant la deuxi�eme phase du protocole
 les

participants �evaluent la fonction proprement dite� Le circuit calculant la fonction

sera �evalu�e une porte �a la fois par un travail conjoint de tous les participants�

La derni�ere �etape est celle de la r�ev�elation graduelle du r�esultat� Cette �etape a

pour but d��eviter que certains participants n�apprennent le r�esultat pendant que

d�autres restent dans l�ignorance� C�est surtout �a ce moment que les participants

se soucient du fait que le protocole soit juste�
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��� Initialisation

L�initialisation est divis�ee en deux parties� Premi�erement
 les participants vont

s�entendre sur un circuit calculant la fonction F ainsi que sur tous les param�etres

des sous�protocoles� Les param�etres sont li�es au type de bcx et de ���	�ot utilis�es

ainsi qu�au protocole cot o�u un code et plusieurs constantes doivent �etre choisis

de fa�con consistante�

Dans un deuxi�eme temps
 les participants vont distribuer leurs bits d�entr�ee en

utilisant des bcx� Ces bits distribu�es seront appel�es dbc �$Distributed Bits Com�

mitment% ou mise en gage distribu�ee	 et c�est sur eux que seront e�ectu�ees les

op�erations permettant l��evaluation du circuit�

����� Mise en gage distribu
ee �DBC�

Pour chacun de ses bits d�entr�ee
 chaque participant devra
 avec la coop�eration

des autres
 construire une mise en gage distribu�ee �dbc	� Comme leurs noms

l�indiquent
 les dbc sont des mises en gage dont la valeur est distribu�ee entre

tous les participants� Un dbc est le ou�exclusif de N valeurs connues chacune

par un participant et sur laquelle il est engag�e envers tous par des bcx� Rappelons

que les bcx sont jumelables� A partir de ce moment
 �a moins d�avis contraire


lorsqu�un participant s�engage �a une valeur
 cela signi�e qu�il s�engage envers tous

les participants en utilisant des bcx �egaux�

Pour camou�er b avec un dbc B
 un participant p demande �a chaque participant i

de s�engager �a un bit al�eatoire bi et de l�ouvrir �a p et uniquement �a lui� Finalement

p s�engagera �a bp � b� �
L

i ��p bi	�
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Protocole� cr�eer�dbc

Entr�ees Sorties

p � b BIT B � dbc

Relations Propri�et�es

B � b priv�e

�� �i � P tel que i �� p� i s	engage �a bi �R f�� �g�

�� �i � P tel que i �� p� i ouvre bi �a p et uniquement �a lui�

�� p s	engage �a bp � b�
L

i��p bi

�� B � f b� � b� � ���� bN g

Toutes les valeurs interm�ediaires lors de l��evaluation du circuit seront des dbc�

Pour avoir de l�information au sujet de la valeur d�un dbc
 il faut conna��tre la

valeur de tous les bits qui le constituent� Les dbc restent donc priv�es m�eme contre

une coalition de N � 
 participants�

On peut consid�erer les dbc comme des exemples de $secret sharing% parfait o�u

tous les participants doivent coop�erer pour r�ecup�erer la valeur du bit distribu�e�

C�est d�ailleurs ce qui sera fait lors de la derni�ere �etape du protocole pour per�

mettre �a tous d�apprendre le r�esultat de la fonction�

��� 	Evaluation

La deuxi�eme �etape du protocole pmpc est l��evaluation du circuit� Le circuit com�

pos�e de not et and sera �evalu�e une porte �a la fois� Chaque porte aura comme

entr�ee et comme sortie des dbc� L��evaluation d�une porte sera r�ealis�ee de fa�con

�a ne pas accro��tre l�information d�une �eventuelle coalition malhonn�ete�
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����� 
Evaluation du not

L��evaluation du not ne pose pas de probl�eme particulier� On d�esire �a partir d�un

dbc A camou�ant a construire un dbc B camou�ant b tel que b � &a� Le protocole

devra �etre�

! honn�ete
 B 	� A et tous les participants en seront convaincus�

! priv�e
 Aucune coalition de moins de N participants ne peut obtenir d�infor�

mation suppl�ementaire au sujet de A �ainsi que B	 par le protocole�

Pour construire le dbc B camou�ant b � &a
 chaque participant s�engagera �a une

valeur �egale �a sa part de A
 sauf un participant appel�e 	 qui
 lui
 s�engagera �a la

valeur oppos�ee� Chacun doit �evidemment prouver qu�il s�est engag�e �a la bonne

valeur� Comme la valeur d�un dbc est le ou�exclusif de toutes les parts le

constituant
 le dbc ainsi construit aura la valeur oppos�ee au dbc original�

Protocole� not

Entr�ees Sorties

A � f a� � ���� aN g �dbc B � f b� � ���� bN g � dbc

Relations Propri�et�es

A �� B priv�e� honn�ete

�� �i � P tel que i �� �� i s	engage �a bi � ai et le prouve�

�� Le participant � s	engage �a b� �� a� et le prouve�

�� B � f b� � b� � ���� bN g

Il est facile ici de voir que le protocole est priv�e et honn�ete�
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����� 
Evaluation du and

L��evaluation du and est la partie la plus di�cile d�un protocole pmpc� C�est pour

�evaluer cette porte asym�etrique que le gcot et les dbc sont n�ecessaires�

Pour simpli�er la pr�esentation de l��evaluation du and
 nous introduirons un pro�

tocole de and partiel �pand	 r�ealis�e entre deux participants sous la supervision

du groupe� Au d�ebut du protocole pand
 Alice est engag�ee �a a et Bob �a b � Apr�es

pand� a � b 	 Alice sera engag�ee �a cA et Bob �a cB tels que cA � cB � a 
 b �

De plus le pand sera�

! honn�ete
 a 
 b � cA � cB et tous les participants en seront convaincus�

! priv�e
 peu importe son comportement Alice n�apprend rien sur la valeur de

b et de fa�con similaire Bob n�apprend rien sur la valeur de a�

L�implantation du pand est assez simple�

Protocole� pand

Entr�ees Sorties

Alice � a �BCX Alice � cA �BCX

Bob � b �BCX Bob � cB �BCX

Relations Propri�et�es

a � b � ca � cb priv�e� honn�ete

�� Alice s	engage �a cA �R f�� �g�

�� Alice s	engage �a t� � cA et �a t� � cA � a et le prouve�

�� Alice et Bob e
ectuent GCOT � t� � t� � b 
� cB 
�
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Voyons pourquoi le protocole est honn�ete� Comme gcot est correct
 on a que si

b � � alors cB � t� � cA � cA � cB � � � a 
 b et si b � 
 alors cB � t� �

cA� a� cA� cB � a � a
 b� Le protocole est priv�e du fait que gcot et bcx le

sont�

Nous sommes maintenant en mesure de r�ealiser le protocole and qui �a partir de

deux dbc A et B construira le dbc C tel que A 
 B � C� Le and sera priv�e et

honn�ete de la m�eme fa�con que le not�

Pour construire C �and�A�B	
 toutes les paires ordonn�ees de participants ex�e�

cuteront un pand de leur part de A et B
 puis chacun �evaluera le ou�exclusif

de toutes les valeurs auxquelles il s�est engag�e en sortie des pand et s�y engagera�

Toute ces bcx formeront C�

Protocole� and

Entr�ees Sorties

A � f a� � ���� aN g � dbc � C �DBC

B � f b� � ���� bN g � dbc

Relations Propri�et�es

A � B � C priv�e� honn�ete

�� �i� j � P avec i �� j� i et j e
ectuent pand� ai � bj 
 � � gij � dji 


�� �i � P � i s	engage �a ci �
LN

j��� gij � dji 


�� C � f c� � c� � ���� cN g

Du fait que le pand est honn�ete et priv�e ainsi qu�en regard de l��equation

f
NM
i��

aig 
 f
NM
i��

big �
NM

i���j��

�ai 
 bj	�

il est facile de se convaincre que le and est lui aussi honn�ete et priv�e�

L��evaluation d�un and n�ecessitera que chaque participant s�implique de fa�con

active dans O�N	 pand et de fa�con passive dans les O�N�	 autres� La complexit�e
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du pand �etant essentiellement �egale �a celle du cot
 on obtient que les participants

seront activement impliqu�es dans O�N	 cot et passivement dans O�N�	� De

plus
 nous devons tenir compte ici des O�n logn	 bc n�ecessaires pour le choix du

sous�ensemble al�eatoire qui sera utilis�e dans les O�N�	 cot� En combinant ces

trois mesures
 on obtient que chaque participant devra e�ectuer O�Nn	 ���	�ot 


O�N�n	 op�erations sur des bcx et O�n logn	 bc�

��� R	ev	elation graduelle du r	esultat

Nous sommes maintenant au point o�u l��evaluation du circuit est termin�ee� Mais

comme les bits r�esultants sont camou��es dans des dbc
 personne n�a encore appris

quoi que ce soit au sujet de y� Nous d�esirons que les participants apprennent cette

valeur de fa�con juste
 c�est��a�dire que si un participant apprend le r�esultat
 tous

l�apprennent� Cette �etape est plus di�cile qu�elle n�y para��t �a premi�ere vue�

Si tous les participants ouvrent leur part du dbc simultan�ement
 le protocole

sera juste� En pratique
 il est di�cile d�accomplir une telle t�ache
 une coalition de

participants malhonn�etes pouvant toujours se retirer au moment o�u ils apprennent

les parts des autres participants et ainsi �etre seuls �a apprendre le r�esultat de la

fonction� Pour �eviter qu�une telle chose ne se produise
 le r�esultat sera r�eparti

en un nombre polynomial de bits qui seront ouverts les uns apr�es les autres

alternativement par chaque participant� Chaque bit donnera peu d�information

au sujet du r�esultat mais peu �a peu l�incertitude se dissipera et �a la �n tous

les participants auront appris la valeur de la fonction avec certitude� �A aucune

�etape
 un groupe de participants n�aura d�avantage important sur les autres�

Un groupe pourra seulement avoir un avantage de 
�Poly� Cet avantage peut

�etre consid�er�e par certains comme non n�egligeable� Cela est malheureusement

in�evitable
 car si �a chaque �etape un groupe de participants ne peut avoir qu�un

avantage exponentiellement faible sur les autres
 il faudra une nombre exponentiel
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d��etapes pour que tous les participants apprennent le r�esultat de la fonction�

Il existe di��erentes techniques permettant de rendre un protocole comme pmpc

juste� On trouve dans ��� et ��� des solutions int�eressantes �a ce probl�eme� Ces

solutions sont �evidemment priv�ees
 honn�etes et justes selon des d�e�nitions consis�

tantes avec celles du protocole pmpc� Le lecteur est invit�e �a y r�ef�erer pour plus

d�information� La solution naturelle consiste �a transformer le circuit S qui calcule

F en un circuit S � qui aura pour chaque bit de sortie de S
 O�Poly�n		 bits de

sortie qui ensemble lui seront �equivalents� Ces bits de sortie devront �etre tels que

leur r�ev�elation s�equentielle divulgue lentement le r�esultat de F �a tous�

��� Validit	e

Dans cette section
 les propri�et�es du protocole d��evaluation de circuit multi�parties

sur des donn�ees secr�etes seront �etudi�ees� Nous montrerons que le protocole est

correct
 priv�e
 honn�ete et juste tel que d�e�ni au d�ebut du chapitre� Les arguments

ne feront pas appel �a des simulateurs comme c�est souvent le cas pour ce genre de

protocole� Une approche plus directe sera utilis�ee� Les propri�et�es du pmpc seront

d�eduites des propri�et�es des sous�protocoles qui sont n�ecessaires �a sa r�ealisation�

C�est cette approche qui a aussi �et�e utilis�ee avec les sous�protocoles eux�m�emes�

Ce processus r�ecursif s�arr�ete avec les proc�edures de base
 soit la mise en gage et le

transfert inconscient
 d�ecrits dans le chapitre �� Leur existence et leurs propri�et�es

sont suppos�ees et c�est sur eux que s�appuient tous les protocoles de ce m�emoire�

Rappelons que l�existence d�un canal de di�usion �able est aussi suppos�ee�
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����� Le protocole est correct

Rappelons que le protocole est correct si en le respectant les P participants arri�

vent bien �a apprendre y � F �x�� ���� xN 	� Les op�erations not et and sont correctes

et donc
 si les participants suivent le protocole et �evaluent le circuit calculant la

fonction
 il leur est garanti que ce qu�ils calculent est bien F �x�� ���� xN	� Il su�t

donc que le protocole de r�ev�elation utilis�e soit correct pour que le protocole pmpc

le soit aussi�

����� Le protocole est priv�e

Rappelons que le protocole est priv�e si la seule information qu�un groupe de

participants G peut obtenir au sujet des xi des autres participants est y et ce qui

peut en �etre logiquement d�eduit connaissant F et les xi tels que i � G�

Le protocole est priv�e car avant la r�ev�elation
 aucune information ne va transpirer�

En e�et
 aucune information ne peut �etre connue au sujet des bits d�entr�ee par

une coalition de moins de N participants du fait qu�ils sont camou��es dans des

dbc� De plus
 ni le not ni le and ne pourront �etre utilis�es pour obtenir de

l�information du fait que ces protocoles sont eux aussi priv�es� Il su�t donc que

la phase de r�ev�elation ne d�evoile que le r�esultat pour que le protocole soit priv�e�

����� Le protocole est honn�ete

Rappelons que le protocole est honn�ete si un participant sait quand il n�apprend

pas le r�esultat de la fonction�

Ce qui est important ici est qu�il soit impossible �a un groupe de participants de

faire croire �a un ou plusieurs participants que la fonction a �et�e �evalu�ee de fa�con
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correcte si ce n�est pas le cas� Il ne faut pas oublier que les participants peuvent

s�engager �a une valeur de leur choix au d�ebut du protocole� Ce sera donc la seule

fa�con �a leur disposition pour in�uencer le r�esultat de l��evaluation�

Une fois un dbc construit
 il est impossible d�en changer la valeur� De plus
 le and

et le not sont honn�etes� Il su�t donc encore une fois que la phase de r�ev�elation

soit elle�m�eme honn�ete pour que pmpc le soit�

����� Le protocole est juste

Rappelons que le protocole est juste si le fait qu�un participant apprenne F �x�� ���� xN	

implique que tous l�apprennent�

Cette caract�eristique est surtout li�ee �a la r�ev�elation du r�esultat� En fait
 comme

nous l�avons vu plus t�ot
 aucune information quelle qu�elle soit n�est r�ev�el�ee au

sujet du r�esultat avant l��etape de r�ev�elation� Si le protocole s�arr�ete avant cette

�etape
 aucun groupe de moins de N participants ne pourra apprendre le r�esultat

de la fonction
 sauf bien entendu si le r�esultat est parfaitement d�e�ni par leurs

entr�ees� Donc le protocole sera juste si l��etape de r�ev�elation est faite de fa�con

correcte�

��� Complexit	e

Le transfert inconscient ����	�ot	 est la proc�edure de base sur laquelle repose

pmpc� En pratique
 il est parfois plus facile d�implanter bc et m�eme bcx que

���	�ot� Nous donnerons donc une analyse de complexit�e pour le cas o�u seulement

���	�ot est directement disponible
 le cas o�u ���	�ot et bc sont disponibles et le

cas o�u ���	�ot et bcx sont disponibles�
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Il est facile de voir que l��evaluation du circuit F compos�e de m portes n�ecessitera�

creation
 not et and confondus
 O�m	 op�eration sur des dbc� L�op�eration la

plus co�uteuse sur les dbc est le and et donc la complexit�e du protocole est �egale

�a l��evaluation de O�m	 and�

Voici un tableau r�ecapitulatif des co�uts de chacun des sous�protocoles�

Proc�edure ���	�ot ���	�ot bc ���	�ot bcx

bc O�n	 
 


bcx O�n�	 O�n	 


gcot actif O�Nn�	 O�n	 O�Nn�	 O�n	 O�Nn	

gcot passif O�n�	 O�n�	 O�n	

pand passif O�Nn�	 O�n	 O�Nn�	 O�n	 O�Nn	

pand actif O�n�	 O�n�	 O�n	

AND O�N�n�	 O�Nn	 O�N�n�	 O�Nn	 O�N�n logn	

pmpc O�mN�n�	 O�mNn	 O�mN�n�	 O�mNn	 O�m�N�n ' n logn		

Fig� ��� � Complexit�e
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Chapitre 


Conclusion

Durant le si�ecle dernier
 l�homme a pris pleinement conscience de son pouvoir sur

la mati�ere� La vaste �etendue de ses constructions en t�emoigne� Nous modi�ons

notre environnement d�une fa�con de plus en plus profonde et il ne semble pas y

avoir de limite �a notre capacit�e cr�eatrice� Ce n�est que plus r�ecemment
 particu�

li�erement avec l�av�enement de l�informatique
 que nous avons pris conscience de

l�importance d�une entit�e plus subtile mais tout aussi r�eelle� l�information�

L�information occupe de plus en plus de place dans nos vies� La fulgurante aug�

mentation de notre capacit�e de communication associ�ee �a notre capacit�e de sto�

ckage
 de gestion et de manipulation de cette mati�ere mall�eable nous ouvre de

nouveaux horizons� Nous vivons la r�evolution informatique�

La r�evolution industrielle a modi��e nos vies d�une fa�con si dramatique qu�il nous

est maintenant di�cile d�en faire la pleine mesure� La r�evolution informatique

pourrait s�av�erer tout aussi marquante� Il est de plus en plus �evident que l�infor�

mation m�ene le monde moderne� Il faut prendre des d�ecisions rapides et ceux qui

contr�olent l�information contr�olent par extension les d�ecisions que nous prenons�
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Une savante manipulation de l�information peut changer le cours d�une guerre�

Elle peut permettre �a des empires de s��ecrouler et �a d�autres de na��tre� Sa judi�

cieuse utilisation nous permettra de modeler notre avenir et ainsi
 souhaitons�le


de mieux vivre�

Il faudra que la soci�et�e s�adapte� La quantit�e de donn�ees concernant les indivi�

dus qui se trouve stock�ee �electroniquement est impressionnante� Si un quelconque

�etre malicieux rassemblait toute l�information qui nous est associ�ee
 il conna��trait

sur notre vie des d�etails que m�eme nos proches ignorent� Il aurait probablement

acc�es �a notre adresse
 notre revenu
 nos d�epenses
 nos voyages
 les restaurants que

nous fr�equentons
 �a qui nous t�el�ephonons
 �a quelle heure et combien de temps


quels sont les �lms que nous avons emprunter �a notre club vid�eo
 notre dossier

�scal
 judiciaire
 m�edical
 scolaire ou bancaire
 si nous respectons les r�egles de

stationnement
 si nous avons eu des contraventions
 quels sont les journaux
 re�

vues et p�eriodiques auxquels nous sommes abonn�es
 de quel parti politique nous

sommes membre
 etc� Si de plus nous sommes connect�es �a un r�eseau informatique

�a notre travail
 tout notre courrier
 nos �chiers et notre horaire pourraient en �etre

d�eduits�

Bref
 aujourd�hui
 pratiquement tout ce qui nous concerne est stock�e quelque part

et tout porte a croire que cela va s�accentuer� L��enum�eration qui pr�ec�ede est bien

courte en comparaison avec ce que pourrait �etre la r�ealit�e� Et ce
 sans compter les

recoupements qui pourraient aussi �etre faits entre l�information concernant plu�

sieurs individus et des techniques d�analyse statistique complexes qui pourraient

permettre de percer encore plus profond�ement notre intimit�e�

Heureusement
 il ne semble pas possible �a un individu d�acc�eder �a toute cette

information� Il n�en demeure pas moins qu�il est assez facile d�en obtenir une bonne

partie� Cela a d�ailleurs parfois des cons�equences anodines comme la r�eception de

publicit�e personnalis�ee ou d�autre forme de sollicitation� Mais jusqu�o�u cela peut�

il aller* Les gens s�interrogent d�ej�a sur ces probl�emes� Le cin�ema est en g�en�eral un
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bon indicateur social et les �lms comme� $The Conversation%
 $Brazil%
 $
���%


$Snickers%
 $Johnny Mnemonique%
 $The Net% t�emoignent de l�attention port�ee

par la population �a cette r�ealit�e�

D�un autre c�ot�e
 il faut aussi r�ealiser que notre s�ecurit�e est parfois li�ee �a la capacit�e

de la soci�et�e d�acc�eder �a cette information� Nous d�esirons tous que les criminels

dangereux puissent �etre rep�er�es et mis hors d��etat de nuire� Nous voudrions en fait

pouvoir les rep�erer
 pr�evoir et pr�evenir leurs actions� Mais si cela �etait possible


il serait insupportable qu��a chaque fois que nous d�epassions la limite de vitesse

l�egale en voiture
 une contravention nous soit automatiquement factur�ee� Les lois

et la capacit�e d�intervention des instances polici�eres devront s�harmoniser avec

notre capacit�e grandissante �a rep�erer les contrevenants� Beaucoup d�interdictions

dans nos soci�et�es ont pour but d��eviter les abus� Le contr�ole total des individus

n�est pas l�objectif �a atteindre�

Comment la soci�et�e peut�elle �a la fois pr�evenir les actions n�efastes de certains

individus et se garder d�intervenir dans notre vie priv�ee* Comme nous l�avons

vu dans les chapitres pr�ec�edents
 la cryptologie apporte des solutions qui vont

bien plus loin que la communication secr�ete� Les preuves �a divulgation nulle et le

calcul multi�parties pourront permettre �a des organismes un traitement de l�infor�

mation sans y avoir directement acc�es� Un individu accus�e de meurtre pourrait


par exemple
 prouver qu�il n��etait pas sur les lieux du crime
 sans r�ev�eler l�endroit

o�u il se trouvait� De fa�con plus r�ealiste
 on peut imaginer un dossier m�edical qui

r�epond uniquement aux questions pos�ees par un m�edecin en service et d�ument

autoris�e� Il sera aussi possible d�e�ectuer des paiements dans l�anonymat et quand

m�eme recevoir la marchandise� Aussi
 on pourra faire des statistiques sans poser

de questions indiscr�etes� En fait
 une foule d�op�erations qui n�ecessitent aujour�

d�hui l�accumulation d�informations pourront �etre r�ealis�ees de fa�con anonyme et

�able�

Dans un monde id�eal
 un certain nombre d�organismes
 su�samment large pour
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satisfaire toute la population et su�samment restreint pour �etre pratique
 pour�

rait g�erer toute l�information qui nous concerne� Chez nous
 ces organismes pour�

raient par exemple �etre les di��erents partis politiques
 le gouvernement
 les banques


les juges
 les m�edecins
 une association de protection des consommateurs
 l��eglise

et quelques autres� �A eux tous
 ils pourraient r�epondre aux requ�etes nous concer�

nant
 mais isol�es
 ils ne pourraient rien manigancer� Ces institutions ne pourraient

servir leurs int�er�ets aux d�epends des autres mais surtout
 il faudrait in�ltrer si�

multan�ement tous ces organismes pour acc�eder �a l�information qu�ils poss�edent

ensemble
 ce qui est plus di�cile que d�en in�ltrer une seule
 surtout pour leurs

employ�es�

Il su�ra d�avoir con�ance en une seule de ces institutions pour dormir tranquille�

L�important
 c�est que l�information existe et puisse �eventuellement �etre utilis�ee

si cela est n�ecessaire
 justi��e et autoris�e�

L�implantation de la cryptologie �a grande �echelle se heurte �a des barri�eres tech�

niques� Heureusement
 ces di�cult�es peuvent �etre surmont�ees assez facilement� Le

protocole pmpc pr�esent�e dans ce m�emoire est d�ailleurs assez e�cace et g�en�eral

pour r�epondre �a des besoins r�eels� Il serait concevable pour un groupe d�institu�

tions comme celui cit�e plus haut d�accumuler dans des dbc de l�information au

sujet de chaque individu� Ils pourraient alors d�un commun accord e�ectuer les

op�erations n�ecessaires au bon fonctionnement de la soci�et�e�

L�explosion d�emographique �a l�int�erieur du r�eseau Internet et l�acc�es plus facile �a

des ressources cryptographiques permettent d�esp�erer des changements majeurs

dans le traitement de l�information� Nos notions de justice
 de tol�erance et de

propri�et�e devront s�ajuster �a tous ces changements
 mais tout cela se fera je

l�esp�ere dans le respect et le renforcement de la d�emocratie et de notre intimit�e�
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