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Sur Internet, chaque personne laisse des traces 
numériques reliées à son identité.

4

Scandale PRISM: comment les Etats‐Unis 
espionnent le web
L'Expansion.com avec AFP ‐ publié le 07/06/2013 à 16:53

L'administration Obama a confirmé l'existence d'un programme 
permettant à la NSA d'accéder aux données issues de Google, 
Microsoft, Facebook à des fins de renseignement extérieur. 

L'Agence nationale de sécurité américaine (NSA) et le FBI ont accès 
aux serveurs de neuf géants américains de l'internet, dont Microsoft, 
Yahoo, Google et Facebook, pour y surveiller les activités d'étrangers 
(mails, vidéos, audio...).

Skype, AOL, YouTube, Apple et PalTalk participeraient également au 
système
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Définition vie privée

« Le droit d’une personne de contrôler l’accès à 
sa personne et aux renseignement qui la 
concerne.  Le droit à la vie privée signifie que la 
personne décide des renseignements qui sont 
divulgués, à qui et à quelles fins. » 

6

Atteinte à la vie privée

« Une atteinte à la vie privée suppose l’accès non 
autorisé à des renseignements personnels ou la 
collecte, l'utilisation ou la communication non 
autorisée de tels renseignements. Certains des 
cas d'atteinte à la vie privée surviennent lorsque 
des renseignements personnels sont volés, 
perdus ou communiqués par erreur (p. ex. 
transmis par courriel aux mauvaises personnes). 
Une atteinte à la vie privée peut également 
découler d’une erreur de procédure ou d’une 
défaillance opérationnelle.. » 
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« RIEN NE S’EFFACE SUR INTERNET» 
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Les conditions de base de protection de la vie privée 
sur Internet

Anonymat : impossibilité pour d'autres utilisateurs de 
déterminer le véritable nom de l'utilisateur associé à un sujet.

Non‐chaînabilité : impossibilité pour d'autres utilisateurs 
d'établir un lien entre différentes opérations faites par un 
même utilisateur. 

Non‐observabilité : impossibilité pour d'autres utilisateurs de 
déterminer si une opération est en cours.

http://www.ossir.org/resist/supports/cr/20070626/Deswarte‐ProtectionViePrivee.pdf
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Violation vie privée : 
Informations Recherchées
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Informations d’identification (nom, prénom, âge, sexe, adresse, 
numéro de téléphone, nom de jeune fille de la mère, numéro 
d’assurance sociale, numéro d’identification personnel, revenu, 
emploi, situation familiale, lieux de résidence, code utilisateur, 
pseudonyme)

Habitudes de consommation (magasins fréquentés, relevés de 
compte, actifs, obligations, etc.)

Habitudes de navigation (sites web visités, fréquences des visites, 
nom des forums, amis sur le net, etc.) 

Habitudes de vie (loisirs, relations, moyens de déplacement, périodes 
de congés, etc.)

Données sensibles (carrière, employeur, dossier médical, casier 
judiciaire) 

Données biologiques (groupe sanguin, code génétique, empreintes)

14

Sources d’information

Gouvernement : casier judiciaire, antécédents médicaux

Compagnies dont vous êtes clients : téléphone, Amazon

Compagnies dont vous n'êtes pas clients : sociétés mères, 

entreprises filiales

Entreprises en faillite 
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Services en Ligne

Search engines:
Bing, Google, Yahoo!, etc.

Personal data aggregators:
123people.com, Whozat.com, Pipl.com, Peekyou.com, 

PeopleSearch.net, etc.

Social network aggregator web sites: 
Lifehacker.com, Spokeo.com, Spoke.com, etc.
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Transaction profile

Purchase history

Preference profile

Behavioral profile
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Negligeance des internautes

Pire ennemi: soi‐même

 En divulguant trop d’informations sur soi (photos, histoire de 
notre vie, etc.).

 En faisant confiance facilement aux autres.

 En affichant des informations sensibles : la date de naissance, le 
numéro de téléphone, le lieu de travail, l’emplacement 
géographique, etc.

 En se comportant d’une façon émotionnelle: 

 La curiosité nous incite parfois à cliquer sur des liens 
malveillants.

 La compassion peut nous pousser à envoyer de l’argent à un 
ami présumé qui prétend être victime de vol.

 Etc.
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RAISONS DE REJET DE CANDIDATS

23

http://mashable.com/2011/10/23/how-recruiters-use-social-networks-to-screen-
candidates-infographic/

Selon une étude par Reppler, plus de 300 employeurs interviewés
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Réseaux sociaux

26

Young people do not care

Filmed before being born, under constant surveillance by those who love 

them or are responsible for educating them, they have already accepted 

the idea that privacy is an illusion. They archive their own youth, as they 

see themselves as having an audience. Wikipedia is their library and 

Skype is their phone. As a result, they endanger those around them and 

sometimes undermine their own future!
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Social media

 Misleading concept of community 
If users do not know how their profile data is shared or how to
protect it, this notion of a virtual “community” may lead them to
share personal information they would have otherwise kept private.

 Secondary data collection by service suppliers
their services, In order to personalize they gather a great deal
of secondary information about their users (geographic location,
habits, tastes or preferences, etc.)

 Registration Process
SNS do not check the identity of the users and anyone can assume

any name without control

 Facial recognition
Once a face is tagged in a picture, it becomes relatively 
straightforward to 
retrieve the name from other pictures

Une expérimentation de recrutement
via les reseaux sociaux
(Alessandro Acquisti, 2014) 
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Surveillance sur Twitter

“Before I left to go on vacation, my boss asked that I
keep my phone on me because he was working on a
project and might need to ask me something. I said I’d
be available but knew there was no way I’d answer. He
called at least 10 times, and I never picked up.

When I got back, he asked me why I hadn’t answered, so
I lied and said my phone had been stolen. He looked at
me for a long time and then said, ‘That’s funny, because
according to your Twitter account, you’ve been updating
all week via your mobile device.”

Cosmolitan 130, 2012
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Surveillance sur Facebook

Social networks

 “I’m a waitress. […] A few pals came in
a month ago, and I gave them fries and
didn’t charge them. One of them later
posted on my wall that the ‘free fries
were banging’. I didn’t even think
about it, but my manager saw it and
flipped. I was let go immediately. Now I
block everyone from seeing my profile
unless they are a very close friend.”

33

Cosmolitan 130, 2012

34
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http://mashable.com/2011/10/23/how-recruiters-use-social-networks-to-screen-candidates-
infographic/

35
Selon une étude par Reppler, plus de 300 employeurs interviewés

Utilisez-vous les 
réseaux sociaux pour 
filtrer vos candidats ?

De quels 
réseaux 
sociaux 
vous 
servez-vous 

Pendant quelle phase du recrutement allez-vous chercher de l’information sur 
vos candidats sur les réseaux sociaux ? 

Après une première conversation 
avec le candidat

Je n’utilise pas ces sites

Après avoir reçu une 
application

Après plusieurs discussions 
avec le candidat

Avant de faire une 
offre d’emploi

Non Oui

36

CIGREF 2012
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Réputation d’une entreprise

Les atteintes informationnelles, comme la diffusion d’avis négatifs de 
consommateurs, le dénigrement, la rumeur et la diffusion de fausses 
informations

Les atteintes touchant à l’identité, comme le détournement de logo, 
l’usurpation ou le  détournement de marques ou de produits

Etude sur les risques et opportunités liés à l’e réputation des entreprises
Les atteintes d’ordre technique, comme le phishing le piratage de site, 
le flog, splog, cybergriping ou bien  cybersquatting

38

De nouveaux risques pour  les entreprises

Des internautes mécontents, des concurrents malveillants, des 
collaborateurs manquant de discernement peuvent nuire à l’image 
d’une société. 

Un acte isolé de salariés peut avoir de lourdes conséquences sur la 
réputation d’une entreprise. 

Variation des ventes, rupture de contrats avec des partenaires, 
perte de la maîtrise de son image, augmentation des 
investissements en communication, détournement de l’image de 
marque, problème de recrutement, sont autant de conséquences 
que peut subir une entreprise dans la tourmente du net.
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Un technicien est gagné par le sommeil chez le client

 A telecom company’s customer service reputation was 
tarnished by a viral video of a service technician caught 
sleeping in a customer’s home. 

 A word‐of‐mouth monitoring company identified the 
video and alerted key managers within moments of its 
posting. 

 The company was able to instantly mobilize its crisis‐
response efforts and implement strategies for its 
corporate department, Web content managers, and 
marketing and operations teams. 

 The damage would have been significantly worse had 
the company not used a reputation monitoring service
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JEREMY TOEMAN

PRESIDENT OF DIJIT

 Legacy Locker (acquired by PasswordBox), safe, secure 
repository for your vital digital property that lets you 
grant access to online assets for friends and loved ones 
in the event of loss, death, or disability.
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Courtiers de données

52

Courtiers de données (Data Broker)

 Informations vendues sont non nominatives

 permet de préserver la vie privée des internautes

 En cas de résiliation

 informations supprimées de la base de données

 Exemple litigieux:

 Intelius.com

 Fondé en 2006

 Slogan:

« se renseigner sur son entourage afin de savoir qui s’occupe de nos

enfants »

Préservation de la vie Privée > Technologies et services informatiques
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Other online data brokers

 Abika.com, USSearch.com

 Private information reselling

 Name, address, birthdates, phone numbers

 Marital status, name and age of children, family members

 Bankruptcy history, medical and criminal records

55
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Applications géo‐sociales

 Foursquare

 Gowalla

 FacebookPlaces
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Exemple de géolocalisation

« Bonjour M. Tremblay, nous sommes heureux de voir que 
vous êtes à proximité, nous pensions justement à vous 
puisque vous n'êtes pas passé nous voir depuis près de 6 
mois.  

Laissez‐nous vous faire une offre imbattable sur les vos 
jeans préférés, nous en avons justement deux de votre 
taille en magasin.  

Comme vous n'êtes qu'à quelques minutes, nous vous 
faisons une offre de 20% de rabais valide pour les 20 
prochaines minutes. Ne manquez pas ça, saisissez là! »

58

Non seulement on sait où vous 
êtes, mais on sait aussi où                     
vous ne vous trouvez pas !
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Négligence des internautes

62

Moteurs recherche de personnes 
et aggrégateurs de données
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Alerts (topics and news stories in which one is interested)
Calendar (day to day personal and professional schedule)
Catalogs (items one wishes to purchase)
Code (computer programming skill set and the kind of problems on which one is working)
Earth (locations of interest)
Gmail (communications and responses to contacts)
Images (topics of interest)
Groups (groups to which one is affiliated)
Maps for mobile (one’s location)
News (new stories of interest)
Orkut (family, friends, and colleagues)
Patent Search (patent idea and strategic plans)
Scholar (academic background and expertise)
SMS (contents of text messages and phone number)
Talk (contents of communication)
Translate (native language)
YouTube (topics of interest)

Google+ (your entire life)



2016-03-17

33

65

66



2016-03-17

34

67

68



2016-03-17

35

69

70



2016-03-17

36

71

72



2016-03-17

37

73

74



2016-03-17

38

75

BIOMETRY

 Uses biological information

 Fingerprints

Facial recognition

Retina recognition

 Usage

Monitor work hours

Control access to physical locations

75
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Source: www.biometrics.org 76
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Vol d’identité
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LE VOL D'IDENTITÉ

81

«Votre écran d'ordinateur n'est pas un mur
derrière lequel vous vous cachez, mais plutôt une
fenêtre grande ouverte par laquelle deux milliards
d'inconnus vous observent. »
Jean Chartier, Président de la Commission d'accès à l'information du Québec

(28 janvier 2011 la journée mondiale de la protection de la vie
privée )

http://communiques.gouv.qc.ca/gouvqc/communiques/GPQF/Janvier2011/27/c5598.htm
l

82
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VOICI LE CAS D’UNE HISTOIRE RÉELLE

84

VOL D’IDENTITÉ EN 1 HEURE (USA) AVEC CONSENTEMENT

DE LA PERSONNE

Professeur et ancien consultant dans 
une société de sécurité informatique
a tenté une expérience originale. 

Il a réussi à obtenir des informations 
confidentielles sur une personne et ainsi 
à s’introduire dans ses comptes bancaire.                  

HERBERT H. THOMPSON

La personne visée, s’appelle Kim, est très peu connue d’Herbert. 
Il sait juste comment elle s’appelle (nom et prénom).
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 Acte 1: Basé sur ces informations, Herbert se lance dans une rapide 
recherche sur Google lui donne un blog et un C.V. de Kim.

Le blog lui donne une foule 

d’informations personnelles

comme son adresse Gmail.

Du C.V., il en retire une vielle

adresse email fournit par 

l’établissement scolaire de Kim. 

86

Acte 2: Il se connecte sur le site de
la banque de Kim et fait une demande 
de récupération de mot de passe. 
Le site indique qu’un email a été envoyé 
avec le nouveau mot de passe réinitialisé.

Du coup, sa prochaine cible 
devient le compte Gmail.

Acte 3: Il se connecte donc sur Gmail et fait 
une demande de récupération de mot de passe. 
un email avec le mot de passe 
réinitialisé a été envoyé sur
l’adresse scolaire de Kim.
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Acte 4 : Nouvelle cible, le compte email de l’école.

Une nouvelle fois, il utilise la fonction mot de passe oublié. 

On lui demande une adresse postale (trouvée sur le C.V.),

et une date de naissance.

Acte 5 : Herbert retourne sur le blog

où Kim raconte comment son

anniversaire s’est déroulé tel jour 

Sur Facebook, ses amies lui souhaitent 

joyeux anniversaire

Acte 6 : Il retourne sur le compte email scolaire de Kim, 

fait plusieurs essais et tombe sur la bonne année de naissance.

Sur Gmail, il récupère le lien de réinitialisation du compte bancaire.

C’est fini! Il peut s’amuser avec l’argent de Kim.    

88

TYPES DE VOL D’IDENTITÉ



2016-03-17

45

Financier : transfert de fond du compte de la victime

Médical : traitement aux frais de l'assuré usurpé

Éducationnel : vol de crédit, falsification de notes etc.

Criminel : crime commis sous une autre identité

Synthétique : création ou combinaison de vraies 
identités

90

EXEMPLES ET STATISTIQUES
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DONNÉES PERSONNELLES COLLECTÉES PAR LES ÉTABLISSEMENTS

D’ENSEIGNEMENT

Données générales d’identification.

Données relatives au parcours scolaire de l’étudiant en dehors de  
l’établissement.

Données relatives au parcours académique de l’étudiant au sein de 
l’établissement.

 Enregistrées pour une durée illimitée.

 Une absence ou mauvaise protection.

Atteinte à la vie privée de l’étudiant ou de l’élève.

91

92

LES ÉLÈVES ET ÉTUDIANTS CIBLES DU VOL D'IDENTITÉ

30% des victimes du vol d’identité sont âgées entre 18 et 29.

21% des collégiens sont préoccupés par le vol d'identité.

89% des parents ont discuté des mesures de sécurité 
avec leurs enfants, mais ces derniers continuent à 
adopter des comportements à risque. 

http://siblog.mcafee.com/identitytheft/college‐students‐at‐risk‐for‐identity‐theft/

92
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ATTAQUES

«Nous en repoussons des milliers et des milliers tous les jours…Certaines attaques 
visent à prendre le contrôle des équipements de l'Université, … de mener contre un 
tiers une attaque dévastatrice  ….» 

Directeur de la sécurité informatique à Université de Montréal.

2009, Cyber attaques sur des collèges et universités au Québec

l’Université de Montréal a été la cible d’une cyber attaque:
Recherche de données confidentielles.

Interruption des systèmes pour une fin de semaine.

l’UQAM (L’Université du Québec À Montréal) a connu la même crise:
Le pirate s‘est introduit dans d'autres universités au Québec, au Canada, aux États‐Unis 

et en Europe. 

Serveurs affectés, interruption des systèmes pendant 3 semaines.

http://www.nouvelles.umontreal.ca/campus/securite‐informatique/20110117‐luniversite‐mieux‐armee‐pour‐contrer‐les‐
attaques‐des‐pirates‐informatiques.html

93

94



2016-03-17

48

95

Vol de photos sur Facebook:
http://www.rue89.com/2011/02/22/sur‐facebook‐une‐inconnue‐ma‐vole‐mes‐photos‐

et‐mon‐identite‐191649

Usurpation d'identité du frère pour 
commettre des crimes

http://www.leparisien.fr/faits‐divers/il‐usurpe‐l‐identite‐de‐son‐frere‐30‐mois‐de‐
prison‐ferme‐13‐08‐2010‐1030598.php

Manque de vigilance d'un père, son fils 
achète un avion de combat

http://www.europe1.fr/International/A‐7‐ans‐il‐achete‐un‐avion‐de‐combat‐409725/

96

FAUX PROFILS DE PERSONNES CÉLÈBRES

Miss Hawaii 
http://www.staradvertiser.com/news/hawaiinews/20110120_Woman_pleads_guilty_to_theft.html

Omar Sy humoriste francais 
http://www.gautrais.com/Usurpation‐d‐identite‐sur‐Facebook

Christophe Rocancourt
http://www.security‐faqs.com/christopher‐rocancourt‐the‐false‐rockerfeller.html

Animateurs et vedettes québécoises
http://www.francoischarron.com/‐/a3I4rgv3pm/menu/
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 You might want to start giving your health records and medical 
bills a closer look.

 According to a new survey from the Ponemon Institute, an 
independent group that focuses on privacy and data security, 
medical identity theft is on the rise: since 2012, the number of 
people affected by medical identity theft has increased nearly 
20 percent. The survey, which was sponsored by the Medical 
Identity Fraud Alliance and ID Experts, found that a total of 
about 1.84 million people in the U.S. have been affected.

9
9

 For victims, the consequences are not only financial (last year, the 
groups estimate that medical identity theft led to more than $12 
billion in out‐of‐pocket costs), they’re also medical. Ponemon
reports that those affected by medical identity theft are more 
prone to misdiagnosis and mistreatment or delayed treatment.

 The report also said that, in some cases, patients put themselves 
at risk because they share health information with family 
members (committing so‐called “family fraud”) so that loved ones 
can receive medical services or treatment.

 Ponemon and its partners also said that the spread of electronic 
health records has complicated medical identity theft — hackers 
can break into servers to steal information or access data through 
medical devices and mobile apps.

10
0
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Hackers
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ACTEURS DANS LE DOMAINE

 Black Hat
 Criminels
 Électrons libres (indonésien a créé un virus pour le plaisir)
 Script kiddies (des enfants utilisent des applications/outils

pour faire des dommages)

 Gray Hat (organisme mandaté)/White Hat (employé)
 Consultants en sécurité
 Auditeurs (Penetration‐Testers)

 Universités
 Entreprises
 Gouvernements

111
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HACKERS

 Dans les années 1980, des groupes de pirates informatiques comme 
le Chaos Computer Club (CCC) se sont auto‐proclamés hackers, ce 
qui signifie : « experts dans leur domaine ». Ce terme a alors été 
repris par la presse et même parfois dans le milieu de la sécurité 
informatique.

 Le mot hacker, parfois traduit par bidouilleur, désigne simplement 
en Outre‐Atlantique une personne apte à modifier astucieusement 
un objet pour le destiner à un autre usage que celui prévu 
initialement. Le terme ne comporte pas de connotation péjorative, 
et n'est pas nécessairement associé à la sécurité informatique, 
encore moins à des activités illégales.
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FINALITÉ DES HACKERS

 Pour le plaisir

 Par curiosité

 Pour la gloire

 Pour faire des dommages

 Pour demander des rançons

 Pour se venger 

 Pour menacer des organisations

 Pour l’appât du gain

 Idéologie et justice

114

SOCIOLOGIQUEMENT…

 Sentiment d’impunité «derrière son PC»

 Syndrome du «pas vu pas pris»

 Me‐too (mon voisin le fait)

 Nouvelle culture «hippie» : libre, gratuit…

 Refus des institutions
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DEF CON

 DEF CON est la convention hacker la plus connue à 
travers le monde. Elle est tenue chaque année à Las 
Vegas, aux États‐Unis. La première convention DEF CON 
s'est déroulée en juin 1993.

 Le public de cette convention est pour la plupart 
composé de professionnels de la sécurité des systèmes 
d'information, de crackers, et de hackers intéressés par 
la programmation et l'architecture.

116
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Reconstitution de profils
Même quand vous pensez que tout est “safe” 
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Déclaration en fevrier 2011

 Des renseignements qui, à première vue, semblent 

anonymisés ou dépersonnalisés peuvent parfois avoir 

été combinés à des renseignements tirés d’autres 

sources, puis manipulés à l’aide de bases de données 

puissantes en vue de la production de données pouvant 

être associées à des personnes identifiables. 

http://www.priv.gc.ca/parl/2011/parl_20110214_f.cfm

120

Institutions and private companies
Institutions and governments are also vulnerable to 

data leakage (Wikileaks)

Latanya Sweeney (2002): only three pieces of 
information (ZIP code, gender and date of birth)
suffice to uniquely identify 87% of the population in 
the United States.
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Data breach by AOL

122

Impacts sur les victimes
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Who are the victims?

Young people: 20‐40 represent 50% of cases
(Federal Trade Commission, 2011)

 Less vigilant (SNS, etc.)

 Overuse of online services

High incomes: (Dupont, 2008)

 Use financial services more often

 Hackers want to maximise their gain

124

124

Impact on victims
 Financial impact

 Legal impact: crime committed on their behalf

 Psychological impact: 50% of the victims do not know how the data were 
stolen

 (Non)Impact on the behaviour:
 Victims remain just equally vulnerable and ineffective in securing their 

personal information online (Ponemon Institute, 2012)

 Only 8% are more careful and aware
(PrinceMarket, 2012)
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Quand la victime devient “coupable” 

 Outre les conséquences dramatiques que ces fraudes à 
l’identité peuvent entraîner, il appartient à la victime de 
démontrer son innocence à défaut de prouver la 
culpabilité de l’usurpateur. 

 Certaines victimes se retrouvent embourbées dans une 
cascade d’ennuis sans réussir à convaincre 
l’administration de leur véritable identité. Un enfer qui 
dure parfois des années sans véritable recours 
juridique. 

126

Regrets on Twitter and Facebook

 Do not think about their reason for posting or consequences of their posts

 Misjudge the culture and norms within their social circles

 “Hot” state of high emotion when posting

 Postings are seen by an unintended audience

 Do not foresee how posts could be perceived by people within their intended 
audience

 Misunderstand or misuse the social network platform
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Technological solutions

Anti-spam filters: more efficient (rules-based filtering, statistical 
content analysis, etc.)

Anti-virus software

Intrusion detection systems

Biometric authentication

Cryptographic methods: mails, etc.

Privacy Enhanced Technologies (P.E.T.s)

Browsing anonymously: Mixnet, TOR
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Privacy Enhanced technologies

PETs for Anonymisation

(Goldschlag et al., 1996; Reiter and Rubin, 1998; Sweeney, 2002; 
Dingledine et al., 2004 Machanavajjhala et al., 2006; M. Atzori, Pedreschi, 
2005;)

PETs for Identity Management
(Brands 2002, Herzberg and Mass, 2004; Chaum, 1992, 1986, Cameron and 
Jones, 2007 ).

PETs for Data Processing
(Agrawal and Srikant, 2000; Evfimevski et al., 2003; Chen and Liu, 2005; 

Kargupta et al., 2003; Pinkas, 2002, Gambs et al, 2007; Du et al., 2004;Yang 
et al., 2004; Jacquemont et al., 2006; Matwin et al., 2005; Cuzzocrea et al., 
2008; Fung et al., 2007; Zheleva and Getoor, 2007; Domingo-Ferrer, 2007).

130

PETs for Anonymisation

Some anonymous Communication Techniques

First generation Onion Routing (Goldschlag et al., 1996) 

Crowds (Reiter and Rubin, 1998)

Hordes (Levine and Shields, 2002)

TOR (Dingledine, 2004)
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Re-identification

Linkage (Sweeney, 2000)

Merge two databases to find common information

Inference (Acquisti and Gross, 2009)

deduce new information from other information 
(e.g. guess the person’s tastes from their habits).

132

Homogeneity (Machanavajjhala et al, 2006)
showing a subject’s belonging to a homogeneous group in order to deduce all, or 

part of his or her identity
(e.g. anonymous users are classified into groups according to their age)

Graphs and machine learning (Narayanan and Shmatikov, 2009) An algorithm uses the 
structure of social networks, that is to say, relations between users 

(e.g. the “follow” relationships on Twitter, “friend” on Facebook).  
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MIXNET
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Tor provides the foundation for a range of
applications that allow organizations and
individuals to share information over public
networks without compromising their privacy.

Tor (The Onion Router) is free software for
enabling online anonymity.

138

Why we need Tor
 Using Tor protects you against traffic analysis can be used to

infer who is talking to whom over a public network.
 Knowing the source and destination of your Internet traffic

allows others to track your behavior and interests.

 This can impact your checkbook if, for example, an e-
commerce site uses price discrimination based on your
country or institution of origin. It can even threaten your job
and physical safety by revealing who and where you are.

 For example, if you're travelling abroad and you connect to
your employer's computers to check or send mail, you can
inadvertently reveal your national origin and professional
affiliation to anyone observing the network, even if the
connection is encrypted.
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How does traffic analysis work?

 Internet data packets have two parts: a data payload and a header
used for routing. The data payload is whatever is being sent, whether 
that's an email message, a web page, or an audio file. 

 Even if you encrypt the data payload of your communications, traffic 
analysis still reveals a great deal about what you're doing and, possibly, 
what you're saying. That's because it focuses on the header, which 
discloses source, destination, size, timing, and so on.

 So can authorized intermediaries like Internet service providers, and 
sometimes unauthorized intermediaries as well. A very simple form of 
traffic analysis might involve sitting somewhere between sender and 
recipient on the network, looking at headers.

.

140
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Onion Routing

 "Onion Routing" refers to the layers of the encryption used. 

 The original data, including its destination, are encrypted and re‐
encrypted multiple times, and sent through a virtual circuit 
comprising successive, randomly selected Tor relays. 

 Each relay decrypts a "layer" of encryption to reveal only the next 
relay in the circuit in order to pass the remaining encrypted data on 
to it. 

 The final relay decrypts the last layer of encryption and sends the 
original data, without revealing or even knowing its sender, to the 
destination. 

146
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PLAN

 Introduction vie privée

Domaines de collecte des données

Perte de données

Techniques

Vol identité et Reconstitution de profils

Recommandations

147

148

Utiliser des “Passphrase” faciles à 
mémoriser

 Mardi matin j’ai donné une présentation à l’université à 9 h 
30

 Première lettre de chaque mot et le mot ne doit pas figurer 
dans le dictionnaire

 MMjdupau930??
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Effacer ses traces
En effaçant régulièrement les traces stockées sur son
ordinateur tel que le cache du navigateur web et 
cookies.

En demandant l'application de son droit de rectification
et du droit à l'oubli auprès de l'entreprise qui stocke ses 
traces.

En limitant les traces qu'on laisse par l'utilisation de
technologies respectueuses de la vie privée tel que
anonymisateurs et réseaux de communication anonyme.

En noyant vos traces dans du bruit.
Exemple : génération de milliers de page web 
comportant des
informations anodines.

150

Lisez attentivement les politiques de vie 
privée des sites que vous visitez
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POLITIQUES DE VIE PRIVÉE

1. Les 
usagers ne 

lisent pas les 
politiques de 

vie privée

2. Ils ne 
comprennent

pas le 
contenu

3. Manque
d’expertise => 

difficulté de 
prendre une

décision

4. Décisions
biaisées à cause 
de la difficulté du 

processus
decisionnel

Privacy Issues In Geosocial Networks 151

152

Quelques recommandations pour les réseaux 
sociaux

 Ne pas diffuser d’informations sensibles 

 Vérifier régulièrement ses paramètres de confidentialité

 Ne pas utiliser ou ponctuellement la géolocalisation 
(désactiver le GPS de son smartphone)

 Rester discret sur ses activités professionnelles

 Respecter ses obligations vis à vis de son employeur

 Faire preuve de réserve dans ses opinions et croyances 
(religieuses, philosophiques ou politiques)

 Utiliser avec beaucoup de précaution la fonction 
“j’aime” permettant également d’integrer un goupe
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Le blog d’un des syndicats de l’entreprise est placé en 
deuxième position sur Google lorsque l’on fait une recherche 
sur elle.

L’algorithme Google valorise les blogs qui sont très actifs. Les syndicats 
alimentaient très régulièrement leur blog ce qui leur confère une certaine 
« puissance ». 

Il faut développer les relations presse en ligne, ne pas hésiter à créer des
sous‐sites sur des thématiques importantes pour l’entreprise, de produire
du contenu régulièrement

Est‐ce grave pour l’image de l’entreprise ?

Oui parce que ce n’est pas l’information la plus pertinente pour un client, un
fournisseur ou à un banquier. Il serait préférable que ces personnes
découvrent d’abord votre expertise, avant un article relatant avec virulence
la fermeture d’une de vos usines en 2006 lorsque votre société faisait face à
des difficultés financières.

Ce n’est pas tant que le contenu en lui‐même qui pose problème, que

son ordre d’apparition et l’absence de contre‐argumentaire.
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Deux conseils très importants

Evitez d’employer directement la voie juridique contre 
les personnes concernées, car cela peut être mal perçu 
par les salariés et certains n’ont pas toujours conscience 
de l’impact de ce qu’ils écrivent. Prenez le temps 
d’expliquer l’impact que certaines déclarations 
publiques peuvent avoir sur l’activité de l’entreprise et 
l’emploi.

N’attendez pas trop avant de réagir, il existe de 
nombreux vides juridiques sur ces questions et les délais 
de prescription pour diffamation sont de 3 mois après la 
première publication.

160

Quelques conseils pour surveiller et gérer votre 
réputation sur internet

 Vérifier sur Google ce qui apparaît en saisissant votre nom et celui 

de votre entreprise 

 Surveiller ce qui se dit sur votre entreprise (google alerte)

 Distinguer vie personnelle et vie professionnelle

 Respecter la confidentialité de vos données professionnelles (données 
clients, fournisseurs...)

 Se construire une présence numérique professionnelle (création 

d’un site web, blog, présence sur les réseaux sociaux, forums,…)
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Deux  solutions en cas d’atteinte à la 
réputation

 Une demande de retrait du contenu par lettre recommandée à 
l’hébergeur du site. Cette technique s’avère généralement 
assez efficace. 

 Procéder au « noyage » des propos malveillants par la création 
de contenus. Cette action vise à rendre peu visibles les 
informations gênantes (repoussées en page 3 ou en page 4 
des moteurs de recherche) noyées par des contenus positifs 
ou neutres.

162

Même vos poubelles peuvent contenir de l’information personnelle !!!
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http://bestidentityprotection.net/
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 Scrooglewas a web service that allowed users to perform 
Google searches anonymously. It focused heavily on searcher 
privacy by blocking Google cookies and not saving log files. 

 The service was launched in 2003 by Daniel Brandt. After 
2005, the service encountered rapid growth before running 
into a series of problems starting in 2010. 

 In February 2012, the service was permanently shut down by 
its creator due to a combination of throttling of search 
requests by Google and a denial‐of‐service attack by an 
unknown person or group. 

166

Tweet preservation at
Library of Congress

The Library’s primary mission is 
research and it receives copies of 
every book, pamphlet, map, print, 
and piece of music registered in the 
United States. 

It’s very exciting that tweets are 
becoming part of history.

Only after a six-month delay can the 
Tweets be used for internal library 
use, for non-commercial research, 
public display by the library itself, 
and preservation.
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What should vulnerable 
users do?
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PREVENTION

 Pay attention to waste: shred all documents from sensitive 
institutions (bank, government), use the recycling industry 
specializing in old electronic devices

 Prevention among young people (students):
 40% leave their room unlocked

 9% share passwords online (IdTheftSecurity)

170

PREVENTION (CONTINUED)

 Online: 
 An antivirus is necessary but not sufficient
 Avoid opening suspect attachments
 Secure WiFi access point
 Avoid installing SNS extra applications 
 Control cookies, browse anonymously
 Use strong encryption

 Monitor your bank accounts regularly
 “Google” your name regularly or use services like 

ReputationDefender to take care of your e-reputation
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PREVENTION (CONTINUED)

 Use tools that seek data leak prevention such as Proofpoint.com, 
CodegreenNetwork.com, Reconnex.com Verdasys.com, etc.

 Develop prevention campaigns to raise awareness
 In case of identity theft:

 Alert the banks and credit agencies to block the accounts.
 File a report with a anti fraud centre such as phonebuster.
 Complain to the police.

172

INSURANCE

(http://identity-theft-protection-services-review.toptenreviews.com/)
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Privacy by Design
Ann Cavoukian (Assistant Privacy Commissioner of 
Ontario): to take the problem of privacy into account 
from the outset when designing systems, and not as an 
afterthought.

 Proactive anonymisation of data within the 
institutions

 Impossibility to find correlations between 
different sources of information

 Difficult compromise between transparency of 
institutions and privacy of individuals 

PREVENTION: SOME RECOMMENDATIONS

FROM JAVELIN 2013 AND SYMANTEC 2014 REPORTS

 Install mobile software only from trusted sources and official app 
stores.

 Make sure all operating systems are the latest versions.

 Install or enable a passcode lock on your smartphone.

 Do not reveal sensitive or personal information on SNS Facebook, 
Flickr, Tumblr, LinkedIn, MySpace, Google+ and Twitter.

 Use and recognize secure websites. Look for the padlock symbol 
and an “s” after the “http” in your browser’s address bar.

 Avoid accessing websites that display personal or account 
information using unsecured Wi‐Fi connections
(cafes, public libraries, or airports).

 Turn off Bluetooth and Wi‐Fi when they are not being used.
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PREVENTION: SOME RECOMMENDATIONS FROM JAVELIN

2013 AND SYMANTEC 2014 REPORTS (CONTINUED)

 Watch out for email and attachments from convincing 
imitations of banks, card companies, charities and 
government agencies.

 Do not click on embedded links in any email or SMS.
 Avoid re-using same passwords (change them every 90 

days).
 Do not access unsecure websites or type in PII using 

public Wi‐Fi on mobile devices, laptops or computers.
 Wipe clean electronic devices, such as smartphones, 

tablets and computers, before disposing of, turning in or 
selling them.

 Stay Safe Offline.
 Shred paper documents that contain sensitive 

information

PREVENTION: SOME RECOMMENDATIONS FROM JAVELIN

2013 AND SYMANTEC 2014 REPORTS (CONTINUED)

 Restrict email attachments (block or remove .VBS, .BAT, 
.EXE, .PIF, .SCR files)

 Use reputation tools for files or websites
 Be wary of scareware tactics (infected computers)
 Be aware of sharing files on public sites (gaming, 

bitTorrent, P2P exchanges)
 Keep Dropbox and Evernote to a minimum for pertinent 

information only
 Avoid Shopping online or banking from public 

computers (libraries, Internet cafes, or unencrypted Wi-fi
connections) 

 Configure your home, Wi-fi network for strong 
authentication (require a unique password) 
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177
OUTLINE

 Introduction about privacy

 Internet data collection techniques

 Identity theft

 Privacy Enhanced Technologies

 Re-identification

 Legal issues

 Recommendations

 Challenges and Future Trends

WEB CLEANER
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BLACK PHONE

EPHEMERAL APPS

Ephemeral messaging apps such as Snapchat, Wickr and 
Frankly, advertise that your photo, message or update will 
only be accessible for a short period, are on the rise. 

Snapchat and Frankly claim they permanently delete 
messages, photos and videos after 10 seconds. After that, 
there's no record. 
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CHALLENGES
(SYMANTEC CORPORATION, 2014)

Public: insatiable appetite for personal lifestyle apps.

Traditional malware threats « ported» to mobile devices

Internet of Things (TVs, telephones, security cameras, 
baby monitors, wearable technology, motor cars …) next
battleground in the threat landscape

DATA DEALER

Data Dealer, the gleefully sarcastic game about data 
privacy

"Privacy? Screw that. Turn the tables! Become a data 
dealer and get all the dirty details on your friends, 
neighbors and the rest of the world. Learn how to trick 
your users and make cash out of their personal info! Legal? 
Illegal? Whatever."
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DATA DEALER

Data Dealer is an online game about collecting and selling 
personal data ‐ full of irony and gleeful sarcasm. 

It is a browser/serious/edu/impact game about digital 
culture and surveillance and aims to raise awareness 
about online privacy in a new and fun way. The English 
version was released in May 2013. It is also available on 
Facebook!.

OPEN DATA

the Open data" movement will lead to the

release of a huge amount of dataset 
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"Ethical Hacker": Job with a Future?

Ethical hackers are working at improving cyber security.
Their technique: they put themselves in the shoes of a hacker in order to assess the 
vulnerability of companies when attacked from the outside.
As the Internet grows, the need for security increases. Ethical Hackers: a job with a future!

186

Conclusion
Une formation à la sensibilisation des menaces à 
l’attention des utilisateurs

Faire de la veille technologique

Se doter d’un “data privacy officer”

La protection de la vie privée doit constituer un choix
par défaut plutôt qu’un ajout effectué pendant ou 
après le processus d’élaboration: Privacy by design

Opt in au lieu de Opt out

Ne pas oublier que rien ne s’efface !
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Merci pour votre Attention !

Professeur Esma Aïmeur

Université de Montréal

Email : aimeur@iro.umontreal.ca

http://www.iro.umontreal.ca/~aimeur


