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Evolution des réseaux Informatiques

2
TOUS LES ENNUIS DU MONDE

L‘INDUSTRIE la plus vaste de la Terre était
centrée sur Multivac... Multivac, I'ordinateur géant
qui en cinquante ans avait grandi jusqu’a remplir de
ses diverses branches Washington et ses faubourgs,
puis avait étendu ses tentacules a toutes les villes et
bourgs du globe.

Une armée de fonctionnaires ’approvisionnaient
sans cesse de renseignements alors qu’une autre
armée interprétait ses réponses et établissait les
corrélations entre elles. Un véritable corps du génie
patrouillait & P'intérieur, tandis que mines et usines
s’acharnaient & maintenir continuellement au com-
plet, avec précision, pour donner pleine et entiére
satisfaction, les stocks de réserve de pigces de
rechange.

Multivac dirigeait ’économie de la Terre et venait
en aide 2 sa science. Mais il était avant tout le centre
de recueil et de classement de tous les fzits connus
relatifs a chaque individu de la Terre.

Et tous les jours, une partie des devoirs de
Multivac consistait & examiner les quatre milliards
d’ensembles de faits portant sur chacun des &tres
humains qui garnissaient ses entrailles pour extrapo-
ler une nouvelle journée a partir de cette base. Tous
les Services de Rectification de la Terre recevaient

11
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EN FONCTION DE LA DISTANCE

Caractéristiques de
distance

Local Area Network

Réseau Local

Metropolitan Area Network

Réseau de campus

Wide Area Network

Réseau public

Taille géographique
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1 métre a 2 kilomeétres

1 meétre a 200 kilomeétres

quelques milliers de kilome-
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Nombre d’abonnés

2a200

2 41000

plusieurs milliers

Opérateur

I'utilisateur ou son service

regroupement d'utilisateurs

différent des utilisateurs

e | Facturation
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volume et durée
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Taux d’erreur

inférieur a 10-9

inférieur a 10-9

10-3410-6

and Settir

Délai

124100 ms

10 2100 ms

inférieur a0.5 s

17 janvier 2003 - C:\D

Types de réseaux

12




—— —Lles

EN FONCTION DE LA METHODE D’'ACCES :

 Diffusion : Ethernet, Token Ring, FDDI.
» Non Broadcast Multiple Access : réseau téléphonique, X.25, ATM
» Point-a-point : liaison spécialisée, téléphone rouge, Circuit Virtuel ou Permanent

« Un équipement maitre peut diffuser, les autres ne peuvent dialoguer qu’'avec le maitre :
GSM, RNIS.
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pp

—> Pour quel type de réseau, un adressage est-il nécessaire ?

— Quels sont les types de réseaux qui résistent au facteur d’échelle ?

——> Ou se trouve Internet dans ce modéle ?
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MAINTENANT

» Prédominance au niveau 2 d’Ethernet (LAN et MAN) : IEEE 802.3
e« Augmentation des débits => 100 Mbit/s
s« Réseaux Virtuels

» Disparition des supports partagés

e« cablage en étoile autour d’'un équipement actif

ENST\Intro.fm

e« émulation de la diffusion : Hub

pport.

s Suppression de la diffusion (quand c’est possible) : switches, commutateurs
* Réseaux sans fils : IEEE 802.11

* Technologies WAN :
o« ATM,
s« Frame Relay,
e | L

* Forte Prédominance au niveau 3 d'IP :

17 janvier 2003 - C:\Documents and Setti

s |nter-dépendance (par exemple multicast)

Maintenant 14
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ETHERNET / IEEE 802.3

-7
—/
6
—/
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4
—
3

Ethernet 2

gg};}% Ethernet | L

— Ethernet / IEEE 802.3 15
CARTE D’IDENTITE DU PROTOCOLE
» Ethernet proposé par Digital, Intel et Xerox (DIX).
* Normalisé par IEEE : IEEE 802.3.
» Ethernet vs IEEE 802.3 :
e« méme format de trame
« affectation des champs différente => Deux protocoles INCOMPATIBLES
* Protocole évolutif :
e« vitesse de transmission (10, 100, 1 000, projets a 10 000 Mbit/s)
s support (coaxial, paire torsadée, fibre optique)
e« methode d’'accés (CDMA/CD, half duplex, full duplex)
— Ethernet / IEEE 802.3 16
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ETAT DE LA NORMALISATION

1 Mbit/s Paire Torsadée 1BASES5 HD
10 Mbit/s coaxial 10BASES Thick Ethernet HD
10BASE2 Thin Ethernet HD
vV 10BROAD36 HD
£ Fibre Optique 10BASE-FB HD /FD
g 10BASE-FL HD / FD
s 10BASE-F
g 10BASE-FP HD /FD
“Zg' Paire Torsadée 10BASE-T HD /FD
= | 100 MBit/s PT 100BASE-T 100BASE-T2 HD / FD
100BASE-T4 HD
¢ 100BASE- | 100BASE-TX HD/FD
Fibre Optique 100BASE-FX HD /FD
g 1000 Mbit/s Fibre Optique 1000BASE-LX HD / FD
1000BASE-X 1000BASE-SX HD / FD
: Paire Torsadée 1000BASE-CX HD / FD
. 1000BASE-TX HD / FD
2 HD: Half Duplex - FD : Full Duplex
—Ethernet / IEEE 802.3 17
Campus de Rennes
ARCHITECTURE
couche ISO
MAC - Media Access Control 2
. PLS réconciliation| | | réconciliation| | réconciliation
£ MII MII GMII
AUI PLS PCS PCS
AUI PMA PMA 1
- MAU PMA PMA PMD PMD
3 MDI MDI MDI MDI
medium
g 1 Mbit/s 10 Mbit/s 100 Mbit/s 1 000 Mbit/s
g 10 Mbit/s
— Ethernet / IEEE 802.3 18
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EQUIPEMENTS

10 BASE 5 (THICK ETHERNET)

Gaine blindages diélectrique

conducteur central

ENST\Ethernet_plus.fm

al

%

LE050A
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10 BASE 2 (THIN ETHERNET)

ENST\Ethernet_plus.fm
Y

cable thin ethernet prise BNC en T

Transceiver

al
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HuUB : EMULATION D'UN BUS

émetteur récepteur récepteur récepteur
A B C D
boites de
hub 2 raccordement hub 3
paire téléphonique
boite de
hub 1
raccordement (Hub)
— Equipements
Campus de Rennes
MATERIEL
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and Settir
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LES COLLISIONS

Il faut que TOUTES les stations soient dans le méme état

— La durée d’émission doit étre d’au moins 2 fois la durée de propagation du signal

» Silatrame est trop courte, il faut ajouter des bits de bourrage.

= La topologie doit étre limitée pour éviter des durées de propagation qui forcerait a allonger
la longueur des trames

pport_ENST\Ethernet_plus.fm

* La durée minimale d’émission est de 51.2 us (soit 64 octets pour Ethernet a 10 Mbits/s).

= Les régles de cablage sont (pour le 10 base 5):

e« des segments de 500 métres maximum,
e« traversée de 4 répéteurs.

17 janvier 2003 - C:\Documents and Settir
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TOPOLOGIE D’UN RESEAU ETHERNET

segment 1 segment 2

transceiver

répéteur

pport_ENST\Ethernet_plus.fm

segment 3 céble coaxial

répéteur
distant

liaison
point-a-point
£ (Max 1000 M)
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segment 4

segment 5

— Les collisions 28
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RESOLUTION DES COLLISIONS

\

S

l

émission

» sj collision attente de 0 ou 1 Tranche Canal
» side nouveau collision : attente de 0, 1 2 ou 3 Tranche Canal
+ si> 10 collisions : attente de 0 & 21° Tranche Canal

e si> 16 collisions : arrét de la tentative

+ Pas de garantie d’émission (ni de borne)

— Les collisions 29

QUAND S’APPLIQUE LE CSMA/CD ?

* topologie en bus
» Emulation d’'un bus avec un Hub

* Avec un commutateur et un équipement Half-duplex (utilisé pour faire du contréle de flux)

. T Le CSMA/CD n’est pas mis en ceuvre dans le cas d’un commutateur

et d’équipements terminaux full-duplex :

* suppression des contraintes de cablage
e augmentation des débits

e probléme de contrdle de flux

— Les collisions 36




LES COMMUTATEURS (SWITCHS)

A B C D E
\\ L // /
K///cn:mateur/ .
2 ~ L Q
/ //// Y \ \\\\
F G H I T
 alavolée

» stockage et retransmission

2003 - C:\D

=+  Switch n'implique pas full duplex (les équipements doivent I'étre)

— Les collisions

21
ox

EXEMPLE DE TRAFIC

et_plus.fm

pport_ENST\Ethern
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and Settir
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LES COMMUTATEURS (SWITCHS)

A B C D E
ommutateur

)

G H I J
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» Probléme de contréle de flux (le CSMA/CD peut étre vu comme un algorithme de controle
de flux)

* message PAUSE

ENST\Ethernet_plus.fm

and Settir
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—Les collisions 33
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1010 1010
Préambule
7
1010 1010
| 1010 1011 SFD Début de trame
A A - - - =
20u6 Adresse Destination Adresse Destination
0 20u6 Adresse Source Adresse Source
6 Longueur des données Protocole niv 3
= 2 LLC
: T
o &
3 ]
al ?
a| 2 !
A &
O
Padding ou bourrage Padding ou bourrage
A
4 CRC CRC
A e I B
IEEE 802.3 Ethernet
Silence Inter Trame : 9,6 us
—Format des trames 34—
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INFLUENCE DE LA VITESSE SUR LE FORMAT DES TRAMES

10 base 5 N 10 base 5 N 10 base 5 N 10 base 5 N 10 base 5
N N N N
g Solution 1 - 2.5 Km =>51.2 us => 640 octets _ Interconnexion 272
100 Base T

250 m => 5.12 us => 64 octets

Solution 2

A
Y

+ Quelle distance pour Ethernet 1 Giga ?

17 janvier 2003 - C:\Documents and Settir
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AUTO-NEGOCIATION

16,8 ms
250 a2 600 ns
I E—
10base-T , : -
pulse Normal Link Pulse
£
o 16,8 ms ‘
5 - 2ms
Fast Link Pulse
4 \ \
SIS[S[S[S|AJAJAAJA|AJA[A|R]AIN UJU|UJUJU[U|U|U|U|U|U|T|A|[M A|N| A
0/1(2|3|4]0(1|2|3]|4|5|6|7 |F|c|P 0]1(2|1314|5(6|7(8|9]1 CECP nonformatte
k o 5[5k
g 1 T[AIMAIN
3 00701070 Réserve ol1|2[3]4/5]6]7]s[o[1] |¢|P|c|p| TIESSABE
5 1]0|0|0|0|IEEE 802.3 of 5[l
9 0|1|0|0|0|IEEE 802.9
i 1|1|1|1|1|Réservé
5 page de base

— Auto-négociation 3
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QUESTIONS

— Auto-négociation

Quelle est la distance maximum peut couvrir un réseau 10 base 5 ?

Un hub est : un switch est :

- un répéteur,

-un pont,

- un routeur,

- une passerelle ?

Quelle est la différence entre un switch et un pont ?

Un répéteur empéche la collision de se propager ?

Campus de Rennes

_|_

— Auto-négociation

Un commutateur empéche la collision de se propager ?

Un pont empéche la collision de se propager ?

Un pont peut créer des collisions ?

Les contraintes de céblage s’appliqguent aussi aux réseaux commutés ?

Comment réagit un commutateur sur lequel est connecté des équipe-
ments a 10 et 100 Mbit/s

w
Qo
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LES PONTS TRANSPARENTS

* Principe de fonctionnement :
e Le pont écoute toute l'activité en mode Promiscuous.
« |l stocke dans sa mémoire les trames.

* Il retransmet vers le (ou les) autre(s) sous-réseau(x) les messages stockés .

* Un pont n’a pas besoin d’adresse MAC pour fonctionner

pport_ENST\Pontage.fm

* Un pont n’a pas besoin d’étre configuré.

QUESTIONS

——> Quelle adresse est mise dans le champ source des trames recopiées ?

— Quels protocoles de niveau 3 peuvent étre utilisés ?

17 janvier 2003 - C:\Documents and Settir

Les ponts transparents 39
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PONTS FILTRANTS

A B C

réseau 1

pont 1 /\
. R
] ! l réseau 2
D E F

» Les ponts permettent de réduire le trafic global du réseau

» Toujours pas besoin d’adresse MAC ou d’administration

—> Estce toujours valable avec 3 réseaux et 2 ponts ?

17 janvier 2003 - C:\Documents and Settir
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CAS COMPLEXE

A
| réseau 1
1E
pont 1
PR
21(
réseau 2

pont 3

) PN
NI -

2l

)

pont 4

2

I

réseau 3

wier 2003 - C:\Documents and Settings\toutain\Mes documents\Support_ENST\Pontage.fm

17 jam

Les ponts transparents

—>  Que se passe-t-il

guand A émet un
message vers B ?

41

CAS COMPLEXE (SUITE)

Quand plusieurs routes sont possibles, il y a duplication des messages et inondation du réseau

+ IL faut absolument éviter les boucles lors de I'interconnexion des

réseaux.

+ Mais:

» possibilité d’erreur

nvier 2003 - C:\Documents and Settings\toutain\Mes documents\Support_ENST\Pontage.fm
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Les ponts transparents

» la redondance doit toujours étre possible

+ Les ponts doivent échanger des messages

+ Mettre en ceuvre dans les ponts un protocole qui permettra de
trouver un arbre couvrant (Spanning Tree).

42
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ALGORITHME DU SPANNING TREE

Les ponts vont échanger des messages contenant :

L'identité supposée de la racine. A l'initialisation, ils se supposent racine.

Le colt supposé de la liaison. Pour un pont racine, ce co(t est nul.

L'identité de I'émetteur.

pport_ENST\Pontage.fm
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racine.

Le numéro du port sur lequel le message est émis.
L'algorithme pour chaque pont est le suivant :

* Recherche du meilleur message sur ses ports.
Si une des configurations est meilleure que la configuration :

e« Cette voie devient le chemin pour la racine.
Une nouvelle configuration est calculée. Le colt est augmenté de 1.

e Les ports qui ont une configuration meilleure que celle nouvellement calculées sont
désactives Les autres ports font partis du Spanning Tree.

e Cette configuration sera émise sur les ports autres que celui qui méne vers la racine

Si aucun message n’est meilleur que celui émis par le pont, celui-ci se considere comme

43

Algorithme du Spanning Tree

Campus de Rennes

EXEMPLE DE DEROULEMENT DE L’ALGORITHME DU SPANNING TREE

meilleure

calculée

meilleure
E
& 13 calculée

17 janvier 2003 - C:\Documents and Settir
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Algorithme du Spanning Tree



LES RESEAUX VIRTUELS

» Garder les avantages des réseaux de niveau 2 :
s autoconfiguration (adresses, pontage (Spanning Tree), ...)
e« rapidité de transmission grace a la commutation

» Offrir des fonctionnalités de réseaux de niveau 3 :

pport_ENST\Pontage.fm

e extensibilité
s Utilisation sur de grandes distances
o« filtrage du trafic

+ Réduire I'espace de diffusion

vier 2003 - C:\Documents and Settir
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Les réseaux virtuels 45
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PROBLEME SUR UN COMMUTATEUR

A B C D E A B C D E
\ 1} VA //
5 ) ommhutatenr
S ~— commutateur — commutateur
8 n i\ 0
VA R R
F G H I J F G H I J
trame point-a-point trame de broadcast ou de multicast

+ Méme probléme avec un réseau construit avec des demi-ponts et
des LL.

nvier 2003 - C:\Documents and Setti
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Les réseaux virtuels 46
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RESEAU VIRTUEL = REDUIRE L'ESPACE DE DIFFUSION

réseau virtuel 1 réseau virtuel 2 réseau virtuel 3

ports 1 2 3 4 5 6 7 8

10

W O O ] e e g

ENST\Pontage.fm

A->C E->* H->I

A B C D E F G H

e La communication entre les réseaux virtuels est impossible

and Settir

=>Utilisation d’un routeur

* Les VLAN fonctionnent sur les ponts et les commutateurs

17 janvier 2003 - C:\D

Les réseaux virtuels

a7
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SECURITE
réseau virtuel 1
réseau virtuel 2
réseau virtuel 3
£
£
g
5 terminaux compta-  secrétariat base de routeur serveur web
iy libre service ., , .
bilité données interne
interne

+ Un seul réseau physique

and Settir
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Les réseaux virtuels

—> De combien d’adresses IP doivent disposer les équipements ?

48
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COMMENT DEFINIR L'’APPARTENANCE A UN VLAN ?

Par port :
e« simplicité d’administration
e trés sécurisé

e« manque de souplesse pour les utilisateurs nomades

Par adresse MAC :

e souplesse pour les nomades

es manque de sécurité

e« difficulté d’administration (il faut manipuler les adresses MAC)

es problémes avec les protocoles de niveau 3 (par exemple : sous-réseau IP)
Doit étre lié avec des protocoles de configuration automatique (DHCP)

Les réseaux virtuels 49
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COMMENT DEFINIR L’APPARTENANCE A UN VLAN ? (SUITE)

Par protocole de niveau 3 :
e« Permet de limiter les trames en diffusion (Novell : RIP; SAP; IP : ARP)

Par adresse de niveau 3 :

es Plus de souplesse pour les nomades

es Un réseau virtuel par réseau IP

s Plus lent car analyse des trames/paquets plus complexe

Combinaison de ces différents modes

Les réseaux virtuels 50
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COMMENT DEFINIR DES VLAN SUR PLUSIEURS EQUIPEMENTS ?

« Enorme probleme de normalisation, solutions constructeurs

 Arrivée prochaine de normes IEEE :

e« |EEE 802.1p (supplément a IEEE 802.1D) + IEEE 802.1Q :
numérotation des VLAN, partage d’information entre les équipement.

» Utilisation intensive de plateformes d’administration.

17 janvier 2003 - C:\Documents and Settings\toutain\Mes documents\Support_ENST\Pontage.fm
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Campus de Rennes

APPARTENANCE A UN VLAN

» La machine 12-34-45-67-89 appartient au VLAN 1

« Comment faire pour partager cette information a tous les VLAN ?

e plateforme d’administration :

- découvertes des équipements d’interconnexion du réseau

- découvertes des stations (adresses MAC) utilisées sur le réseau

- attribution d’un VLAN a une adresse MAC (outil graphique)

- envoi de cette information a tous les équipements d’interconnexion

= Protocole d’inondation des équipements d’'interconnexion :
- GVRP : GARP VLAN Registration Protocol
- GARP : Generic Attribute Registration Protocol

17 janvier 2003 - C:\Documents and Settings\toutain\Mes documents\Support_ENST\Pontage.fm
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GARP

3 états des stations :
B D L H N
i ] ! ] A strés anxieuse
réseau 1 [ réseau 2 _
sanxieuse
pont - G
. 1 stranquille
E / : L A
¢ port inhibé O Pplusieurs roles :
2 par Spanning Tree pont| |
2 | | la—»# | *Observateur
g *Membre :
E P
-/ esaCtif
3 pont oy sepassif
3
E réseau 3 A
g ; ; r ; ; Périodiquement
g 3 reconstitution du groupe.
E C I K
Les réseaux virtuels 53
Campus de Rennes
GVRP
2
B D L H N
réseau 1 A réseau 2
> G
;" ) L A
port inhibé / > o o
1 par Spanning Tree pont|

72
- J P
j pont {/ Y
;
2 réseau 3 :, 01
g v ! Y i F:2
g ) 2 1
E C 1 K

Les réseaux virtuels 54
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RESEAU FEDERATEUR

/

|

E » Marquage des trames sur le réseau fédérateur

é « Trames normales sur le réseau entre le dernier équipement d’'interconnexion et la station.
- 4+ Solution constructeurs (Cisco : ISL, ...)

Réseau Fédérateur 55
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FORMAT PROPRIETAIRE: ISL (CISCO)

01-00-0C-
00-00
A type
adresse de il
destination utilisateur
adresse
£ de la source
E longueur
5 AA-AA-03
éb [ee}
L % 00-00-0C
: A
vi #VLAN
v
? 3 BPDU
Index -
— 7
: éservé »
; 20
: trame ;/_
E non O
: étiquetée
% \
CRC
5 v

Réseau Fédérateur 56
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FORMAT PROPRIETAIRE : IEEE 802.10

» Norme pour le chiffrement des données
» Réutilisation pour la numérotation des VLAN
» Dans le cas de matériel hétérogene sur un anneau FDDI

» Encapsulation colteuse.

E SNAP OUI type

UZ%I LLC AA AA 03

: IEEE 802.10 VLAN @S drap

LLC 0A 0A 03

§ @S @D lg.

% IEEE 802.3

Réseau Fédérateur 57
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IEEE 802.1p + IEEE 802.1Q

* Nouvelle norme, peu de produit

» Encapsulation réduite

protocole + données

P fvlan

pport_ENST\Pontage.fm

@D @S 0x8100

- 12 bits pour numéroter le VLAN

» Taille des trames peut dépasser 1518 octets => probléme de compatibilité avec les anciens
équipements

* Projet de norme IEEE 802.3ac pour autoriser des longueurs de trames plus grandes

17 janvier 2003 - C:\Documents and Settir
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LA cOUCHE LLC (LoGICAL LINK CONTROL)

7
£
: 6
%I
(s}
g 5
‘g 4
3
2
LLC
MAC 1
o
g
—La couche LLC (Logical Link Control) 59
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CARTE D’IDENTITE DU PROTOCOLE

* Permet de contrbler la communication entre les entités distantes

* Trois modes de fonctionnement :

e¢ LLC type 1 ou mode datagramme.

pport_ENST\LLC_SNAP.fm

e¢ LLC type 2 ou mode transfert sur connexion.

e« LLC type 3 ou mode datagramme acquitté.

al

» N’est pas utilisé par Ethernet, uniquement par IEEE 802.3 et IEEE 802.5
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ETHERNET VS IEEE 802.3

COUCHE RESEAU

Pl

fonction
du DSAP

s | 8¢
A Al T Données LLC
P|lp |1

SOUS - COUCHE LLc\

fonction du
champ type/lg

type/lg < 1500

type/lg > 1500

(IEEE 802.3) (Ethernet)
@ destin. @ source & données MAC
5o
o
SOUS-COUCHE MAC 4
COUCHE PHYSIQUE
—La couche LLC (Logical Link Control) 6%
FORMAT DES TRAMES
DSAP SSAP Control information
8 bits 8 bits 8 ou 16 bits 8*M bits

» Le SAP (Service Access Point) permet de désigner la couche supérieure.
Le format du SAP est :

AAANAAAUT avec

e« AAAAAA : Numéro du SAP.

ee [ : adresse universelle ou locale,

es T :adresse individuelle ou de groupe.

—La couche LLC (Logical Link Control)
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QUELQUES VALEURS DE SAP

SAP | SAP SAP | . . : Equivalent
L .. | signification
hexa. | décimal | binaire Ethernet
0x00 0 0000 0000 | SAP Nul
0x02 2 0000 0010 | Gestion de la couche
£ LLC
S
J 0x06 |6 0000 0110 | Réseau IP 0x800
% 0x42 66 0100 0010 | Gestion du Spanning
' Tree
2 0X7E 126 0111 1110 | X.25 niveau 3 0x805
0xAA | 170 1010 1010 | SNAP
0xEO0 224 1110 0000 | IPX: (protocole du 0x8137
réseau NetWare de
Novell)
=}
S
—La couche LLC (Logical Link Control) 63
Campus de R;nnes
CHAMP CONTROLE
Trame de type I (Information)
1 2 3 4 5 7 9 10 11 12 13 14 15 16
0 N(S) P/F N(R)
1 2 3 4 14 15 16
E 1 0 0 0 N(R) RR
S
g' 110 o |2 N(R) REJ
E 1 0 1 0 N(R) RNR
i
L' réservé (mis a 0)
é Trames de type U (Non Numérotées)
S 1 2 3 4 5 6 7 8
1 1 1 1 P 1 1 0 SABME
1 1 0 0 P 0 1 0 DISC
1|1 |o |o Fl 1] 1] o UA
s 1|1 1 1 F 0 0 0 DM
1|1 1 0 F 0 0 1 FRMR
8
o 1z |2 [z |e/pf 2] 0] 1 XID
% 1|1 0 o |[e/F| 1 1 1 TEST
.§ 1|1 0 0 F 0 0 0 UT
—La couche LLC (Logical Link Control) 64—
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QUESTIONS

pport_ENST\LLC_SNAP.fm

al
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—La couche LLC (Logical Link Control)

Combien de SAP peuvent étre attribués ?

Quelle est la longueur de I'en-téte d’'un datagramme de type 1 ?

Comment faire la différence entre une trame Ethernet et IEEE 802.3 ?

IEEE 802.3 et Ethernet peuvent-ils cohabiter sur un méme réseau ?

Un répéteur peut-il étre utilisé pour interconnecter un réseau Ethernet a

un réseau IEEE 802.3 ?

Campus de Rennes

16
32

48

64

pport_ENST\LLC_SNAP.fm
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—La couche LLC (Logical Link Control)

10
03
60
00

Poursuivre le désassemblage de la trame IEEE 802.5 :

00
00
Cco
30

00 1D
00 08
2C 4D

64 02

AO
00
01
01

CE 51
45 00
Co 2cC
00 04

00
00
4D

06

00
82
04

70

1D AO
01 01
00 Al

75 62

D1 33
40 00
00 Al

6C 69

AA AA
FF 11
00 6E
63 AO
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SNAP

P
§ 7
“.; S
4
: 3
|2
: MAC L
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— SNAP 67
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Carte d’identité du protocole

 Permet de combler les lacunes de LLC :

es Adresse sur un nombre impair de bits : peu performant,

s« Espace de valeurs des SAP limités,

Compatibilité avec I'adressage d’Ethernet.

pport_ENST\LLC_SNAP.fm
°
°

» SNAP propose une encapsulation supplémentaire au dessus de LLC

3 « Valeur du SAP : 0xAA

an

* SNAP ne met pas en ceuvre de protocole supplémentaire
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ETHERNET VS LLC vs

a
G
o
8
8
Q
8
s
2
8
~
5

— SNAP
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COUCHE RESEAU ’

fonction du
champ code

DSAP = 0xAA autre valeur
de DSAP
—_—
DT sc fonction du
i i t | Données LLC champ type/lg
r
PlP|1T

SOUS - COUCHE LLC‘\
type/lg < 1500 type/lg > 1500
(IEEE 802.3) (Ethernet)

@ destin.| @ source

données MAC

&
o
Bl

SOUS-COUCHE MAC §

COUCHE PHYSIQUE

69

FORMAT DES TRAMES

— SNAP

ouUI code données SNAP

ouI : Organizational Unit Identifier (3 octets) désigne un vendeur.
Identique aux 3 premiers octets d’'une adresse MAC

Généralement le OUI est a 0 dans les trames SNAP

Code : identique aux codes rencontré dans le champ proto des trames Ethernet.

76
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QUESTIONS
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al
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— SNAP

ENST

16
32
48

64

_F

10
03
60
00

Poursuivre le désassemblage de la trame IEEE 802.5 :

40 00
00 00

OB CO

00 1D AO

00 08
2C 4D
64 02

00
01
01

CE 51
45 00
CoO 2C
00 04

00
00
4D
06

00
82
04

70

1D AO D1 33
01 01 40 00
00 A1 00 Al
75 62 6C 69

AA AA
FF 11
00 6E

63 AO

Quel serait le format pour des trames Ethernet et IEEE 802.3

s EEtasneE]
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IP - UDP - TCP

ENST\IP.fm

N

TCP || upp |4

P 3

and Settir
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IP- UDP - TCP
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CARTE D'IDENTITE DU PROTOCOLE IP

* Protocole en mode datagramme

» La portée des paquets IP est mondiale => Importance de I'adressage

ENST\IP.fm

A la base du plus grand réseau informatique mondial : Internet

and Settir

17 janvier 2003 - C:\D
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ORGANISATION DE LA STANDARDISATION

ISOC

|IAB IANA ICANN
) IESG IRSG
- [IETF IRTF
AIRE AIRE
wG J[wG ] [wG wG J[wG ] [wéG
AIRE AIRE
WG [ WG ][ WG WG [ WG ][ WG
Organisation de la standardisation 75
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PROCESSUS DE CREATION DES RFC

Standard track :

» Soumission d’un draft personnel
= mail & draft-editor@ietf.org

e draft-tell-mon-sujet-favori-00.txt

» via les mailing list et les meeting IETF (3 fois par an)
o« faire adopter le draft comme working group item
e draft-ietf-wg-mon-sujet-favori-00.txt
s atteindre un consensus sur la mailing list (last call)
s« donner le document & un directeur d’aire
¢ |ast call dans tous les groupes

s si acceptation : envoie au rfc editeur et a I'|ANA si nécéssité d'allouer des valeurs
protocolaires.
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* RFC : proposed standard, puis draft standard puis standard

Processus de création des RFC 76
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ACCES LIBRE AUX DOCUMENTS

* www.ietf.org
» acces aux working groups (adresse des mailing list, wg items,...)
» acceés aux RFC, aux drafts

o dates de réunions IETF

CREATION D'UN WORKING GROUP

» BOF (Bird Of a Feather, Birth Of a Feature),
¢ consensus, trouver une aire

» rédiger une charte

17 janvier 2003 - C:\Documents and Settings\toutain\Mes documents\Support_ ENST\IP.fm
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ARCHITECTURE D’UN SYSTEME UNIX

rlogin NES X-window deamons A
7 P ietd telnet FTP finger [| Programmes
portmapper FTPd fpc
— o)
(D] -
6 XDR ==
D +—
s &
e o =
g s f
% 5 s?tl:ket RPC s??ket g D) Y
" i A
2 port port
TCP |UDP ”
: ()
=
Internet Protocol A
g ®©
5
QL Z
: ' Ethernet ‘O
<
H =
5 Y

Processus de création des RFC
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ARCHITECTURE DE LA COUCHE 3

DHCP user
t kernel
TCP UDP
XA
proto=6 \ / proto=17
ICMP | P ARP RARP

Y / ad
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Processus de création des RFC
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\typezgoo / typeZSOV type=8035

Ethernet / SNAP

Protocoles de niveau 4
e« UDP (User Datagram Protocol)
e TCP (Transmission Control Protocol)

*Protocoles de niveau 3
**ARP (Address Resolution
Protocol)

*|CMP (Internet Control Message
Protocol)

**RARP (Reverse Address
Resolution Protocol),
remplacé par DHCP

79

L'ADRESSAGE IP

Propriétés des adresses :

17 janvier 2003 - C:\Documents and Settings\toutain\Mes documents\Support_ENST\IP.fm

L'adressage IP

Unique dans le réseau => IP : sur terre

Facile a attribuer
e pour le site demandeur
e pour I'administation qui gere I'espace d’adresses

Simplifier la localisation de réseau => scalabilité

es ce n’est pas le cas des adresses MAC

Permettre la traduction entre espace d’adressage
e« nom de machine <=> adresse IP
e« adresse IP <=> adresse MAC

80
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AVANT 1994 :

Classe A 0| net id (7 bits) host_id (24 bits)
Classe B 10 net_id (14 bits) host_id (16 bits)
Classe C 1(1]0 net_id (21 bits) host_id (8 bits)
Classe D 1{1f{1]0 Adresses Multicast (28 bits)
£
E Classe E 1({1]1]1 Adresses réservées pour un futur usage (28 bits)

» La classe E est réservée (non utilisée)

Regles d'allocation :

« adressage dit a plat (flat address space)

17 janvier 2003 - C:\Documents and Settir

» Lesclasses A, B et C désignent des stations

La classe D définit des adresses de groupe

» gestion par le NIC (Network Information Center)

+ Plan d’adressage surtout fait pour faciliter 'administration

L'adressage IP 81
PLAN D'ADRESSAGE
+  Un routeur a une adresse IP par réseau.
+ Le pont est transparent.
pont
?
£ | ?
187.44._ .
192.44.78.254
o .. .253

: ? A
£ 2 pont
. .a 192.44.77.254 192.44.77.2
_ —>  Estce gue la station A peut avoir cette adresse ?
L'adressage IP 82



NOTION DE SOUS-RESEAU / NETMASK

+ Les numéros attribués (classes B ou C) par le NIC désignent un
réseau. La partie restante est a administrer par I'ingénieur systeme.
Elle peut étre divisée en réseaux et sous-réseaux.

Adresses IP : 192.44.77.79
NetMask :255.255.255.192

pport_ENSTVIP.fm

1100 0000.0010 1100.0100 1101.0100 1111
111 1111.1111 1111.1111 1111.1100 0000

i / réseau machine ﬁ

1100 0000.0010 1100.0100 1101.0100 0000 1111
192.44.77.64 15

vier 2003 - C:\Documents and Settir
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L'adressage IP 83

LA TABLE DE ROUTAGE.

* Permet d’indiquer la direction que devront suivre les paquets.

* Contient deux informations :

¢ |a destination (machine ou réseau IP)
¢ |e chemin directement accessible (attachement local ou routeur sur le méme sous-

réseau).
% Exemple :
- Destination Gateway
default mgs-rsm

192.44.77.0 bloodmoney
192.108.119.0 nintendo

> Cette table provient de la machine bloodmoney :

- Proposez une adresse IP pour cette machine,
- Proposez une table de routage pour les machines

nintendo et msg-rsm.

nvier 2003 - C:\Documents and Setti
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QUESTIONS

Soit le réseau suivant :

(station B

pont |

routeur

[

répéteur

( station C ) ( station D )

pport_ENSTVIP.fm

Le NIC vous attribue le numéro de réseau 192.45.67.

— Quelle est la classe de cette adresse ?
Définir un netmask pour chacun des réseaux IP.

Combien d’adresses IP ont les routeurs ?
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L'adressage IP

routeur

exterieur

Donner une adresse pour une station sur chacun des sous-réseaux.

85
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FAITS HISTORIQUES

» ler Janvier 1983 : Réseau de recherche ~ 100 équipements connectés

e 1992 : Ouverture aux activités commerciales
s croissance exponentielle
» 1993 : Epuissement des adresses de classe B

e« Prédiction d’'un écroulement du réseau pour 1994!

pport_ENSTVIP.fm

coeur du réseau.

* Mesures d’'urgence :

*« N’accorder qu’exceptionnellent des adresses de classe B

e« [|'utilisation des classes C provoque la saturation des tables de routage des routeurs du

«« Réformer les principes d'allocation des adresses, |la notion de classe disparait

e adresse réseau = préfixe + longueur de préfixe

17 janvier 2003 - C:\Documents and Settir

s« CIDR (Classless Internet Domain Routing) RFC 1519

- moins de pertes : allocation proche des besoins de la société
- permet I'agrégation (réduit la taille des tables de routage)

86
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EVOLUTION DU NOMBRE D’ADRESSES IP

Assigned and Allocated Network Numbers

T T T T T T T
1le+006 [ Class B: actual ¢ 3
F Estimated ----
Max Class B nets -----
Class C: actual + T T T
Estimated --- Lt
Max Class C nets - - F
4Lﬁ}
4
£ 100000 Y <
I F e ]
& 7
I.LII 7
g ot
> EEE
++fﬁ4**++#FH4jj
H’ﬁ#uwﬁ“ """""""" T
« 10000 |, 4+ , B —
8 o0 pH . PN acad 1
= o 00R
3 — et SO0 o
5 QQX$9
- S
5 s 000900& -
2 - S .
2 5 & .
2 N 1000 | _-o© E
g 0 /’QOO s 1
3 — &° ,
8 o
<] Q A g
o ) 1 1 1 1 1 1 1
% : 1989 1990 1991 1992 1993 1994 1995 1996
3
8 :
L'adressage IP 87
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PRINCIPE

CIDR peut étre vue comme une extention du netmask.
Au lieu de noter les bits indiquant la partie fixe, on indique la longueur de cette partie

Exemple :
e exclasse A:3.0.0.0=>3.0.0.0/80uU3/8

e exclasseB:128.93.0.0=128.93.0.0/160uU128.93/16

pport_ENSTVIP.fm

e exclasse C:192.44.77.0=192.44.77.0/240U192.44.77/24

e default: 0.0.0.0/00u0/0

Si les bits apres le préfixe # 0 = adresse d’équipement

Si les bits apres le préfixe = 1 = adresse de diffusion

+  Une fois le plan d’adressage CIDR mis en place, récupération des
anciennes classe A et B pour les allouer suivant ces régles.

17 janvier 2003 - C:\Documents and Settir
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1\Me:
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1\Me:
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EXEMPLE (WWW.IANA.ORG) A0UT 2001

000/8 TANA - Reserved
001/8 TANA - Reserved
002/8 TANA - Reserved
003/8 General Electric
004/8 BBNInc.

005/8 TANA - Reserved
007/8 TANA - Reserved
008/8 BBN Inc.

009/8 IBM

010/8 TANA - Private Use
011/8 DoD

012/8 AT&T Bell Laboratories
013/8 Xerox Corporation
014/8 TANA - PDN

015/8 Hewlett-Packard Company

94

016/8 DEC

017/8 Apple Computer Inc.
018/8 MIT

019/8 Ford Motor Company
020/8 CSC

021/8 DDN-RVN

022/8 DISA

023/8 IANA - Reserved
024/8 ARIN - Cable Block
025/8 RSRE

026/8 DISA Agency

027/8 IANA - Reserved

Sep 81
Sep 81
Sep 81
May 94
Dec 92
Jul95
Apr9s
Dec92
Aug92
Jun 95
May 93
Jun95
Sep 91
Jun91
Jul

Nov 94
Jul92
Jan94

May 95
Oct94
Jul9l

May 93
Jul95

May 01
Jan95

May 95

Apr9s

028/8 DSI-North Jul92

029/8 DISA Jul9]
030/8 DISA Jul91
031/8 IANA - Reserved Apr99
032/8 Norsk Infor. Jun94
033/8 DLA Jan 9

034/8 Halliburton Company ~ Mar93

035/8 MERIT Network
036/8 TANA - Reserved

Apr94
Jul O

(Formerly Stanford University Apr 93
037/8 IANA - Reserved Apr9§
038/8 PSII Sep 94
039/8 IANA - Reserved Apr9§
040/8 Eli Lily and Company ~ Jun 94
041/8 IANA - Reserved May 95
042/8 IANA - Reserved Jul 95
043/8 Japan Inet Jan91]

Jul92
Jan 95

044/8 Amateur Radio Digital

045/8 Interop Show Network

046/8 BBN Inc. Dec92

047/8 Bell-Northern Research ~ Jan9]

048/8 Prudential Securities Inc. May 93

049/8 Joint Technical Command
Returned to TANA

050/8 Joint Technical Command
Returned to TANA

051/8 DSS UK UK Aug 94

052/8 duPont de Nemours , Inc. Dec 91

053/8 Cap Debis CCS

054/8 Merck and Co., Inc.

055/8 Boeing

056/8 U.S. Postal Service

057/8 SITA

058/8 IANA - Reserved

059/8 IANA - Reserved

060/8 IANA - Reserved

061/8 APNIC - Pacific Rim

062/8 RIPE NCC - Europe

063/8 ARIN

064/8 ARIN

065/8 ARIN

066/8 ARIN

067/8 ARIN

068/8 ARIN

069-079/8 IANA - Reserved

080/8 RIPE NCC

081/8 RIPE NCC

082-095/8 TANA - Reserved

096-126/8 IANA - Reserved

127/8 TANA - Reserved

128-191/8 Various Registries

192/8 Various Registries -
MultiRegional

193/8 RIPE NCC - Europe

194/8 RIPE NCC - Europe

195/8 RIPE NCC - Europe

Oct93
Mar92
Apr95
Jun94
May 95
Sep 81
Sep 81
Sep 81
Apr97
Apr97
Apr97
Jul99
Jul 00
Jul 00
May 01
Jun01
Sep 81
Apr01
Apr01
Sep 81
Sep 81
Sep 81
May 93

May 93
May 93
May 93
May 93

196/8 Various Registries
197/8 IANA - Reserved
198/8 Various Registries
199/8 ARIN - North America
200/8 ARIN -

Central and South America
201/8 Reserved -

Central and South America
202/8 APNIC - Pacific Rim
203/8 APNIC - Pacific Rim
204/8 ARIN - North America
205/8 ARIN - North America
206/8 ARIN - North America
207/8 ARIN - North America
208/8 ARIN - North America
209/8 ARIN - North America
210/8 APNIC - Pacific Rim
211/8 APNIC - Pacific Rim
212/8 RIPE NCC - Europe
213/8 RIPE NCC - Europe
214/8 US-DOD
215/8 US-DOD
216/8 ARIN - North America
217/8 RIPE NCC - Europe
218/8 APNIC - Pacific Rim
219-223/8 TANA - Reserved
224-239/8 TANA - Multicast
240-255/8 TANA - Reserved

May 93
May 93
May 93
May 93

May 93

May 93
May 93
May 93
Mar 94
Mar 94
Apr95
Nov95
Apr96
Jun96
Jun96
Jun96
Oct97
Mar 99
Mar 98
Mar 98
Apr 98
Jun00
Dec00
Sep 81
Sep 81
Sep 81

L'adressage IP 89
ALLOCATION ADMINISTRATIVE
L'IANA alloue des blocs d’adresses a des autorités régionales :
* RIPE (Réseaux IP Européens) - NCC (Network Coordination Center) :
e« Europe + Afrique supra équatoriale+ Moyen Orient + Russie
* ARIN (American Registration Internet Number) :
e« Amériques + Afrique sub équatoriale
* APNIC (Asia Pacific Network Information Center)
*« Asie Pacifique
* En création :
o Afrique
e« Amérique Latine
90
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DELEGATION AUX OPERATEURS

» Chaque autorité régionale délegue les préfixes qui lui ont été alloués.

» Les opérateurs redéleguent a leur clients (site ou ISP)

+ CIDR : plan d’adressage hierarchique

+ Administrativement :

; Opérateur 2
Opérateur 1 195.44/14
62.125/16

195.46.216/21 195.46.216/21

L'adressage IP 91

2003 - C:\Documents and Settings\toutain\Mes documents\Support_ENST\P.fm
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17 janvier

ADRESSAGE CIDR

+ L'adresse appartient a I'opérateur, plus au site,

+ Renumérotation si changement d’opérateur,

; Opérateur 2
Opérateur 1 195.44/14
62.125/16

Site  Site
62.125.44.12825 ) ' 621255004 . 19546216221 195.46.216/21

» Bloque la concurrence

nvier 2003 - C:\Documents and Settings\toutain\Mes documents\Support_ENST\IP.fm
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MULTIDOMICILIATION (MULTI-HOMING) DIFFICILE

; Opérateur 2
Opérateur 1 195.44/14
62.125/16
62:125_50_/24 195.46.216/21 195.46.216/21

» Service critique => fiabilisation en cas de panne d’un provider

ort_ENSTVIP.fm

pp
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EFFICACE AU NIVEAU MONDIAL ?

U.S.A ) Europe
062/8
080/7

193/8 Opérateur
£ 194/7 62.125/16

pport.

Site
62.125.44.128/25

» Des US, I'Europe devrait étre réduit a quelques préfixes

Site
62.125.50./24

» Evolution des tables de routage du cceur (core) du réseau.

e connaissance de tous les préfixes (avec agrégation),
e pas de route par défaut.
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EVOLUTION DES TABLES DE ROUTAGE DU CEUR DU RESEAU INTERNET

Humbker of Rowutes in Internet Hed Aug 228 BF:15:81 PIT 2881
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MESURES D'URGENCE

Permettre les plan d’adressage priveés :

e 10/8
e 172.16/16
e« 192.168/16

Ces préfixes ne seront jamais attribuée officiellement a un site, ils peuvent donc étre
utilisés en interne sans conflits avec des préfixes existants.

Que faire des ces adresses privées :

¢ les utiliser pour des équipements qui ne sont pas accessible de I'extérieur
(imprimante,...)

mettre des mécansimes permettant de sortir (proxy ou NAT) RFC 1631, 2663 et 2993

Simillaire aux architectures par la sécurité (Firewall)
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RELAIS APPLICATIFS

Public address space @ Private address space

128.1.2.3 Proxy: 192.1.2.3 10.1.1.1

o o

& p !lﬁ"

pport_ENSTVIP.fm
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Internet Comp any
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TRADUCTION D’ADRESSES NAT

128.1.2.3
m/\

192.1.1.1->128.1.2.3

<

pport_ENSTVIP.fm

10.1.1.1->128.1.2.3

: Internet Comp any
10.1.1.1 <=>192.1.1.1

nvier 2003 - C:\D
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POUR ET CONTRE DES NAT

Avanatages : Inconvénients :

* Reéduit le besoin d'adresses officielles

Traduction parfois complexe
» Facilite la renumérotation lors d’'un

. e adresses dans les données
changement de fournisseur

R ] o » Résiste mal au facteur d’échelle
 transparent a certaines applications

. . ,  Introduit des états dans le réseau
e pas de configuration d'un proxy

port_ENSTP.fm

« Architecture proche de celle utilisée pour Casse le modéle de bout-en-bout

la sécurité » Pas de sécurité si IPsec.

and

Doit étre utilisé dans des petits sites
pour le mode Client/Serveur.
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LA TAILLE DE L'INTERNET (source MP Bric SPAWAR, NGI)

2732 = 4.3 Billion Addresses
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LES BASES DE DONNEES DES RIR

* RIR : Regional Internet Registries

» Maintient une base de données de préfixes attribuées avec les contacts (techniques et
administratifs)

* interrogeable avec I'outil whois.

£
2 » exemple
=" >whois -h whois.ripe.net 193.52.74.0 route: 193.52.74.0/24 person: Marc FRADIN
& % This is the RIPE Whois server. descr: FR-OR-ENSTRE address:  ENST Bretagne - antenne de Rennes
% The objects are in RPSL format. origin: AS2200 address: BP 78, F-35512 Cesson Sevigne CE-
% Rights restricted by copyright. mnt-by: RENATER-MNT DEX, France
changed: RenSVP@Renater.fr 19991008 phone: +33299 1270 24
© inetnum:  193.52.74.0 - 193.52.74.255 source: RIPE fax-no: +33299 127030
% netname: FR-OR-ENSTRE e-mail: Marc.Fradin@enst-bretagne. fr
descr: ENST Bretagne - antenne de Rennes person: Bernard AYRAULT nic-hdl:  MF32-RIPE
£ descr: BP 78, 35512 Cesson Sevigne CEDEX, address:  ENST Bretagne - antenne de Rennes mnt-by: RENATER-MNT
: France address:  BP 78 changed:  Annie.Renard@inria.fr 19940810
g country:  FR address: 35512 Cesson Sevigne CEDEX changed:  rensvp@renater.fr 20000531
§  admin-c: BA2459-RIPE address: FRANCE source: RIPE
§ tech-c: MF32-RIPE phone: +3329800 11 00
G tech-c: VB2111-RIPE fax-no:  +33298 00 10 02 person:  Vincent BRARD
§ status: ASSIGNED PA e-mail: Bernard. Ayrault@enst-bretagne.fr address:  ENST Bretagne - antenne de Rennes
5 mnt-by:  RENATER-MNT nic-hdl:  BA2459-RIPE address: BP 78, F-35512 Cesson Sevigne CE-
£ changed: <Annie.Renard@inria.fr> 19930908 changed:  rensvp@renater.fr 20000531 DEX, France
S changed:  rensvp@renater.fr 20000531 source: RIPE phone: +332991270 11
source: RIPE fax-no: +33299 127030
Les bases de données des RIR 101
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LES CENTRES DE COORDINATION DE L’'INTERNET

« IANA (ou ICANN)

* InterNIC (USA) : Monde
* RIPE-NCC : Europe

* APNIC : Asie Pacifique

LES BASES DE DONNEES DE REFERENCE

pport_ENSTVIP.fm

* InterNIC (USA) : rs.internic.net

* ARIN (Amérique du Nord) : whois.arin.net

1\Me:

* RIPE-NCC (Pays Bas) : whois.ripe.net

* APNIC (Japon) : whois.nic.ad.jp
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LES AUTRES BASES DE DONNEES

* Merit (USA) : http://www.ra.net
* MCI (USA) : http://www.mci.net

e Ca'net (Canada) : http://www.canet.ca

BASES REGIONALES

* AFNIC (France) : http://www.nic.fr

» Allemagne : http://www.nic.de
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LES OBJETS REPERTORIES

+ Pour RIPE la définition est donnée dans des documents RIPE-xxx

» Adresse de réseau : appartenance (RIPE 141 et 142)

« Systémes Autonomes : politiques de routage (RIPE 147, 140 et 181)
* Noms de domaine : serveur de noms, réseaux (RIPE 49)

» Personnes : coordonnées des responsables (RIPE 119)

* Routes : ASN, agrégats (RIPE 181)

+ Pour d’autres organismes, la structuration est plus libre
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Campus de Rennes

LA BASE RIPE

La base RIPE n’est pas directement utilisée pour le routage, mais :
* permet d’avoir une vision centralisée du r