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@ La securite des reseaux permet que les
communications d'un systeme a un autre soient sires.

@ La securité des systemes s’interesse aux meécanismes
qui evitent les intrusions.

® De tels mecanismes ont deja ete mentionné
passe, securite materielle et biometrie.

voyons d‘abord les
types d’intrusions que
nous voulons
- repousser!
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@ Attaque par rebond («bounce attack>) : Menée via un autre ordinateur
qui se retrouve complice involontaire. Cet ordinateur expéedie des messages
d'attaque a la victime, masquant 'identité du pirate.
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@ Deni de service («denial of service») : Une attaque cherchant a rendre
un ordinateur hors service en le submergeant de trafic inutile. Par exemple, un
serveur entierement occupé a repondre a de fausses requetes de connexion.
Des machines peuvent étre a |'origine de |'attaque géneralement a l‘insu de leur
propriétaire.

@ Tréebuchage sans fil («war-driving») : Dans le cas des réseaux sans fil.
Consiste a circuler dans la ville avec un portable ou un assistant numeérique
personnel («PDA») pour repérer et penetrer les reseaux locaux non
proteges.
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@ Les comptes d’'administration ont des mots de passe
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@ Suppression des comptes utilisateurs non utilises.

@ Deésactiver les services (p. ex. internet) non utilises sur
les machines et supprimer les partages de fichiers qui
ne sont pas necessaires.
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Le souhaitable :

@ Mettre a jour les logiciels a |‘aide des dernieres rustines
(«patches») de securite officielles pour fermer les
breches.

@ Installer un coupe-feu.

@ Structurer les reseaux en zones étanches par activite et
sensibilite (VLAN). Instituer un systeme de mots de
passe. Isoler les serveurs Internet. VLAN : Virtual Local
Area Network, regroupe les machines de fagon logique et
non physique.

@ S'abonner aux lettres d'information («newsletters») de
securite des differents fournisseurs.
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@ Un coupe-feu permet de couper |'acces a un réseau local. C'est le
seul point d'acces a un réseau local a partir de l'extérieur.

@ Les techniques que nous avons vues jusqu'a maintenant ne
permettent pas d'éviter de communiquer avec des adversaires.

@ Meme si nous insistons pour faire un echange de cle
authentifié avec quelqu’un, une certaine quantitée
d'information echangée avec des adversaires potentiels ne
peut etre eévitee.

@ Ceci pourrait permettre a |'adversaire de pirater un
ordinateur en utilisant une attaque par debordement de
tampon.

@ Le concept du coupe-feu : L'adversaire ne peut attaquer un
ordinateur avec lequel il ne communique pas!
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coupe-feu

LAN prive |
reseau public |

reseau local (LAN)




Coupe-feu : filtrage de paquets

@ Un coupe-feu est simplement une machine ou un logiciel
qui arrete ou retire une partie de la circulation sur un
reseau.

@ Il est habituellement placé sur la connexion entre le
reseau local et |'Internet. Le trafic de reseau doit donc
passer par celui-ci pour relier le réseau local a
I"Internet.

@ La maniere la plus simple d'utiliser un coupe-feu consiste
a lui demander de couper toute communication qui tente
de se connecter a une machine que vous ne voulez pas
voir communiquer avec |‘exterieur.
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® Souvenons-nous que les connexions TCP demandent que des
paquets spéeciaux soient transmis et acceptées dans le but
d'établir une connexion.

@ Ces paquets sont faciles a reconnaitre, car certains drapeaux
(«flags») seront actives. Les paquets suivants pourront etre
associes a une connexion éetablie precedemment.

@ Le protocole UDP établit une communication sans etre orienté
connexion. Un paquet est transmis en espérant qu'il se rende a
destination. LUDP est utilisé pour communiquer avec les
serveurs DNS qui traduisent les adresses sous une forme lisible
en adresses IP.

@ Le coupe-feu peut tout simplement éliminer les paquets
etablissant une connexion TCP sur une machine locale et tout le
trafic UDP. Ceci est nommeé filtrage simple des paquets.
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@ Un coupe-feu par filtrage de paquets reside
tres bas dans la pile TCP/IP, au niveau
Internet ou meme Reéseau. C'est la seule
facon de s'assurer que tout ce qui va du
reseau local ou vient de |'Internet sera observe.

o Le filtrage des paquets peut etre configure par une
politique qui determine quels paquets seront bloqués ou
autorises.

o Il s'agit du coupe-feu original, le plus simple et le plus
facile a réaliser. Il peut eétre tres sir, car il peut bloquer
toute la circulation. Il est cependant nécessaire de
permettre des acces, ce qui rend possibles certaines
attaques.
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Les limites du filtrage de paquefts

Evidemment, toutes les connexions ne peuvent étre éliminées : les

serveurs Web et de courriel doivent bien 2tre autorises a
communiquer (ils ont besoin, entre@uisse pOLVONS deplacercaMdXiquer avec le

serveur DNS via UDP)! serveur a |'exterieur, mais comment
alors le mettre a jour?
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—/ DMZ o 'LH folites les attaques devront

."" Web, email, or 3 i

Logend
=— Aliack path
-a———2p= Trusied path

| other public-facing \1’ 2Pepdr Ce serveur si le ﬁH‘r‘age
) -
nternet | ' DMZ («Demilitarized zone») : une
i - ;k“a.’.("'-,.-. A virtual bridge is
BN e, epewaw zone «demilitarisee» entre
2 1 ourral’r e’rreézg‘ ) [“"The DMZ and LAN
,,poss|ble si le filtrage eé LAl |‘Internet et le reseau interne dans
,'Ce laquelle on peut placer les serveurs

WEB accessibles depuis |'exterieur.

La zone est munie d'un coupe-feu

.- pour cette tache. Les coupe-feu

e s e marms;_____..---"" peuvent avoir une sortie DMZ pour
i le serveur Web.
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@ Souvenons-nous que les paquets contiennent les informations
suivantes :

@ les données,

@ |'adresse IP d'origine et de destination (incluant le port de destination),
@ l'information sur le protocole par lequel ils doivent etre manipules,

o l'information sur des erreurs éventuelles et

o de l'information sur le type de données en transit.

@ Un politique de filtrage énonce une liste d'autorisations et d’interdictions
des types :

@ autorise/interdit les paquets selon |'adresse IP d’origine/destination
@ autorise/interdit les paquets selon leur port de destination,

@ autorise/interdit les paquets selon le protocole.
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CO n C lus i O n (filtrage de paquets)

@ Pour etre completement sur, le filtrage de paquets doit etre
tres restrictif, ce qui peut trop limiter l'acces au reseau.

@ Si le filtrage est plus lache, alors il pourrait devenir
possible a |'adversaire de communiquer avec des machines
du reseau local :

@ Ceci demande a |'adversaire de tenter beaucoup
d'adresses IP jusqu'a ce qu'une machine reponde...

@ En conclusion, les coupe-feu devraient faire quelque chose
de plus intelligent que le simple filtrage.

@ Ils doivent examiner les paquets en détail pour decider
quoi faire avec ceux-ci. Ils devraient meme etre capables
de modifier des paquets si nécessaire...
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Coupe-feu : proxy

@ Les proxy («serveurs mandataires») permettent de faire du filtrage
intelligent. Il ne permet aucune connexion sur une machine locale a
partir de |'exterieur.

@ Le proxy gere toutes les connexions au nom des machines de réseau
local.

@ Si une machine locale a un logiciel qui desire acceder a |'Internet
alors celui-ci devra etre configuré pour communiquer avec le
coupe-feu a la place. Le coupe-feu etablira alors la connexion.

@ Vu de l'exterieur, le réseau local est completement caché derriere
le coupe-feu. Seul celui-ci est visible.

@ Essayer plusieurs adresses IP pour esperer une réponse ne
fonctionne pas ici.

@ Une attaque doit s’en prendre au proxy. Une machine est plus
facile a proteger que plusieurs.
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Cacher votre adresse IP

@ Votre adresse IP réevele votre point d'entree sur |'Internet :

@ Peut permettre de retrouver votre fournisseur, le réseau
de votre employeur, votre école ou votre terminal public.

o Il s'agit de l'identite de votre machine pendant que vous
etes en ligne. Sa porte sur le monde.

@ Vous pouvez dissimuler votre adresse IP sur le Web en
utilisant un serveur proxy anonyme.

@ Un serveur proxy specialise pour la navigation Web
anonyme utilise sa propre adresse IP a la place de la votre
pour chaque requete sortante.

o Il peut meme chiffrer les communications Web, ne
permettant plus la surveillance de vos actions.
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Proxy : pour et contre

@ Un proxy permet de proteger un réseau local d’'une fagon
tres efficace. Un seul point faible nécessite notre attention.

@ Cette solution n'est pas tres flexible. Les logiciels clients des
machines locales doivent savoir comment ufiliser un proxy.
Sinon, rien ne fonctionnera puisque celles-ci sont invisibles.

@ Nous pourrions peut-etre faire croire au client que le
service est donne par le coupe-feu, mais celui-ci doit
savoir quoi faire pour acheminer la connexion vers sa
destination. Ceci demande de configurer chaque type de
connexion.



Exemple de Proxy: Tor



: Tor
de Proxy: T
2mple




emple de Proxy, T

Proxy WEB




Pourquoi un oignon? Parce
l'information est chiffree en

couche, y compris les adresses
IPs. Chaque serveur Tor enleve
une couche et transmet au
prochain serveur

de Proxy._ T

Proxy WEB



emple de Proxy; Tc

Proxy WEB

TOR NETWORK

Connection set up Connection

W ot

How Tor works: 1 e .. How Tor works: 2
. ewrpmded

m,qu
Lqugl
mE =S

: : + Bonnection Timeout - entry node change A real scenario - multi purpose node
Pourquoi un oignon? Parce  § 5. . : e
i 8 How Tor works: 3 o e ws | How Tor works: 4

l'information est chiffréee en § =
couche, y compris les adresses §
IPs. Chaque serveur Tor enleve
une couche et transmet au
prochain serveur.....

a2 e (e
. e .
Xﬁ]ﬁﬁ

St N S N S o Six Tor nodes and 4 users

. e
Lot
a2 (.

|

L~ P -

a
N
i+

NmeTo«nodesandluleTo:no-des
A: Alice connects to Bob - B: Bob connects to Dave
J: Jane connects to Alice - D: Dave connects to Jane




Coupe-feu dynamique
(«stateful firewall>)



Coupe-feu dynamique

(«stateful firewall>)

@ Nous avons vu que les coupe-feu statiques a filtrage de paquets
interviennent en fonction de paquets individuels.



Coupe-feu dynamique

(«stateful firewall>)

@ Nous avons vu que les coupe-feu statiques a filtrage de paquets
interviennent en fonction de paquets individuels.

@ Un serveur FTP va ouvrir des connexions sur des ports de hautes
valeurs. Le filtrage de paquets ne peut pas savoir qu'une connexion
sur le port 6783 appartient a une connexion FTP légitime. Ces
paquets seront élimines...



Coupe-feu dynamique

(«stateful firewall>)

@ Nous avons vu que les coupe-feu statiques a filtrage de paquets
interviennent en fonction de paquets individuels.

@ Un serveur FTP va ouvrir des connexions sur des ports de hautes
valeurs. Le filtrage de paquets ne peut pas savoir qu'une connexion
sur le port 6783 appartient a une connexion FTP légitime. Ces
paquets seront élimines...

@ Le coupe-feu dynamique résout ce probleme en mémorisant les
connexions ouvertes par des connexions legitimes.



Coupe-feu dynamique

(«stateful firewall>)

@ Nous avons vu que les coupe-feu statiques a filtrage de paquets
interviennent en fonction de paquets individuels.

@ Un serveur FTP va ouvrir des connexions sur des ports de hautes
valeurs. Le filtrage de paquets ne peut pas savoir qu'une connexion
sur le port 6783 appartient a une connexion FTP légitime. Ces
paquets seront élimines...

@ Le coupe-feu dynamique résout ce probleme en mémorisant les
connexions ouvertes par des connexions legitimes.

@ Il est aussi possible de transformer |'adresse IP d'une machine locale
par quelque chose de différent. Le coupe-feu a mascarade permet
d'éviter les attaques qui consistent a essayer des adresses IP dans le
but d’obtenir une réeponse.



Coupe-feu dynamique

(«stateful firewall>)

@ Nous avons vu que les coupe-feu statiques a filtrage de paquets
interviennent en fonction de paquets individuels.

@ Un serveur FTP va ouvrir des connexions sur des ports de hautes
valeurs. Le filtrage de paquets ne peut pas savoir qu'une connexion
sur le port 6783 appartient a une connexion FTP légitime. Ces
paquets seront élimines...

@ Le coupe-feu dynamique résout ce probleme en mémorisant les
connexions ouvertes par des connexions legitimes.

@ Il est aussi possible de transformer |'adresse IP d'une machine locale
par quelque chose de différent. Le coupe-feu a mascarade permet
d'éviter les attaques qui consistent a essayer des adresses IP dans le
but d’obtenir une réeponse.

@ Le coupe-feu peut etre configure pour éliminer les connexions qui font
des trucs bizarres, comme la transmission d’une chaine trop longue.
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IP Header
0 31

4-bit |4-bit header| 8-bit type of service : :
=3 P ——
16-bit identification ?:gl; 13-bit fragment offset
Erbitlime tofive 8-bit protocol 16-bit header checksum
(TTL)
32-bit source IP address

32-bit destination IP address

options (if any)

Champs utiles pour le protocole IP

Le protocole IP fonctionne a partir de segments.
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UDP Header
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Protocole TCP
(ses champs utiles)

TCP Header
0 31
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32-bit acknowlr, Drapeaux

4-bit header
length

16-bit window size

16-bit TCP checksum 16-bit urgent pointer

options (if any)

data (if any)

Champs utiles pour le protocole TCP

URG : paquet a traiter de facon urgente. RST : connexion reinitialisee.

ACK : paquet est un accusé de reception. SYN : indique une demande d’établissement de connexion.

PSH : paquet fonctionne selon la méthode push.  FIN : indique une interruption de connexion.
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Filtrage extreme

® TCP est oriente connexion. Pour en etablir une de A vers B, on
doit transmettre SYN=1 dans le premier paquet de

I"établissement de connexion a trois etapes («three-way
handshake>).

@ Un filtrage simple consiste a laisser tomber tous les paquets
qui ne contiennent que le drapeau SYN-=l.

@ Il devient impossible d'établir une connexion TCP de l'exterieur
du mur.

@ Si, en plus, les paquets UDP sont élimines, alors la situation
devrait étre tres sure!

@ Cette politique ne permet pas de se connecter au serveur Web
cependant...
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Activer le serveur Web
et acces a un DNS

@ Pour donner acces au serveur Web, nous pourrions
faire la chose suivante :

@ Nous autorisons une exception a la regle préecedente.

@ Nous autorisons les paquets SYN=1 pour le serveur
Web sur le port 80 (port http).

@ Nous voudrions aussi permettre |‘acces a un serveur
DNS pour la conversion d'adresse comme
http://www.iro.umontreal.ca en 132.204.24.179.

@ I| suffit de laisser les paquets UDP vers et depuis au
moins un serveur DNS sur le port 53 (UDP).
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Keject any incomubng TCF connections Keject any UDP-pachkets
excepl fou web-server pout 80 excepl fou DNS-server al poit 33
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Si le pirate trouve une faille sur le serveur Web, alors il
pourrait attaquer le reseau local.

Pour eviter ceci, il faut separer le serveur Web des
autres. Le filtrage par paquets est insuffisant!
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@ Il y a d'autres services sur |'Internet qui utilisent le
protocole UDP : flux de donneées video, jeux videéo, ..

@ De plus, excepte pour les paquets SYN=l, il est possible
de transmettre des paquets TCP aux ordinateurs du
reseau local.

@ Le proxy peut rendre les machines du reseau local
invisibles, pas le filtrage simple de paquets.
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@ Les proxys ne sont pas tres flexibles. Les coupe-feu dynamiques
permettent d'utiliser les logiciels d’'une fagon plus transparente.

@ Il s'agit d'un filtre avance qui permet de verifier que les paquets
appartiennent a une connexion déja établie. C'est seulement lorsque
c’'est le cas que le paquet peut passer.

/

@ Parce qu'il est ¢
ou PAT :

ent—¢ connexion, il peut appliquer NAT et/

mis au point a l'origine pour répondre
a la pénurie d'adresses IP avec le
protocole IPv4.

& NAT Dynamique («Dynamic Network Address Translation») Le coupe-Feu
traduit les adresses du reseau. Toutes les machines du reseau
possedent, vu de |'extérieur, la meme adresse IP.

® PAT («Port Address Translation») : Le coupe-feu traduit les numeros de
port par lesquels les paquets arrivent sur les hotes locaux.

@ Ces coupe-feu sont appeles coupe-feu avec mascarade.
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Filtrage dynamique etendu

o Le filtrage des coupe-feu dynamiques n'est pas limite aux
protocoles TCP/IP.

@ Pour des applications usuelles, le filtrage peut s'appliquer au
protocole.

@ Le coupe-feu peut ainsi detecter des comportements
inhabituels.

@ Peut aussi filtrer certaines parties des données transmises :

@ Pour le protocole HTTP, le filtre peut supprimer les
applications Java,

@ Pour le protocole SMTP, le filtre peut supprimer les
pieces jointes d'un certain type.



Conclusion sur les coupe-feu



Conclusion sur les coupe-feu

@ Les coupe-feu permettent de filtrer le trafic entre le réeseau local
et I'Internet en n'administrant qu’une seule machine.



Conclusion sur les coupe-feu

@ Les coupe-feu permettent de filtrer le trafic entre le réeseau local
et I'Internet en n'administrant qu’une seule machine.

@ Les coupe-feu ne sont cependant pas une solution magique pour
resoudre les problemes causes par les attaques exterieures a un
reseau local :



Conclusion sur les coupe-feu

@ Les coupe-feu permettent de filtrer le trafic entre le réeseau local
et I'Internet en n'administrant qu’une seule machine.

@ Les coupe-feu ne sont cependant pas une solution magique pour
resoudre les problemes causes par les attaques exterieures a un
reseau local :

@ Les coupe-feu pour un seul ordinateur personnel peuvent offrir
une solution sans trop d’entretien.



Conclusion sur les coupe-feu

@ Les coupe-feu permettent de filtrer le trafic entre le réeseau local
et I'Internet en n'administrant qu’une seule machine.

@ Les coupe-feu ne sont cependant pas une solution magique pour
resoudre les problemes causes par les attaques exterieures a un
reseau local :

@ Les coupe-feu pour un seul ordinateur personnel peuvent offrir
une solution sans trop d’entretien.

@ Les coupe-feu necessitent des mises a jour fréquentes lorsque le
reseau local est de bonne ftaille. Lorsque le réseau local change,
la configuration du coupe-feu doit aussi changer.



Conclusion sur les coupe-feu

@ Les coupe-feu permettent de filtrer le trafic entre le réeseau local
et I'Internet en n'administrant qu’une seule machine.

@ Les coupe-feu ne sont cependant pas une solution magique pour
resoudre les problemes causes par les attaques exterieures a un
reseau local :

@ Les coupe-feu pour un seul ordinateur personnel peuvent offrir
une solution sans trop d’entretien.

@ Les coupe-feu necessitent des mises a jour fréquentes lorsque le
reseau local est de bonne ftaille. Lorsque le réseau local change,
la configuration du coupe-feu doit aussi changer.

@ Penser que l'installation d’'un coupe-feu rend votre réseau sir est un
peu de la pensée magique (necessaire, mais pas suffisant).
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@ Un adversaire peut, une fois passe le coupe-feu et les autres défenses, vouloir
installer un programme malveillant sur la machine locale. Ceux-ci sont de trois
types :

® Chevaux de Troie : Programme qui semble tout a fait utile mais qui cache
une fonction malveillante. Par exemple, donne acces a des données privees,
donne des droits d'acces non autorisés ou détruit des données.

@ Virus : Programme qui infecte un autre programme sur votre ordinateur. A
partir du programme infecté, le virus se propage vers d'autres programmes.
Apres un certain temps ou événement, les virus peuvent entreprendre
certaines actions. Celles-ci peuvent étre |'élimination de fichiers, la
deterioration de fonctions du systeme d’exploitation, etc.

@ \ers : Programmes qui infectent un ordinateur sans avoir a etre héberges
par d’autres programmes. Ils sont des programmes indépendants. Ils se
multiplient en exploitant différentes ressources. Les objectifs de ces
programmes peuvent etre |'espionnage, |'ouverture de portes dérobees,
emettre des requéetes vers un site Internet jusqu’a saturation...
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@ I Love You : Un ver lance en 2000 et qui a atteint 3,1 millions
de machines en 4 jours.

@ Infection : Le ver etait dissimulé en piece jointe d'un
courriel. Cette piece jointe etait présentee comme Love-Letter-
for-you.txt.vbs. L'extension vbs indique que le fichier est un
script Visual Basic. Comme |'extension n'apparait pas sur
Windows, les utilisateurs voyaient la piece jointe comme Love-
Letter-for-you.txt.

@ Objectif : Le script lisait la liste des contacts de |'utilisateur
pour envoyer ce meme message a ceux-ci. La plate-forme
Windows etait visée. Des fichiers etaient détruits et
remplaces par ce script. Il changeait la page d'accueil
d'Internet Explorer pour telecharger un cheval de Troie.
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@ Code Red : Un ver qui a infecte 359 000 ordinateurs en
moins de 14 heures le 19 juillet 2001 :

@ Infections : Le ver se multipliait en essayant des adresses
IP aléatoires pour ensuite infecter des serveurs qui
faisaient tourner Microsoft IIS avec une faille de
securite.

@ Objectif : Monter une attaque par déni de service (DOS)
contre la Maison-Blanche.

@ Lattaque a étée facile a repousser, car le ver verifiait,
avant de lancer |'attaque, que le serveur a |'adresse IP
(au lieu du nom de domaine) de la Maison-Blanche éecoutait
le port 80 (le port des serveurs Web). En changeant
I"adresse IP de la Maison-Blanche, |'attaque a éte
repoussee.
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® Cabir : Est un virus/ver (demonstration de faisabilite,
«proof of concept») qui s'attaque a la telephonie
mobile. C'est un fichier de 15 ko nomme CARIBE.SIS :

@ Infection : Se propage par la telephonie mobile grace
a la technologie Bluetooth et le systeme
d’exploitation Symbian OS.

a Action : A chaque fois que le téléphone infecté est
ouvert, le mot «Caribe» s’affiche. Il tente de se
propager aux periphéeriques BlueTooth de la zone du
telephone infecte. Il n'est pas mechant, n'avait pour
but que de demontrer la faisabilite...
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Antivirus

Les antivirus sont des programmes qui détectent les virus, les vers
et les chevaux de Troie sur votre ordinateur. Ils les eliminent.

Ils visitent les fichiers sur votre disque dans le but de trouver des
bouts de programmes reconnus comme dangereux.

Ceci est possible étant donné une base de données a jour
contenant les virus connus sous la forme de signatures de virus.
Une signature est un motif («pattern») qui caracterise un virus
donne.

Un antivirus n'est efficace que si sa base de données est mise a
jour constamment. Les compagnies d'antivirus vont vite pour
mettre a jour leur base de données lorsqu’un nouveau virus est
identifie.

Malheureusement, les utilisateurs tardent a mettre leur copie a
jour causant bien des infections.
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Tromper les antivirus

@ De nouveaux virus utilisent les methodes de la cryptographie pour déjouer
les antivirus...

@ Des virus sont chiffres pour les rendre non reconnaissables par les
antivirus, car ils ont toujours un aspect différent.

@ Ces virus ont un petit code en clair qui permet de les decoder et de
les charger en memoire pour etre executes. Ce code est ce que les
antivirus doivent detecter...

@ Ces virus sont de trois types :
@ Oligomorphique : Le virus est chiffré a chaque réplication.

@ Polymorphique : Le virus est chiffré et la routine de dechiffrement est
capable de changer certaines de ses instructions au fil des replications.

@ Métamorphique : Le virus change de forme au fil des replications.
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Intrusions

@ Pour qu'un virus, ver ou cheval de Troie soit délétere, encore
faut-il qu'il s'installe sur votre machine.

@ Méeme si un adversaire peut parler a votre machine, ceci
nimplique pas qu’il peut installer un logiciel sur celle-ci, encore
moins s'il n‘en est pas un utilisateur.

@ Pour ce faire, les adversaires peuvent essayer diverses
strategies :

@ Faiblesses du systeme d’exploitation ou du logiciel du serveur. Nous
allons voir un exemple de ce type d'attaque : attaques par
débordement. Une page Web n'est pas un objet passif. Elle peut
contenir du code (JavaScript, Perl, etc.) malveillant.

@ Tromper l'utilisateur : C'est peut-etre plus simple. Cas special du
piratage psychologique. Cliquer ici pour installer un joli logiciel... il
faut esperer que l'antivirus detecte ceci avant qu'il ne soit trop tard.
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Detecter les intrusions

@ Une facon differente de detecter les logiciels ou
utilisateurs malveillants consiste a détecter les
comportements malveillants.

@ Un systeme peut surveiller les processus pour détecter
les comportements malveillants.

@ Une telle approche a |'avantage de ne pas dépendre
d'information sur les virus et les attaques.

@ Un coupe-feu dynamique est un exemple de cette
approche :

@ I| surveille les connexions et tente de determiner si un

client transmet des données a contenu suspect (comme
la taille).
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comme nous le verrons plus loin...
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Il arrive que de longues requéetes puissent faire planter un systeme mal
programme. Un adversaire peut donc soumettre des chaines tres longues
dans le but de rendre le systeme inopérant (ou méme pire, assujetti!)
comme nous le verrons plus loin...

Un coupe-feu peut filtrer les requetes anormalement longues pour les

ignorer. Méme les systemes avec programmes erronés seront a l'abri de
ce type d'attaque.
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Script du serveur

R-SQL <-'SELECT *

FROM Passwords
WHERE user=$inputl AND password=$input2’

SI'Execute(R-SQL) est vide ALORS AVORTER.

Password :

(SELECT o

FROM Passwords
WHERE user="Jughead’ AND password="x" OR

\1=1

Un coupe-feu dynamique peut filtrer des requetes bizarres comme

x" OR '1'="1
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2N John Doe’s ptock Portal - Microsoft Internet Explorer Q@@
File Edt ‘Wies+ Favorbes Tools Help '*
£l

.
] | ' Search Favorites

al.aspe W Gn ks ¥

John Doe's Stock Portal

¢ credentials thef pou would lifke fo send fo
Service

E Submit Credentials |

& L ocal inbranet

-
Script du serveur

R-SQL <-'SELECT *
FROM Passwords
WHERE user=$inputl AND password=$input2’

SI'Execute(R-SQL) est vide ALORS AVORTER.

Ceci est beaucoup plus - .
difficile a realiser par un coupe- 3
_feu que |'exemple précédent. |

Password :

(SELECT o

FROM Passwords
WHERE user="Jughead’ AND password="x" OR
\1/=\1I

Un coupe-feu dynan;n"lque vpeu’r filtrer des requetes bizarres comme

x" OR '1'="1
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@ Une autre approche pour la detection d'intrusions consiste a observer
certains aspects du comportement des utilisateurs et programmes :

@ activites de connexion et de session,

@ activites reliées a |'execution de programme et d'acces aux
fichiers.

@ Il y a deux approches pour la detection de comportements suspects :

@ Par regles (rule-based) : Un ensemble de regles décrivant les
comportements normaux est etabli. Les comportements anormaux
(trop loin des normaux) sont rejetes.

@ Statistique : Des statistiques sur les utilisateurs normaux sont
créees. Le comportement de |'utilisateur/programme observe est
compare aux statistiques. Un comportement montrant un trop
grand ecart avec les statistiques est rejete.
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Problemes avec les systemes
de detection d’intrusion (IDS)

@ Le probleme majeur avec |'approche est le meme qu’avec la
biometrie. Le systeme qui surveille doit etre assez tolerant
pour autoriser les comportements normaux, mais suffisamment
restrictif pour attraper les acteurs malveillants :

@ Ce probleme n'est pas tres bien compris et les solutions
proposées ne sont pas tout a fait satisfaisantes.

@ La detection d’intrusion est bien inutile si le systeme ne réagit
pas de la bonne facon lorsqu’une intrusion est détectée. La
partie du systeme qui alerte |'administrateur, qui interdit
I"acces, qui effectue quelque autre tache pour éliminer la
menace est tout aussi importante que celle qui detecte.
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Le pot de miel

o ‘l de miel («honey pot») est un truc pratique pour
la detection d’intrusions.

@ Une ressource bidon qui semble interessante pour un
adversaire est creee.

@ Puisque celle-ci est bidon, on peut supposer que si
quelqu’un y accede, c’est qu'il s'adonne a une activite
malveillante.

@ En consultant les traces, il peut etre possible de
retrouver |'utilisateur malveillant.

@ Ceci peut se faire a l'insu de l'intrus...
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Exemple

@ Un hopital ameéricain soupgonnait que
quelqu’un consultait les dossiers de patients
sans en avoir |‘autorisation.

@ Ils ont cree des fichiers pour des patients
qui n'existent pas.

® Les acces a ces fichiers ont alors ete
retracées jusqu’a l‘utilisateur malveillant.
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Les attaques de l'interieur

® Presque tout ce que nous avons vu a pour but la protection
contre les attaques venues de |'exterieur.

@ Les attaques peuvent tres bien emaner de l'intérieur et
peuvent causer des problemes sérieux.

@ Le premiere chose a comprendre est qu'il n‘est pas possible
de se premunir contre ces attaques si les utilisateurs ont
tous les droits sur le systeme cible.

@ Il est donc necessaire qu'une partie du systeme soit
garantie de fonctionner selon ses specifications, meme sous
attaque.

@ Sans cette hypothese, le systeme est sous le controle
complet de |'adversaire.
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Base informatique securisee
«trusted computing base» (TCB)

@ Une base securisée peut etre éetablie en utilisant de la
securite materielle, logicielle, par mot de passe par
exemple.

@ Le role de ce systeme de base est de controler |'acces
aux ressources et le flux d’information sur celui-ci.

@ Pour bien comprendre comment ces protections
fonctionnent, nous devons mettre de |‘ordre dans nos
idees. Nous devons voir a quoi ressemble une politique de
securite dans ce scenario.

@ C'est notre prochain sujet...



