Informatique quantique IFT6155

Matrices de densité et chiffrement
de données guantiques



Matrice de densité

Définition: On appelle mélange S, une distribution d’états quantiques |W;) (de méme
dimension) avec probabilité a; (>, a; = 1)

S = {(a1,|WV1)), (az, |W2)), -, (an, W)}

Définition: La matrice ps associée au mélange S et définie par

ps = o |Y1) (1| 4 a2 [¢h2) (Y| + - - 4 an [9n) (¢n]

est appelée matrice de densité du mélange S.
Si les états de S sont de n qubits alors ps; est une matrice 2" par 2",
Définition: Une matrice M est hermitienne si MTM = M MT.

Théoreme: Toute matrice de densité p; est hermitienne.

pl = (calv1) (1| + a2 2) (Wo| + -+ + an [thn) (¥n)

(a1 (Jeo1) (W1 DT+ aa(|v2) (P2))T 4+ - + an(|¥n) (Wn])]
a1 [91) (1| + oz [h2) (o] + - + an [¥n) (tn]

Ps



Matrice de densiteé

La probabilité d'observer |z) si nous avons |'état [¢) est donnée par

| (z|y) |7 = (z|y) (|)

La probabilité d'observer |x) si on mesure un registre dans un mélange S est donnée
par

ar] (z|W1) |? 4 ol (@[ W) |2+ - - + an| (z|Wy) |7

a1 (z|W1) (Wilz) + a2 (z|W2) (Walz) + -+ + an (2| W) (Waz)
(2] (a1 [W1) (W] + a2 [W2) (Wao| + -+ + an [Wn) (Wn])|z)

(x| ps|x)

P(lz))

Clairement, (x| ps|x) est I'élément en z ieme position sur la diagonale de ps.



Matrice de densité

Si on applique U sur un registre dans I'état S on obtient S’;

S = {(Oé]_, |\U1>), (o2, |W2>)7 -, (ap, |wn>)}
St = {(Oél,U|\V1>), (052,U|w2>); T (Oén,Uan))}

Clairement,

UpsUT U(ar [¢1) (W1] + a2 [¢2) (2] + -+ + an [¥n) (@ )UT
a1U [91) (1| UT 4 U |92) (92| UT + - - 4 anU |9n) (9| UT
a1 (U|p1)) (1| UT) + aa(Ul2)) (2| UT) 4 -+ - + an(U o)) ((¢n| UT)

Ps’

On peut donc associer a tout ensemble d’états S une matrice p; appelée matrice de
densité telle que P(|z)) = (x| ps|z) et UpsUT est la matrice de densité de I'ensemble S
apres |'application de U.

Pour un registre de k qubits, la matrice de densité est une matrice de dimension 2% et
ne dépend pas du nombre d’'états dans S.



Etats distinguables

Théoreme:
Si p1 = po alors il est impossible de distinguer p; de po.

Preuve:

Soit p1 la matrice de densité de S; et po la matrice de densité de S>. Pour distinguer
S1 de S5 on peut effectuer une opération unitaire suivie d'une mesure. La probabilité
d'observer |x) pour I'ensemble S; est donnée par

(x| Up1U'|z) = (x| UpoU'|x)

et cette quantité est exactement égale a la probabilité d’observer |x) si I'on applique
U sur So.



Exemple:

Etats distinguables

S1=1{(1/2),10)),(1/2,]1))} et S2={(1/2, 5(|0) +]1))), (1/2, 5(|0) — 1))}

PO

p1

soo+3ma=2(¢ 5)+3(9 9)=3(s 1)=3
55010+ 11D (5010} + 1))+ 5(5(10) = [D)(5(10) = (1)
2010} + [1)(O] + {1 + 3 (10) ~ 1) (0] — (1]

210} (0] + 10} (1] + 1) (0] + 1) (1] + [0} (0] ~ 0) (1| 1) (O] +|1) (1]
S0} (0] + 1) (1) = 51

Donc p;1 et py sont indistinguables!



Paire d’états

Théoreme: Si py et pp sont deux états indépendants alors la matrice de densité de
I’état conjoint est donnée par pa ® pp.

preuve:

Soit SA — {(p17 |¢l>)7 SRIUI) (pka |¢k>)} un ensemble pour I"état PA et SB — {(Ql; |¢l>)7 sy (pl7 |¢k>)
un ensemble pour I'état p4 . Nous avons que

Sap = {(p1q1, |¥1)|¢1)), ..., (Prau; [¥1)|@0)), - - -, (Prar; |Vr) | d1)) }

est I'ensemble de la réunion des deux systeémes et donc

pAB = §ﬁpi%‘|¢z‘>|¢j> (i| (@]
ij
= E piqj|vi) (il ® |b5) (&]
i

= (ZPZWJ <¢z|)> ® Z%’WQ (i)

= pARpPB



Etats completement mélangés

Si I'on choisit avec probabilités €gales |0) ou |1) on obtient I'état p = %IQ.

Si on regroupe n tels états on obtient

1 1 1
— — 7 o= ]
po=p@pR- Qp=;-L® - @-h=_D

Si on mesure ce registre, on obtient |x) uniformément distribué parmi tous les états
de base.

1 1 1
(x| 5124@ = on (z]z) = on

Cet état est aussi invariant sous les transformations unitaires.

1 i 1 i 1
U—I.U"'= —UUut= —I.
2n 2n 2"



Melange de meéelanges

Lemme:
Si nous avons p; avec probabilité p et rhoo avec probabilité 1 —p, alors |I'état peut étre
décrit par la matrice de densité

p=pp1+ (1 —p)p>

Preuve:
Si

S1 = {(a1, |¥1)),. .., (ak, |¢¥r))}
et

So = {(B1,|¢1)),---, (B, o))}
alors

S = {(pai, |¥1)), ..., (Pa, [¥r)), (1 —p)B1,[¢1)),- .., (1 = p)Bi,|¢0))}

et donc la matrice de densité de S est bel et bien donnée par

p=pp1+ (1 —p)p>



Trace

Définition:
La trace d'une matrice p est la somme des éléments sur la diagonale. Si p est une
matrice de dimension 2* alors

2F—1 2F—1
Tr(p) = > _(ilpli)y = > (Wil ples)
1=0 1=0

pour une base orthonormale |v;) quelconque.

Théoreme: Si p est une matrice de densité alors

Tr(p) = Tr(UpU") =1

La trace d’'une matrice de densité p est donc la somme sur tous les |x) des probabilités
d'observer |x) lors d'une mesure.
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Theéoreme spectral

Théoreme
Toutes les valeurs propres d'un opérateur hermitien M (matrice de densité) sont réelles.

Preuve:
Soit A une valeur propre de M associ€e a |i).

(bl M) = (W[ M) = A([eh) = A

Mmais NousS avons aussi

(| M)y = (| MT|p)y = (| MIyp))T = (] Ap))T = (A (@]p))T = A*

alors comme A = \* alors )\ est réel.
Définition:
Une matrice M est dite normale si MMT = MM .

Clairement, les matrices unitaires sont normales ( UUT = U'U = I) et les matrices
hermitiennes (matrices de densité) sont normales (M = M7).

T héoreme:

Si M est normale alors il existe une opération unitaire U tel que UMUT = D ou D est
une matrice diagonale.
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Matrice de densité

Définition:
Une matrice de densité est une matrice hermitienne de trace 1.

Theoreme:
A tout mélange S on peut associer une matrice de densité et a toute matrice de

densité p on peut associer un ensemble S.

Preuve:
Nous avons déja vu qu'a tout ensemble S on peut associer une matrice hermitienne

de trace 1.
Soit p une matrice hermitienne de trace 1. Il existe U tel que

UpU' =D = "\ i) (4]

On remarque premierement que les \; sont les valeurs propres de p. Nous avons
donc

p=U'Q_Nili) (DU =D NUTi) GIU =3 X i) (9

et donc

S = {(Ala |¢1>)7 IR (>\TL7 |¢n>)}

est un ensemble ayant comme matrice de densité p.
12



Exemples

50% |0) et 50% \%(|0> + 1))

1 11 1
p= 510001+ 575(10) + 1) (0] + (1)
= 210) (0] + 5 (10) {1] 1) (0] + 1) (1]
_ (3/4 1/4)
= 1/ 174
50% |0) et 50% \%(|0> — 1))
1 11 1
p2 = 510) 01+ 575(10) = (D)0l - (1)
= 210) (0l + 4 (11) 1] - 1) {0] - [0} {1]
_ (3/4 —1/4>
= \-1/a 1/a

Ces états sont-ils distinguables?
Pas directement.
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Exemple

n= (U 8) =( )

Clairement, si on applique H sur chacun des états on obtient des états distinguables
puisque

= (Ve wfa ) e = (300 5

Si on mesure p; on obtient |0) avec probabilité 3/4.

Si on mesure py on obtient |0) avec probabilité 1/4.

T héoreme:
Deux états sont distinguables si et seulement si leurs matrices de densité sont différentes.
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Trace partielle

Définition: Soit psap vivant dans un espace Hy ® Hp et {|0),|1),...,|k— 1)} la base
normale de H4. alors la matrice de densité décrivant |'état de la partie du systeme
vivant dans Hp est donnée par

pp = Tralpap) = Y (il pasli) = Y _ (il paslvs)

7 7

pour une base orthonormale |¢;) de I'espace H4 quelconque.

Vérifions que ces définitions sont consistantes.
Si pap = pa ® pp alors

Tralpa®pp) = > (il pa® ppli)

)

Z (il pali) @ pB

Tr(pa) ® pB
PB

15



Trace partielle

Soit pap vivant dans un espace ‘Ha ® Hp. La probabilité d'observer |j) si on observe le
deuxieme registre est la somme sur tous les ¢ d'observer |i)|j)

P(7)) = (JlTralpas)li)
= <j|(Z<i|pABIi>)Ij>

— Z(j| (i| paB|i)|7)

— P(j))

16



Trace partielle

Systéme conjoint.

Fait:

(URV)(pa® pp)(URV) = (UpaU') @ (VpsVT)

Appliquer une transformation unitaire sur un systéme ne change pas la matrice de
densité d’'un autre systeme. Autrement, on pourrait communiquer plus vite que la
lumiere.

Fait

Tra(paB)

> (il pasli)

)

> (il D pas(UT]i))

?

= > (Wil (U@ DpapU @ DHH]i)

1

Tra((U @ pap(U ® I)T)

17



Trace partielle

1

wt) = \/§(|00>+\11>)
pap = |WF) (Wt
1 1
= E(|oo>+\11>) E(<00\+<11I)

= 2(100) 4 (00| +[00) 1 (11| + 11),1 (00] + [11) 15 (11])

1
STra (100) 45 (00| +100) 5 (11| + 1) 45 (00| + [11) 45 (11])

Tra(pas)

=N

= (0], (]00) 4 (00| 4+ [00) 4 s (11| 4 [11) 45 (00| + [11) 45 (11]) |0},

(114 (100) 45 (00| 4 |00) 45 (11| 4 [11) 45 (00| + |11) 45 (11]) 1) 4

0} 0] + 511} (1]

162 192 >

A~ NIRENIRELN

|
N |
~

Pour pap n'importe quel état de Bell
1/2 0
Tra(pap) = Tre(pap) = < C/) 1/2 )
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Matrice de densité

Une matrice p est appelé matrice de densité si et seulement si:

p=p'  Tr(p)=1

La matrice de densité d'un é€tat pur |¢) est |i) (¢|.

Si une source produit I'état p; avec probabilité p et po avec probabilité 1 — p alors la
matrice de densité de I'état obtenu est pp1 + (1 — p)po.

Toute matrice de densité représente une distribution d’états purs.

Si pap est un état bipartite et que I'on laisse de cOté la partie A ce qui reste est dans
I'état
Tra(pas) = Y (il4pasli),

La matrice de densité d'un systeme quantique dépend de notre connaissance du
systeme.

19



Entropie

Soit X une variable aléatoire prenant la valeur
i€ {1l,...,n} avec probabilité p; .

H(X) =) —pilogp;
=1
O0<H(X)<logn

H(X)=0ssi Ji,p; =1
H(X) =logn ssi Vi,p;, =1/n

20



Entropie

0.2 0.4 0.6

L'entropie H({p,1 — p}) en fonction de p.
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Entropie

T héoreme:
Une source de k symboles ayant une distribution P peut étre asymptotiquement en-
codée avec H(P) bits en moyenne.

Exemple:
k=2, P(0)=7/8et P(1) =1/8.
H(P) = 0.5436.

Prenons le codage prefix-free suivant:

C(000) =0
C(001) = 100
C(010) = 101
C(011) = 11100
C(100) = 110

C(101) = 11101
C(110) = 11110
C(111) = 11111

P(000) = 0.67, P(001) = P(010) = P(100) = 0.96, P(110) = P(101) = P(011) =
0.014 et P(111) = 0.002

En moyenne le message aura donc 1.75 bits de long pour 3 bit et donc 0.58 bit par
symbole, ce qui est déja proche de H(P) = 0.5436. En codant plus de symboles on
peut s'approcher aussi proche que I'on veut de la borne.

22



Entropie

Soit X et Y deux variables aleatoires avec distribution conjointe p(, ,y ou 1 <z <n et
1 <y <m. Notez que p(y,) = P(zy)/Py-

H(X,Y) .= Z —P(z,y) 109 P(z,y)

T,y

H(X|Y) = Z —P(x,y) Iog p(:c|y)
x,y

H(X,Y)=H(X)+ H(Y|X)
H(Y|X)=H(X,Y) — H(X)
H(X,Y|Z2) = H(X|Z) + H(Y|X, 2)

23



Théoreme: [Shannon49]
Pour la transmission d'un message privé de n bits il est nécessaire et suffisant de
partager une clef privée et aléatoire de n bits.

Preuve (suffisant):
M =message, C =cryptogramme, K =clef
Encryption de Vernam: one-time pad.

M = 001 011
K =1 00110
MeK=C =1 0 1 1 0 1
CePK=M = 001 011

Connaissant seulement C, tout message possible M’ est consistant avec |'utilisation
dela clef K' =M & C. Comme H(K) = n tous les messages sont équiprobables.

24



Théoreme: [Shannon49]
Pour la transmission d’'un message privé de n bits, il est nécessaire et suffisant de
partager une clef privée et aléatoire de n bits.

Preuve (suffisant):

Soient M,C, K des variables aléatoires

(M =message, C =cryptogramme, K =clef)
et H |I'entropie de Shannon.

HK)=n —HCM)=n —HC)=n

H(M|C) H(M,C)— H(C)
H(M,C)—n
H(C|M) + H(M) —n
n+ H(M)—n

H(M)

25



Theoreme: [Shannon49]
Pour la transmission d'un message privé de n bits, il est nécessaire et suffisant de
partager une clef privée et aléatoire de n bits.

Preuve (nécessaire):

Soit M, C, K des variables aléatoires

(M =message, C =cryptogramme, K =clef)
et H I'entropie de Shannon.

H(M|C,K) =0 H(M|C) = H(M)
H(M,K|C) =
H(K|C)+ H(M|K,C) = H(M|C) + H(K|M,C)

H(K|C) = H(M) + H(K|M,C)
H(K) > H(M)

26



Reésultat principal

Théoreme [AMTWOO]:

Pour la transmission privée (non interactive) de n qubits,

il est nécessaire et suffisant de partager une clef secrete et
aléatoire de 2n bits.

27



Canal quantique privé (PQCQC)

Un systeme [S C H2., & = {(pi, Ui)|0 < i < N},
Pa € Hom, po € Howt] forme un PQC ssi

vV |y) €S,

N-1
E(W) (W] ® pa) = Y piUi(|9) (1] ® pa)US = po

i=0
La clef privée:
k €r {i|0 <i < N} avec distribution {p;}.

Encodage:
E(p, k) = Up(p ® pa) U} = ¢/
Décodage:

D(p', k) = Tre(UlpU) = p

28



PQC

kER{O,...,N—l}
avec distribution {p;}

T

Alice Bob
P
p—Ur(p® Pa)Uli

>
-

p = Tre(Ulp'Us)

Y

Eve

po = SN piUi(p ® pa)U]

29



PQC: Exemple 1

S =1[0),[1)} pa=1
£={(1/2,1),(1/2,0.)}

po = =1

H({p:}) =1

_ (0 1Y\ _ ;
=10 )%

Clairement ce systeme forme un PQC puisque

£(10) (o))

0) (0 +%ax|o> (0] o

0) (0] + 5 1) (1

~
|

he)

o

1) (1] + 510 (0

NITFENIFRPNIRNIRND R

1) (1l + 502 1) (1]

= (1) (1)
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PQC: Exemple 2

1
V2
£={(1/2,1),(1/2,w)}

w=(3e Va)  H@H=

S ={l0), —=(0) + 1))} pa =1

1 1 1
w=s(1a)=w
1
W10) = —=(10) + 1))
W2 =1

Clairement ce systeme forme un PQC puisque
£(10) (0)) = = [0) (O] + =W [0} (0| w = ( 3/% V%) —
> > 1/4 1/4 0

£ [0) (0] W) = SW'[0) (O] W + 172 [0) (0] W2 = po

31



PQC: Exemple 3

S = "H> pPa =1
5 — {(1/4,1), (1/470'x)7 (1/4,0'y), (1/47 UZ)}
po = %I H({pi}) =2

(1 O0\_ i
O, — 0 —1 — 0,

32



Clairement ce systeme forme un PQC puisque

. a b
po= c d
. d c
TufOz = b a
. d —c
OypOy — (—b a )
. a —b
Oypoy — —c d
1 1 1 1
E(p) = ZIpI—I—Zax paw—l—zay pay—l—zaz p o
1
= ]
2

33



Lemme 1:
Si 21 €S et p,=1alors pg = 21.

Preuve:

34



Lemme 2:

Si V [¢) € Hor, E(|Y) (Y] ® pa) = po alors
E(lz) (¥l ® pa) = 0 quand z # y.

Preuve:
Dpo = EGU) (el + lu) o)
= (&) (2) + E(ly) W)
2) po = E( () +18) = (el + )

NG NG
= (€0 () + £ ) + EC) (o) + ECly) 1))
@pozzsg%ww+mm;%«ﬂ—um»

= %(E(I@ (z|) + E(ly) () —i&(lx) (wl) +i€(Jy) (z]))

1) et 2) = E(fx) (y]) + E(ly) (z]) =
1) et 3) = &(fx) (y)) - E(y) (=]) =
alors £(|z) (y|) = E(ly) (z]) = 0.
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Théoreéme [concaténation]
Si [Ho, &, pa, po] et [Ho, &', pl, pp] sont des PQC alors [Hown, £ R E', pa ® pl,, po @ pp] est
un PQC.

Preuve:

(€@ EN¥) (¥])

_ as) (z ax,y|x>|y>) (z oy (2] m)
(E®E) ( > awy ahy ) (2] @ ly) <y’|>

:U7y7x/7y/

= Y oy aly, () (&) @ E ) (¥])

w?y?‘/‘vl’yl

= Y ouy aby E(Iz) () @ E'(Jy) (W)

= ) lowyl® po® ph
.,y

po ® pg

36



Théoreme [AMTWOO, suffisant]:

Pour transmettre un message de n qubits de facon privée, il est suffisant de partager
une clef privée aléatoire de 2n bits.

Preuve: Par le théoreme [concaténation], I'encodage d'un registre de n qubits peut

se faire en encodant chaque qubit en utilisant n fois le PQC de |I'exemple 4, ce qui
nécessite n clefs de 2 bits.
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Entropie de von Neumann

Définition:

Soit p un état quantique et U une transformation unitaire quelconque, on note
pu. = (x|UpUT|x) la probabilité d'observer |z) si on mesure p aprés avoir appliqué
la transformation unitaire U. Alors on a que |I'entropie de von Neumann de p est

S(p) = mingH(puo,Puis- .- PUn-1)

Théoreme:
Soit p = Zf\;l pi |i) (pi| avec |¢;) une base orthonormale. L’'entropie de von Neumann

de p est
N

S(p) = H(p1,...,pn) = — Y _pilogp;,
=1

ou H est I'entropie de Shannon.
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Entropie de von Neumann

Théoreme [entropie de von Neumann]

1. S(|¢) (¢]) = O pour tout état pur |¢).

2. S(p1®p2) = S(p1) + S(p2)-

3. S(UpU) = S(p).

4. S(hip) > S NiS(pi), Mi>0et SN =1,

5. Si p= " p |¢i) (¢ avec |¢;) quelconque, alors S(p) < H(pi,...,pn).

6. S (%I) = n.

39



Théoréme [canal classique]
Si [§={]i) | 0 <i<2"},&={(p;,

Preuve:

S(po)

S(po)

Ui}, pa, po] €st un PQC alors H({p;}) > k.

5(£(10) (0))

N—-1
= S (Z piU; [0) (O] UJ)

1=0

N-1
= S(Zml%)@ﬂ)
1=0
H({pi})
SECGD)
1
— S(@D
= &

IA

40



Théoreme [AMTWOO, nécessaire]:

Si [S = Ho, E = {(pi,Ui)}, pa, po] €est un PQC alors H({p;}) > 2n.

Preuve:
[8" = {|2)[0 < & < 22"}, &', pa, (5:1) @ po]
est un PQC ou

E'={(p;, (I2» @ U;)U)|0 <i< N}

2n—1

1
Ulr) = (02, ® - @ 0z, ® Izn)ﬁ > la)la)
1=0

et {0,...,22" -~ 1} = {I,x,y, z}".
Par le théoréeéme précédent on conclut que

H({pi}) = 2n.
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L'état initial:

1
V2

Alice applique:

(100) 15+ 111),45) =100} cp + [11):p)

1

75 \/§(|OO>EF +11) )

42



E'(lz) (=[)

1=1

= (07 ® Ix)

= (0, ® I»)

= (07 ® Ix)

= (52® 1)

= (0; ® I)
= I ® po.

N 2n—1 2n 1
= Y e [w—x@bn) ( jQ_z:; |y>|y>> ( jQ_; (2 <z|> (o—xmnﬂ] (1 ® U

i N
> n o) ( ST v el ® ) <z> (le@zfm] (5 ® Ion)'
=1

y,Ze{O,Qn—l}

N
- > y><z®<ZpZUzy><zUJ>]m@fzn)*
=1

y7ze{072n_1}

y726{0,2n—1}

% Z [y) (=l @ £(ly) <2)] (G2 ® Ion)T

on_1
% Z ) (vl ® E(|y) <y|)] (62 @ Izn)T

y=0

:72" ® Po] (T2 ® In)!
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Différents types de canaux secrets

Message | Clef | Cryptogramme
C Q Q Codage dense
Q C Q PQC
Q Q C Téléportation




Teléeportation

Dans la téléportation, Alice et Bob partagent |'état

1
\/—§(|00> +111))

et donc le qubit de Bob est dans I'état %I.
Alice posseéde un état ).

Une fois I'état mesuré par Alice mais avant la transmission classique nous avons vue
que si Alice obtient

00 alors Bob possede maintenant |i)

01 alors Bob posséde maintenant N|i)

10 alors Bob posséde maintenant Z|vy)

11 alors Bob posséde maintenant ZN|vy)

chacun de ces résultats est obtenu avec la méme probabilité et donc Bob possede le
mélange

S ={(1/4,]v)),(1/4,N|)),(1/4,Z|¢)),(1/4, ZN|))}
qui est représenté par la matrice de densité p = %I et donc évidemment |la mesure

d'Alice n'a pas réellement changé |I'état de Bob, du moins avant qu'il n'apprenne les
deux bits classiques de Alice.
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Conclusion

Théoreme: [Shannon49]
Pour la transmission d'un message privé de n bits il est nécessaire et suffisant de
partager une clef privée et aléatoire de n bits.

Théoreme: [AMTWO0O]
Pour la transmission privée (non interactive) de n qubits il est nécessaire et suffisant
de partager une clef secréte et aléatoire de 2n bits.
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